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Release Notes: KoCoBox MED+

KoCoBox MED+ Firmware: 5.5.16

Gililtig fir Hardwareversion: 2.0.0und 4.0.0

Produkttypsteckbrief Konnektor: 5.54.1-0 (PTV5+ mit LZV & ePA 2.5)
Stand: 28.05.2025

Einleitung

Die KoCoBox MED+ Konnektor Version 5.5.16 ist die Produktversion gemaf PTV5+. Sie ba-
siert auf der Produkttypsteckbriefversion 5.54.1-0.

Damit sind gegentber der Konnektorversion 5.1.8:2.0.0 bzw. 5.1.10:4.0.0 weitere Funktionen
gemal des Produkttypsteckbriefes gemProdT_Kon PTV5PIus_5.54.1-0_V1.0.0.pdf hinzuge-
kommen.

Bei der Firmware 5.5.16 handelt es sich um eine Weiterentwicklung der Vorgangerversion
5.5.12. Die Anderungen hierzu werden im Kapitel 3 beschrieben.

2 Neue Funktionen

Laufzeitverlangerung gSMC-K

Der Konnektor unterstiitzt die Laufzeitverlangerung (automatisch und manuell). 180 Tage vor
Ablauf der Konnektorzertifikate geht dieser in den Betriebszustand EC_NK_ Certificate_Expi-
ring, welcher auf dem Display und der Managementoberflache angezeigt wird und auch als
Event an das Primarsystem Ubergeben wird. In diesem Zustand 1adt der Konnektor automa-
tisch, sofern vorhanden, die neuen Zertifikate (RSA & ECC) vom Downloadpunkt in der TI
herunter und verwendet diese nach erfolgreicher Priifung. AbschlieRend fiihrt der Konnektor
mit den neuen Zertifikaten eine Re-Registrierung am VPN-Zugangsdienst durch. Das neue
C.AK.AUT zur Authentisierung des Konnektors gegentber Clientsystem muss manuell aktiviert
werden.

Die Laufzeitverlangerung kann jederzeit manuell via Download der Zertifikate aus der Tl oder
durch lokalen Upload (z.B. nach Ablauf der Geratezertifikate) ausgefiihrt werden.

Im Fehlerfall kann die Laufzeitverlangerung zuriickgesetzt und die automatische Verlangerung
deaktiviert werden.

Aktuell liegen auf dem Downloadpunkt neue Zertifikate fiir Konnektoren bis einschlieRlich Se-
riennummer 8027600364000103802 mit einer Zertifikatslaufzeit bis zum 31.12.2025.

Menii Laufzeitverlangerung

Status Manuelle Laufzeitverlangerung

LD 80276883580000047471.zip

80276883580000047472.zip
80276883580000047473.zip

Kartenterminaldienst —
Systeminformationsdienst :
= Zertifikatsdienst l
CA-Import
Status verwendeter Zertifikate
Laufzeitverlangerung Automatische Laufzeitverlangerung
# Protokollierungsdienst
+ LAN / WAN
DHCP automatische Laufzeitverlangerung: m
- ;:\gdiers: AK.AUT fiir Authentisierung des Konnektors gegeniiber Clientsystem
DNS AK.AUT aktivieren
# Verwaltung
# Fachmodul VSDM
# Fachmodul AMTS
@ Fachmodul NFDM

Auf alte Zertifikate zuriicksetzen
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ePA 2.5 - Anbindung Digitaler Gesundheitsanwendungen (DiGA) an die elektronische Pati-
entenakte

Zusatzlich zur ePA 1.0 und ePA 2.0 ist die ePA 2.5 umgesetzt.

Neue Operationen im Konnektor:
e Datentbermittlung aus einer DiGA in eine ePA
e Erstellung einer ad-hoc Berechtigung flr DiGA in der Leistungserbringerumgebung
e Einsehen der DiGA-Daten durch einen Leistungserbringer

Diagnose, Download CRL/TSL und Betriebsdaten [gematik C_11268]

Um sowohl bei der Inbetriebnahme als auch bei der Entstérung den Anwender zu unterstitzen,
wurden folgende Hilfsfunktionen implementiert:Priifung der Erreichbarkeit von Systemen:

KcV>VC70E‘>'o><~Managementschmttste]\e

Time sismO wa i
Menii Telematikdienste
st Verfugbarkeit der Telematikdienste
0 Seite 1 von1 o 1 bis 7 von 7 Datensatzen

Alle aktualisieran
Dienst Status letzter Prifzeitpunkt  FQDN

wnload-ref. k-
KSR-Server erreichbar  26.09.2023 18:19:52 dounload-refksrtelematikc

wird
= -Server prifen
vzo-server prifen  TI0

© TsLDownloadpunkt  erreichbar  26.09.2023 18:19:52 o 0 oSl telematik:
€ oCsP-Forwarder  erreichbar  26.09.2023 18:19:52

CRL-Downloadpunkt  erreichbar  26.09.2023 1

:53
BNetzA-VL-

Dommoaimnkt erreichbar  26.09.2023 18:19:52

et
Ablaufprotokoll
- im-fd-01.d-
erreichbar  26.09.2023 18:19153  reftm.intermediaertelematic-
test

Fehl 1 ¥ Server
Telematikdienste

Uber die Management-Oberflache wird die Verfligbarkeit der einzelnen TI-Dienste angezeigt
(KSR, VZD, TSL/CRL/BNetzA-VL-Downloadpunkte, OCSP-Forwarder, Intermediar-VSDM,
ePA).

KoCoBox-Managementschnittstelle

"e S
Menii Telematikdienste ePA
der
0 v Sete 1 wvon1 [} 1 bis 7 von 7 Datensatzen

Alle aktuaksieren

Dienst HomeCommunityID Status FQON
¥ AUTHN urm:ol erreichbar authnl.epa.telematik-lab
& authz umn:oid 3.1.47.12 authz2,.epa.telematik-lab
¥ AUTHZ um:oid: 1 6.0.76.3.1.47.11 authz1.epa.telematik-lab
® AMCRE urn:oid 0.76.3.1.47.13 authz3.epa.telematik-lab
¥ Docv urm:oid 0.76.3.1.47.11 docvl.epa.telematik-lab
SGD1 urm:0id:1.2,.276.0.76.3.1.47.11 erreichbar 27.09.2023 10:01:12 $Qd1.epa.telematik-lab
¥ SGD2 erreichbar 27.09.2023 10:01:12 $Qd2.epa.telematik-lab

Manueller Download der CRL, TSL und BNetzA-VL
Uber die Management-Oberflache im Bereich Zertifikatsdienst kann die sofortige Aktualisie-
rung der CRL, TSL und BNetzA-VL gestartet werden.

Manueller Versand der Betriebsdaten

Uber die Management-Oberflache kann der sofortige Versand der Betriebsdaten ausgelost
werden.
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Zielfuhrendere Fehlermeldung am PS fiir Zugriffsberechtigungsdienst [gematik C_10978]

Die allgemeine Fehlermeldung des Konnektors zum PS "Priifung der Zugriffsberechtigung fehl-
geschlagen" wird durch die detaillierten Fehlermeldungen des Zugriffsberechtigungsdienstes
abgeldst. Die Meldung gibt Auskunft, wo ggf. eine fehlerhafte Konfiguration vorliegt (Konnek-
tor/PS).

TLS-Client-Auth - Schalter fiir LDAP [gematik C_11118]

Uber die Management-Oberflache kann die verpflichtende LDAP-Authentifizierung der Client-
systeme zur Nutzung des LDAP-Proxys aktiviert bzw. deaktiviert werden.

KoCo Connector
KoCoBox-Managementschnittstelle

Tm SISO0O WANE LANE

Benutzer [Rolle]: koco-root [SuperAdmin]

Menii Anbindung Clientsysteme

SEIE Zugriff auf Dienstverzeichnisdienst @ .
auch via HTTP erméglichen: ein Uaus

Kartendienst

Verbindung nur via TLS: @ein Qaus

Authentisierung Clientsystem

Authentisierungsmodus-LDAP: Oein @aus

Authentisierungsmodus-SOAP: @® zertifikat O Benutzername / Passwort

Aktualisierung SOG-IS-Katalog [gematik C_11325]

Damit auch in der Vergangenheit signierte Objekte vom Konnektor verarbeitet werden kénnen,
pruft der Konnektor die verwendeten kryptografischen Algorithmen nicht mehr auf ihre zeitliche
Zulassigkeit. Fir neu zu erstellende Signaturen regelt die gematik die Anwendung von krypto-
grafischen Algorithmen Uber die TSL.

Mindestanzahl von Zertifikaten fiir Verschliisselung [gematik C_11042]

Um die Anwendung KIM adaquat zu unterstitzen, sind bei der hybriden Verschlisselung nun
bis zu 2.000 Empfanger-Zertifikate moglich.

Hartung von Vorgaben zu XML-Dokumenten und Nachrichten [gematik C_11022]
Basierend auf Riickmeldungen der Hersteller und Zertifizierungsverfahren hat die gematik Kor-
rekturen an geharteten Schemata und Anforderungen zur Verarbeitung von XML-Dokumenten
und Nachrichten vorgenommen. Das hat Auswirkung auf die Validierung, Verschllsselung,
Entschlisselung, Signatur und Signaturpriifung von XML-Dokumenten und Nachrichten.
Entfall der Priifung von CV-Zertifikaten der Generation 1 [gematik C_11113]
Nach Wegfall der Anforderung GS-A 4668 (Anderungsliste P18.1/2019) wurde nun der

TUC_KON_042 so angepasst, dass die Prifung von CV-Zertifikaten der Generation 1 nicht
langer moglich ist.
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ECC-Nutzung an der Schnittstelle zu Primédrsystemen [gematik C_11034]

Soll zur Authentifizierung gegeniliber dem Clientsystem das Zertifikat von der gSMC-K genutzt
werden, so kann zwischen dem RSA- oder ECC-Zertifikat (sofern vorhanden) gewahlt werden.
Es kénnen nun RSA-3072-Authentifizierungszertifikate sowohl erzeugt als auch importiert wer-
den. Beim Import eines Zertifikats wird nun vom Konnektor geprift, dass dieses nicht langer
gultig ist als die Konnektorzertifikate selbst (max. 5 Jahre).

Authentisierung Konnektor

Aktiv Alias Distinguished Name Aussteller Kryptographisches Verfa Giiltigkeitsdauer

Anlegen eines Zertifikates fiir Clientsystem X |

< o Clientsystem-ID: en s .
C.AK.AU RSA-2048 202
@ zertifikat durch Konnektor erzeugen lassen 2027
U RSA (2048) U RSA (3072)
® Ecc (brainpoolP256r1)
U ECC (secp256r1)
O selbst erstelltes Zertifikat importieren

.—J OK ‘v\ Verwerfen

Dokumente >25MB bei Verify-, Sign-, Encrypt- und DecryptDocument [gematik C_11091]

Uberschreitet ein Dokument bzw. Aufruf fiir die Operationen signDocument, verifyDocument,
encryptDocument, decryptDocument die zuldssige Grofde, quittiert der Konnektor dieses mit
dem Fehler ,4283 Dokument zu groRR“. Uberschreitet der Request die GréRe von 335 MB, ant-
wortet der Konnektor weiterhin mit dem HTTP-Fehler 413.

Betriebsdaten: Anpassung der verpflichtend zu senden Daten [gematik C_11076]

Konnektoren kdnnen sich in Zustanden befinden, in denen nicht alle der im Schema Operating-
Data.xsd geforderten Daten verfligbar sind. Da solche Daten dennoch als "verpflichtend" mar-
kiert sind, fihrt das in der Folge zu Fehlern. Nun wurde das Schema dahingehend angepasst,
dass moglicherweise betroffene Daten als optional deklariert sind.

VSDM: Fehlerhierachie bei gesperrter eGK [gematik C_11138]

Durch Anpassung der Priifhierarchie wird sichergestellt, dass bei einer gesperrten eGK der
fehlende Versicherungsschutz zuverlassig sichtbar wird. Bisher war es durch eine unklare Feh-
lerhierarchie méglich, dass beim Einlesen der Karte (ReadVSD) weitere Fehler erkannt und in
der Folge als Ergebnis Priifnachweis-3 "technischer Fehler" gemeldet wurde.

Anderungen und behobene Fehler

Seit Version 5.5.12

Zugriff auf connector.sds nicht moéglich / Keine LDAPS Verbindung méglich / TLS-Ses-
sion-Cache voll

Der Konnektor MUSS TLS Session Resumption mittels Session-ID gemalt RFC5246 fiir TLS-
gesicherte Verbindungen zum Clientsystem unterstiitzen, um fiir den wiederholten Aufbau von
TLS-Verbindungen die bereits ausgehandelten TLS-Session wiederzuverwenden und damit
den TLS-Handshake abzukdrzen.

Wurden binnen 24h mehr als 20.400 neue TLS-Sessions aufgebaut, kam es zu einem Fehler
im Session Cache, der dazu fiihrte, dass keine neuen TLS-Verbindungen aufgebaut werden
konnten. Das zeigte sich unter anderem an dem Fehler: Kein Zugriff auf die connector.sds oder
keine LDAPS Verbindung méglich. Dieser Fehlerzustand konnte nur durch einen Neustart be-
hoben werden.
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In der Konnektor-Firmware 5.5.16 wurden Anpassungen am Cache Handling vorgenommen,
so dass beim Uberschreiten des Limits von 20.400 TLS-Verbindungen die alteste Sitzung zu-
gunsten einer neuen Sitzung lberschrieben wird.

Log-Download nicht moglich
Durch einen Change im Firefox, war es ab der Browserversion v128 nicht mehr moglich, Da-
teien vom Konnektor runterzuladen (Logs, Konfig & Zertifikate).

Mit der Konnektor-Firmware 5.5.16 ist der Dateidownload nun wieder in allen aktuellen Brow-
serversionen inkl. Firefox moglich.

TSL und CRL wird mehrfach taglich heruntergeladen

Bei der Priifung des letzten Downloadzeitpunktes bzgl. der TSL und CRL konnte es zu einem
Fehler kommen, so dass binnen 24 Stunden die TSL und CRL mehrfach heruntergeladen wer-
den konnte.

Mit der Konnektor-Firmware 5.5.16 wurde die Priifung so modifiziert, dass der Download nur
noch einmal am Tag erfolgt.

IP-Pakte von KIM werden von der Konnektor-Firewall geblockt
Speziell bei einer intensiveren Nutzung von KIM konnte es dazu kommen, dass von der Firewalll
im Konnektor beim Uberschreiten eines Grenzwertes kurzzeitig IP-Pakete blockiert wurden.

In der Konnektor-Firmware 5.5.16 wurden Anpassungen in der Firewall vorgenommen, um das
Verhalten zu beheben.

GetSubscription direkt nach dem Firmwareupdate nicht moglich
Nach einem Firmware-Update konnte es dazu kommen, dass der Konnektor Anfragen nach
CETP-Abonnements (Aufruf: GetSubscription) nicht beantwortet.

In der Konnektor-Firmware 5.5.16 wurden Anpassungen vorgenommen, welche das Problem
beheben.

falscher CRL-Download-Endpunkt

Im Rahmen der gematik-Testwoche zum RSA-Phase-Out wurde bei RU-Testkonnektoren (RU:
Referenzumgebung) beobachtet, dass vereinzelt Konnektoren den CRL-Downloadpunkt nicht
korrekt aus der TSL iibernehmen.

In der Konnektor-Firmware 5.5.16 wurden Anpassungen vorgenommen, welche das Problem-
beheben.

Fehler bei HBA-Giiltigkeitspriifung

Im Rahmen der Umstellung bei der HBA-Personalisierung bei IDEMIA ist es zu einer Inkompa-
tibilitat bei der Giiltigkeitsprifung im Konnektor gekommen, der Aufruf CheckCertificateExpira-
tion lauft auf den Fehler 4001. Es ist nur eine kleine Gruppe von HBAs betroffen.

In der Konnektor-Firmware 5.5.16 wurden Anpassungen vorgenommen, welche das Problem
beheben.

Komfortsignatur nach Laufzeitverlangerung mit neuem HBA nicht moglich

Das erstmalige Aktivieren der Komfortsignatur mit einem neuen HBA bei einem Konnektor nach
erfolgter Laufzeitverlangerung schlagt fehl, wenn der HBA und die laufzeitverlangerten Zertifi-
kate unter der gleichen CVC-Root-CA erstellt wurden.

In der Konnektor-Firmware 5.5.16 wurden Anpassungen vorgenommen, welche das Problem
beheben.
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Neues Schema und Signatur der BNetzA-VL

Mit der Anhebung der ETSI TS 119 612 von V2.1.1 auf V2.3.1 wird neben dem Schema (ver-
sion 6) auch das XAdES-Profil der Signatur der Vertrauensliste von XAdES BES/EPES nach
ETSI TS 101 903 auf XAdES-B-B nach ETSI EN 319 132-1 geandert.

In der Konnektor-Firmware 5.5.16 wurden Anpassungen vorgenommen, um das neue Schema
und das geanderte Signaturverfahren zu unterstitzten.

3.2 Seit Version 5.1.8/5.1.10/5.5.2

Es werden behobene Fehler zum Release 5.1.8/5.1.10 bzw. 5.5.2 der KoCoBox MED+ gelistet.
KIM1.0 Client Modul konnte keine Verbindung zum Konnektor aufbauen

Gemal dem gematik Change C_11325 (siehe weiter oben) sind folgende Ciphersuiten, welche

fur KIM 1.0 relevant sind, entfallen:

+ TLS_DHE_RSA_WITH_AES_ 128 CBC_SHA

+ TLS_DHE_RSA_WITH_AES_256_CBC_SHA
Dadurch war keine Verbindung mehr zwischen KIM1.0 Client Modul und Konnektor mdéglich.

KIM1.5 war davon nicht betroffen.

In der aktuellen Konnektor-Firmware-Version werden die Ciphersuiten wieder unterstitzt.

4 Allgemeine Hinweise

Unterstiitzung von TLS 1.2

Seit Version 4.2.22/24 (PTV4+) unterstiitzt der Konnektor ausschlieBlich TLS-Verbindungen
mit TLS 1.2.

5 Bekannte Fehler

keine

6 Hinweise zum Update auf PTV5+

Update in Zwischenschritten

Beim Update von PTV3 (FW-Version 2.3.24) bzw. beim Update von PTV4 (FW-Version 4.x.x)
auf PTV5+ (FW-Version 5.5.x) ist zwingend als Zwischenschritt ein Update auf PTV4 (FW-
Version 4.2.22/24) und/oder PTV5 (FW-Version 5.1.x) notwendig.

Sperrung von Firmwareversionen nach Zulassungsende
Es dirfen nur Konnektoren und Kartenterminals mit von der gematik zugelassenen Firmware-
versionen an der Telematikinfrastruktur teilnehmen. Bei Zuwiderhandlung ist der VPN-Zu-
gangsdienstbetreiber verpflichtet, diese entsprechend zu behandeln und in letzter Konsequenz
den Zugang zur Tl zu sperren.

Wir empfehlen daher entweder die Aktivierung der Autoupdate-Funktion im Konnektor oder
alternativ die regelmaRige Priifung auf neue Firmwareversionen auf dem KSR.

Ablauf der Firmware PTV3 & PTV4
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Seit dem 01.01.2025 sind die Softwarestande PTV3 (FW-Version 2.3.24) und PTV4 (FW-Ver-
sion 4.x.x) nicht mehr Bootfahig.

Disclaimer: Alle Angaben ohne Gewéhr. Anderungen vorbehalten.
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