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Release Notes: KoCoBox MED+

KoCoBox MED+ Firmware: 5.5.12

Gliltig fur Hardwareversion: 2.0.0und 4.0.0

Produkttypsteckbrief Konnektor: 5.54.1-0 (PTV5+ mit LZV & ePA 2.5)
Stand: 17.06.2024

1 Einleitung

Die KoCoBox MED+ Konnektor Version 5.5.12 ist die Produktversion gemall PTV5+. Sie ba-
siert auf der Produkttypsteckbriefversion 5.54.1-0.

Damit sind gegenuber der Konnektorversion 5.1.8:2.0.0 bzw. 5.1.10:4.0.0 weitere Funktionen

gemal des Produkttypsteckbriefes gemProdT _Kon PTV5PIlus 5.54.1-0_V1.0.0.pdf hinzuge-
kommen.

2 Neue Funktionen

Laufzeitverlangerung gSMC-K

Der Konnektor unterstiitzt Laufzeitverlangerung (automatisch und manuell). 180 Tage vor Ab-
lauf der Konnektorzertifikate geht dieser in den Betriebszustand EC_NK_Certificate _Expiring,
welcher auf dem Display und der Managementoberflache angezeigt wird und auch als Event
an das Primarsystem Ubergeben wird. In diesem Zustand ladt der Konnektor automatisch,
sofern vorhanden, die neuen Zertifikate (RSA & ECC) vom Downloadpunkt in der Tl herunter
und verwendet diese nach erfolgreicher Prifung. AbschlieRend fihrt der Konnektor mit den
neuen Zertifikaten eine ReRegistrierung am VPN-Zugangsdienst durch. Das neue C.AK.AUT
zur Authentisierung des Konnektors gegentiber Clientsystem muss manuell aktiviert werden.
Die Laufzeitverlangerung kann jederzeit manuell via Download der Zertifikate aus der Tl oder
durch lokalen Upload (z.B. nach Ablauf der Geratezertifikate) ausgefuhrt werden.

Im Fehlerfall kann die Laufzeitverlangerung zurtickgesetzt und die automatische Verlangerung
deaktiviert werden.

Aktuell liegen auf dem Downloadpunkt neue Zertifikate fur Konnektoren bis einschlie3lich Se-
riennummer 8027600364000103802 mit einer Zertifikatslaufzeit bis zum 31.12.2025.

Menii Laufzeitverlangerung

Status Manuelle Laufzeitverldngerung
Kartendienst -
arendEn 80276883580000047471.zip
80276883580000047472.zip
80276883580000047473.zip

Kartenterminaldienst
Systeminformationsdienst

EEIE

= Zertifikatsdienst
CA-Import
Status verwendeter Zertifikate

Automatische Laufzeitverldngerung

automatische Laufzeitverldngerung: m

AK.AUT fiir Authentisierung des Konnektors gegeniiber Clientsystem

Zeitdienst
DNS AK.AUT aktivieren

- Verwaltung

& Fachmodul YSDM Auf alte Zertifikate zuriicksetzen

# Fachmodul AMTS
®-Fachmodul NFDM
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ePA 2.5 - Anbindung Digitaler Gesundheitsanwendungen (DiGA) an die elektronische Pati-
entenakte

Zusatzlich zur ePA 1.0 und ePA 2.0 ist die ePA 2.5 umgesetzt.

Neue Operationen im Konnektor:

e Datentbermittlung aus einer DiGA in eine ePA
o Erstellung einer ad-hoc Berechtigung fir DiGA in der Leistungserbringerumgebung
o Einsehen der DiGA-Daten durch einen Leistungserbringer

Diagnose, Download CRL/TSL und Betriebsdaten [gematik C_11268]

Um sowohl bei der Inbetriebnahme als auch bei der Entstdrung den Anwender zu unterstitzen,
wurden folgende Hilfsfunktionen implementiert:

Prufung der ErreiChbarkeit von SySte- ;(L;(fégt;;(fManagementschnittstel\e
men.: TIm® SISEO waD Lanm
Uber die Management-Oberflache wird die .. o
Verfugbarkeit der einzelnen TI-Dienste an-
gezeigt (KSR, VZD, TSL/CRL/BNetzA-VL-
Downloadpunkte, OCSP-Forwarder, Inter-
mediar-VSDM, ePA).

Telematikdienste

Verfiagbarkeit der Telematikdienste
0w Seite 1 won1 ] 1 bis 7 von 7 Datensatzen
Alle sktuslisisran

Dienst status letzter Prifzeitpunkt  FQDN

download-ref.ksrtelematik-

% Ksr-Server erreichbar 26.09.2023 18:19:52
test

. wird
£ vzo-server prifen
4 geprift

dewnload-ref.tsl.telematik-
test
hitpfwd-ti.d-refitm.vpn-

© TsL-Downloadpunkt erreichbar  26.09.2023 18:18:52

®

OCSP-Forwarder  erreid hbar  26.09.2023 18:19:52

% CRL-Downloadpunkt erreichbar  26.09.2023 18:19:53

© Ste=Awe hbar  26.09.2023 18:19:52
Downloadpunkt <" - :

im-fd-01.4
erreichbar  26.09.2023 18:19:53  ref.tm.intermediaer.telematik-

OM-

© server test
KoCoBox-Managementschnittstelle
e+  WaN oy
Benutzer [Rolle]: koco-root [SuparAdmin]
Menii Telematikdienste epa
Status .
Kartendienst
Kartenterminaldienst v Sete 1 wvonl (=] 1 bis 7 von 7 Datensdtzen
Systeminfarmaticnsdeenss
% Zertifikatsdeenst alle aktuaksieren
® Protokelierungsdinrst .
@ LAM J WAN Dienst HomaCammianity I Status letzter Prufzetpunkt FQDN
r:::p = ALITHN wrmigid: 1.2,276.0.76.3.1.47.11 arreichbar 27.09.2023 10:01:12 authn ] .epa.telematik-lab
B
Zaitdbenst ¥ AUTHZ wm:oid: 1.2,.276.0.76.3.1.47.12 erreichbar 27.09.2023 10:01:12 authz2 epa.telematik-laty
oNS
—— ¥ AUTHZ urmn:zoid: 1.2.276.0.76.3.1.47.11 ermmeichbar 27.09.2023 10:01:12 authz1.epa.telematik-lab
Chertsysteme ¥ AMCRE wmioid: 1.2.276.0.76.3.1.47.13 arreichbar 27.09.2023 10:01:12 authz3 .epa.telematik-lab
Ex-/Import
TotarmptikcEanely ¥ DOoCY wmiid: 1.2,276.0.76.3.1.47.11 arreichbar 27.09.202F 10:01:12 diovl.epatelematik-dab
# Fachmodul WVSOM ¥ scD1 urmzeid: 1.2,276.0.76.3.1.47.11 erreichbar 27.09.2023 10:01:12 sgdl.epa.telematik-lab

# Fachmodul AHTS
% Fachmodul Cumemy - SGD2 erreichbar 27.05.2023 10:01:12 8gd2.epa.telematik-lat
# Fachmodul NFDM
= Fachmodul ePa
Ablaufprotakol
Parformancepratoiooll
Fehlarprotokall

Talarnatikdinriste
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Manueller Download der CRL, TSL und BNetzA-VL
Uber die Management-Oberflache im Bereich Zertifikatsdienst kann die sofortige Aktualisie-
rung der CRL, TSL und BNetzA-VL gestartet werden.

Manueller Versand der Betriebsdaten
Uber die Management-Oberflache kann der sofortige Versand der Betriebsdaten ausgel6st
werden.

Zielfihrendere Fehlermeldung am PS fiir Zugriffsberechtigungsdienst [gematik C_10978]

Die allgemeine Fehlermeldung des Konnektors zum PS "Prifung der Zugriffsberechtigung fehl-
geschlagen" wird durch die detaillierten Fehlermeldungen des Zugriffsberechtigungsdienstes
abgelost. Die Meldung gibt Auskunft, wo ggf. eine fehlerhafte Konfiguration vorliegt (Konnek-
tor/PS).

TLS Client-Auth - Schalter fiir LDAP [gematik C_11118]

Uber die Management-Oberflache kann die verpflichtende LDAP-Authentifizierung der Client-
systeme zur Nutzung des LDAP-Proxy aktiviert bzw. deaktiviert werden.

KoCo Connector
KoCoBox-Managementschnittstelle

TIM ¢ SISO¢ WANE LANE

Benutzer [Rolle]: koco-root [SuperAdmin]

Anbindung Clientsysteme

Zugriff auf Dienstverzeichnisdienst @i
auch via HTTP ermaglichen: &in

nur via TLS: @ein

aus

e / Passwort

Aktualisierung SOG-IS-Katalog [gematik C_11325]

Damit auch in der Vergangenheit signierte Objekte vom Konnektor verarbeitet werden kénnen,
pruft der Konnektor die verwendeten kryptografischen Algorithmen nicht mehr auf ihre zeitliche
Zulassigkeit. Fur neu zu erstellende Signaturen regelt die gematik die Anwendung von krypto-
grafischen Algorithmen Uber die TSL.

Mindestanzahl von Zertifikaten fiir Verschliisselung [gematik C_11042]

Um die Anwendung KIM adaquat zu unterstitzen, sind bei der hybriden Verschlisselung nun
bis zu 2.000 Empfanger-Zertifikate moglich.

Hartung von Vorgaben zu XML-Dokumenten und Nachrichten [gematik C_11022]
Basierend auf Rickmeldungen der Hersteller und Zertifizierungsverfahren hat die gematik Kor-
rekturen an geharteten Schemas und Anforderungen zur Verarbeitung von XML-Dokumenten
und Nachrichten vorgenommen. Das hat Auswirkung auf die Validierung, Verschlisselung,
Entschlisselung, Signatur und Signaturprifung von XML-Dokumenten und Nachrichten.
Entfall der Prifung von CV-Zertifikaten der Generation 1 [gematik C_11113]
Nach Wegfall der AFO GS-A_4668 (Anderungsliste P18.1/2019) wurde nun der

TUC_KON_042 so angepasst, dass die Prifung von CV-Zertifikaten der Generation 1 nicht
langer moglich ist.
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ECC-Nutzung an der Schnittstelle zu Primarsystemen [gematik C_11034]

Soll zur Authentifizierung gegenlber dem Clientsystem das Zertifikat von der gSMC-K genutzt
werden, so kann zwischen dem RSA oder ECC-Zertifikat (sofern vorhanden) gewahlt werden.
Es kdnnen nun RSA3072 Authentifizierungszertifikate sowohl erzeugt als auch importiert wer-
den. Beim Import eines Zertifikats wird nun vom Konnektor geprift, dass dieses nicht langer
gultig ist als die Konnektorzertifikate selbst (max. 5 Jahre).

Authentisierung Konnektor

Aktiv Alias Distinguished Name Aussteller Kryptographisches Verfal Giiltigkeitsdauer

Anlegen eines Zertifikates fiir Clientsystem | X |
notBefore = Tue May 03 13:23:38 CEST
o i Clientsystem-1D: _ e e
C.AK.AL _ RSA-2048 2022, notAfter = Sun May 02 13:23:37 CES
@® zertifikat durch Konnektor erzeugen lassen 2027
O rsa (2048) O Rrsa (3072)
@ ECcC (brainpoolP256r1)
QO Ecc (secp256r1)
U selbst erstelltes Zertifikat importieren

C.AK.AU " - ECC-256 202 ter
j OK ) Verwerfen B
127

Dokumente >25MB bei Verify-, Sign-, Encrypt- und DecryptDocument [gematik C_11091]

Uberschreitet ein Dokument bzw. Aufruf fiir die Operationen signDocument, verifyDocument,
encryptDocument, decryptDocument die zulassige GroRRe, quittiert der Konnektor dieses mit
dem Fehler ,4283 Dokument zu groRR“. Uberschreitet der Request die GréRe von 335 MB, ant-
wortet der Konnektor weiterhin mit dem HTTP Fehler 413.

Betriebsdaten: Anpassung der verpflichtend zu senden Daten [gematik C_11076]

Konnektoren kdnnen sich in Zustanden befinden, in denen nicht alle der im Schema Operating-
Data.xsd geforderten Daten verfligbar sind. Da solche Daten dennoch als "verpflichtend" mar-
kiert sind, fuhrt das in der Folge zu Fehlern. Nun wurde das Schema dahingehend angepasst,
das mdoglicherweise betroffene Daten als optional deklariert sind.

VSDM: Fehlerhierachie bei gesperrter eGK [gematik C_11138]
Durch Anpassung der Prufhierarchie wird sichergestellt, dass bei einer gesperrten eGK der
fehlende Versicherungsschutz zuverlassig sichtbar wird. Bisher war es durch eine unklare Feh-

lerhierachie mdglich, dass beim Einlesen der Karte (ReadVSD) weitere Fehler erkannt und in
der Folge als Ergebnis Prufnachweis-3 "technischer Fehler" gemeldet wurde.

3 Anderungen und behobene Fehler
Es werden behobene Fehler zum Release 5.1.8/5.1.10 bzw. 5.5.2 der KoCoBox MED+ gelistet.
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KIM1.0 Client Modul konnte keine Verbindung zum Konnektor aufbauen
Gemal dem gematik Change C_11325 (siehe weiter oben) sind folgende Ciphersuiten, welche
fur KIM 1.0 relevant sind, entfallen:
+ TLS DHE_RSA WITH_AES 128 CBC_SHA
+ TLS DHE_RSA WITH_AES 256 CBC_SHA
Dadurch war keine Verbindung mehr zwischen KIM1.0 Client Modul und Konnektor mdglich.
KIM1.5 war davon nicht betroffen.

In der aktuellen Konnektor-Firmware-Version werden die Ciphersuiten wieder unterstiitzt.

4 Allgemeine Hinweise

Unterstiitzung von TLS 1.2

Seit Version 4.2.22/24 (PTV4+) unterstitzt der Konnektor ausschlief3lich TLS-Verbindungen
mit TLS 1.2.

5 Bekannte Fehler

keine
6 Hinweise zum Update auf PTV5+

Update in Zwischenschritten
Beim Update von PTV3 (FW-Version 2.3.24) bzw. beim Update von PTV4 (FW-Version 4.x.x)
auf PTV5+ (FW-Version 5.5.x) ist zwingend als Zwischenschritt ein Update auf PTV4 (FW-
Version 4.2.22/24) und/oder PTV5 (FW-Version 5.1.x) notwendig.

Sperrung von Firmwareversionen nach Zulassungsende
Es dirfen nur Konnektoren und Kartenterminals mit von der gematik zugelassenen Firmware-
versionen an der Telematikinfrastruktur teilnehmen. Bei Zuwiderhandlung ist der VPN-Zu-
gangsdienstbetreiber verpflichtet, diese entsprechend zu behandeln und in letzter Konsequenz

den Zugang zur Tl zu sperren.

Wir empfehlen daher entweder die Aktivierung der Autoupdate-Funktion im Konnektor oder
alternativ die regelmafige Prifung auf neue Firmwareversionen auf dem KSR.

Disclaimer: Alle Angaben ohne Gewéhr. Anderungen vorbehalten.
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