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Release Notes: KoCoBox MED+

KoCoBox MED+ Firmware: 6.0.12
Giiltig fur Hardwareversion: 2.0.0 (G3) und 4.0.0 (G4)

Deadline-Date: 2.0.0 (G3): 10.11.2027 / 4.0.0 (G4): 24.11.2027
Produkttypsteckbrief Konnektor: 6.0.2-0 (PTV6 mit RSA Phase-Out, PoPP, ECC-LZV, ECC_only eGK)
Stand: 26.08.2026

1 Einleitung

Die KoCoBox MED+ Konnektor Version 6.0.12 ist die Produktversion gemaf PTV6. Sie basiert
auf der Produkttypsteckbriefversion 6.0.2-0

Damit sind gegenuber der Konnektorversion 5.5.16:2.0.0 bzw. 5.5.16:4.0.0 weitere Funktionen
gemal des Produkttypsteckbriefes gemProdT _Kon PTV6 6.0.2-0_V1.1.0.pdf hinzugekom-
men.

Im Rahmen des Updates auf PTV6 fiilhrt der Konnektor eine interne Umschlisselung des si-
cheren Speichers durch. Bitte trennen Sie den Konnektor in dieser Zeit (langstens fur 30 Minu-
ten) nicht von der Spannung.

2 Neue Funktionen

RSA Phase-Out [gematik C_11676]

Mit PTV6 wurde das Verhalten des Konnektors so angepasst, dass nach Moglichkeit RSA-
2048 Zertifikate nicht mehr verwendet werden. Bei kartenbasierten Zertifikaten wird, sofern
verfligbar, das ECC-Brainpool Zertifikat verwendet. Bei selbsterstellten Zertifikaten wird neben
RSA-3072 auch ECC-NIST unterstitzt.

- VPN-Zugangsdienst: Ein dual-personalisierter Kon-
nektor verwendet nur noch das C.NK.VPN2 (ECC) zur
Verbindung zum VPN-Zugangsdienst. Eine Neuregist-
rierung erfolgt nur noch mit dem C.NK.VPN2 (ECC).

- Clientsystem-Zertifikat zur Authentisierung: Bei der Ge-
nerierung bzw. dem Import von neuen Clientsystem-Zertifika-
ten wird nur noch ECC-NIST oder RSA-3072 unterstitzt. Be-
reits konfigurierte Clientsystem-Zertifikate sind davon nicht
betroffen, bleiben bis zum zeitlichen Ablauf giltig.

- Konnektor-Zertifikat zur Authentisierung: Bei der Generie-
rung bzw. dem Import von neuen Server-Zertifikaten, wird nur
noch ECC-NIST oder RSA-3072 unterstitzt. Die bestehende
Konfiguration behalt auch nach dem Update ihre Giiltigkeit,
jedoch kann nicht mehr auf das C.AK.AUT (RSA-2048) zurlick
gewechselt werden. Zur Authentisierung im Browser wird vom Konnektor auf Basis von
ECC-NIST ein Zertifikat selbst generiert und anstelle vom C.AK.AUT verwendet.
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- Kartenterminalverbindung (Pairing): Bestehende RSA-Kartenterminal-Pairings werden
vom Konnektor tiber ein Wartungspairing automatisch auf ECC umgestellt, sofern das Kar-
tenterminal Uber eine dualpersonalisierte gSMC-KT (RSA&ECC) verfugt. Dieser Vorgang

wird beim Verbindungsaufbau zum Kartenterminal automatisch durchgefuhrt.
(ORGA 6141 online und ORGA Neo ab Kartenterminal-Firmware-Version > 3.9.0.)

- crypt Parameter — Verschlisselung & Signaturerstellung erfolgen unabhangig von Client-
systemvorgaben, sofern verfiigbar, nur noch mit ECC. Bei G2.0-Karten werden RSA-Zer-
tifikate verwendet, da keine ECC-Zertifikate vorhanden sind. Einzig die Operation
ReadCardCertificate liefert das per crypt Parameter angeforderte Zertifikat aus.

- HBA-Vorlauferkarten: HBA-qSig und ZOD_ 2.0 werden nicht mehr unterstiitzt. Die Karten
werden als unknown ausgewiesen.

- G2.0 HBA und SMC-B: Beim Stecken einer G2.0 Karte wird im Konnektor fir 7 Tage fol-
gender Betriebszustand ausgeldst und auf der Statusseite angezeigt:

Betriebszustand Bedeutung

Die HBA mit dem angegebenen Pseudonym
verfugt nicht Uber Zertifikate mit 120 bit-Sicher-
heitsniveau und muss vor dem 01.01.2026 ge-
tauscht werden.

Der SMC-B mit dem angegebenen Pseudo-
nym verfugt nicht Gber Zertifikate mit 120bit-Si-
cherheitsniveau und muss vor dem 01.01.2026
getauscht werden.

EC G2_HBA USED($pseudonym)

EC G2_SMCB_USED($pseudonym)

Dieser Betriebszustand bleibt bestehen, unabhangig davon, ob die Karte noch gesteckt ist
oder nicht. Ist nach 7 Tagen keine G2.0 Karte mehr gesteckt, endet der Betriebszustand.
Der Betriebszustand wird nicht tber einen Neustart des Konnektors erhalten. Dieser Be-
triebszustand kann als Event abonniert werden.

- G2.1 HBA und SMC-B: Von diesen Karten werden nur noch die ECC-Zertifikate verwen-
det.

- Signaturpriifung - verifyDocument (QES): Seit 01.01.2026 werden Dokumente mit vali-
der RSA-Signatur, welche vor 2026 erstellt wurden, als VALID geprift und mit ResultMes-
sage "veraltete Signatur mit vermindertem Beweiswert" im VerificationReport ausgegeben.

- Export Konfigurationsdaten: Konfigurationsdateien werden vom Konnektor, sofern ver-
fugbar, mit dem ECC-Zertifikat der SMC-B signiert. Sobald die RSA-CA der SMC-B aus
der TSL entfernt wird, kbnnen nur noch ECC-signierte Konfigurationen importiert werden.
Alte, nicht unter PTV6 erstellte Konfigurationsdateien sind dann nicht mehr verwendbar.

Zusammenfassung: Mit dem Einspielen des PTV6-Updates flihrt der Konnektor automatisch
den RSA-Phase-Out durch. Es ist keine zuséatzliche Nutzeraktion erforderlich. Kartentermi-
nal-Pairings stellt der Konnektor, soweit mdglich, automatisch auf ECC um. Bestehende Kon-
figurationen bleiben weiter giiltig, selbst wenn dabei RSA-2048-Zertifikate verwendet werden.
Erst bei Anpassung der Konfiguration entfallt die Wahlmdglichkeit von RSA-2048 und teilweise
ECC-Brainpool — als Alternative werden RSA-3072 und ECC-NIST angeboten.
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PoPP [gematik C_11814]

Der PoPP-Service (Proof of Patient Presence) im Konnektor wird von einem PoPP-Client auf-
gerufen, um im Zusammenspiel mit der EGK und dem zentralen PoPP-Dienst einen kryptogra-
fisch gesicherten Token zu generieren, welcher den Gesundheitseinrichtungen einen ortsun-
abhangigen Zugriff auf Versichertendaten und damit auf TI-Anwendungen, wie die elektroni-
sche Patientenakte (ePA) oder das E-Rezept, ermdglicht.

ECC-Laufzeitverlangerung [gematik C_11814]

Als Anpassung zur bisherigen Laufzeitverlangerung wird der Prozess vollstandig auf die ECC-
Zertifikate umgestellt. Es ist nun nicht mehr notwendig, dass auch RSA-Zertifikate verlangert
bereitgestellt werden.

Einbetten von OCSP-Antworten bei nonQES-Signaturen erméglichen [gematik C_11346 ]

Im Kontext der Anwendung E-Rezept ist zur Unterstiitzung des Anwendungsfalls "Signieren
des Abgabedatensatzes in der Apotheke" die Moglichkeit geschaffen worden, OCSP-Antwor-
ten auch im nonQes-Fall in Signaturen einzubinden.

Damit wird die Prifung der Abgabedatensatze bei den Kassen erleichtert.

Automatische Aktivierung AK.AUT nach Laufzeitverlangerung

Gemal gematik-Spezifikation ist vorgesehen, dass nach der Laufzeitverlangerung das AK.AUT
manuell aktiviert werden muss. Um zu verhindern, dass der Konnektor ein abgelaufenes
AK.AUT-Zertifikat verwendet, wird das laufzeitverlangerte AK.AUT-Zertifikat am letzten Tag der
Gliltigkeit des alten Zertifikats automatisch aktiviert.

ECC_only eGK [gematik C_11772]

Mit PTV6 unterstitzt der Konnektor die korrekte Verarbeitung von eGKs, die nur noch mit ECC-
Zertifikaten ausgestattet sind.

ePA-Fachmodul entfernt [gematik C_11810]

Das Fachmodul ePA konnte aus dem Konnektor entfernt werden, da seit Anfang 2025 mit der
Einflhrung der ePA 3.0 — ePA fiir alle — die Aufrufe nun direkt aus dem Primarsystem erfolgen
und ein Fachmodul im Konnektor dazu nicht langer notwendig ist.

Bei erfolgreicher OCSP-Priifung Warnung 1050 unterdriicken [gematik C_11309]

Wenn im Rahmen einer QES-Signaturprifung mit eingebetteter OCSP-Response diese ver-
worfen und eine frische OCSP-Antwort (Status GOOD) eingeholt wird, wird dem Anwender
keine Warnung gemeldet und die eingebettete OCSP-Antwort aktualisiert. Da es noch ein bis
zwei Jahre dauern wird, bis die Konnektoren verwertbare OCSP-Antworten einbetten, wiirde
so lange die Warnmeldung 1050 "PROVIDED_OCSP_RESPONSE_NOT_VALID" zum Regel-
fall. Regelhafte Warnmeldungen missen vermieden werden, um die Aufmerksamkeit des An-
wenders flr Warnmeldungen zu erhalten.

Anpassung Clientauthentifizierung [gematik C_11600]

Es ist nun moglich, fur die Clientsystem-Schnittstelle unterschiedliche Zertifikate zu erstellen
und zu verwalten. Diese Zertifikate besitzen eine Giiltigkeit von 5 Jahren ab Erstellung.
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Die Zertifikate kdnnen Uber die Management-Oberflache eingesehen werden. Zusatzlich wird
bei Aktivierung eines Zertifikats zur Konnektorauthentisierung ein CETP-Event (sofern abon-
niert) versendet und ein entsprechender Eintrag im Systemprotokoll vorgenommen.

Zerfikat fur Authentisierung Chentsystem hinzufiigen

Aussteller Kryptographisches Vertahren Gilltigkeitsdauer SHA56-Fingerabdruck
- netBeore = Th Feb 23 18,08:49 CET 2023, netaer = Wed Fed 23 x
cs3 COSA (secp28he
° = FOOSAfsrpasie 16.09:49 CET 2028
° . - notfefoe = Thi Feb 23 18:09:49 CET 2023, nctaer = Wed Feb 23
s 1809:49 CET 2028
9 cst ECDSA (secp2S6irl)
<) ! o ECDSA (secp2SH
Authenisierung Konnektar

Zenifikat fir Authentisierung Konnektor hinzufligen

Altiv. Allas Aussteller Kryptographisches Verfahren Glltigkeitsdauer SHAS6-Fingerabdruck
" atBetore = FriNov 26 152033 CET 2021, rotAfler = WedNov 25 A108 71 C9 1F 52 8099 D5 F0 B0 FB2A 50 BF 14 6A A285 3€ 79
® CAKAUT2 m Secury GmbH - G2 TEST-ONLY ECDSA (brainpocP2S6rl) - . N
T 152032 7718181584 4ADD 97 05 B394
NoT-
cooc04e302. 2021112

5

o - JES—— TelBelere = Toe War OF 139621 CET 2025, noater = Wion W 01| €5 7948 EE 32 12 E1 1A BE 3F E:

« s (secpaStel
e - “ - 134621 CET 200 908580 65 290 D

Download des AK.AUT

Uber die Management-GUI kann nun das AK.AUT als PEM-Datei heruntergeladen werden.

Authentisierung Konnektor

Zartifikat fur Authentislarung Konnektor hinzufigen ...

Aktiv Alias Inhaber Aussteller Kryptographisches Verfahren Gilltigkeitsdauer SHA256-Fingerabdruck

008D 4037 1601 ALSE
Jon) notbefore « Fri Feb 84 17148126 CET 2022, 71FD 9F7A 2194 40AF
e notAfter « Wed Feb @) 1748126 CET 2027 %70 wn

2424 4001 59D 1008

CA BEA7 3471 422F

) : notdefore « Fri Feb 84 17:48:30 CEY 202, 720 23CC ARGA 0O
CAKAUT2

notafter « Wed Feb @) 17:48129 CEV 2027 AROA C2F7 2794 4AAC
VALID,CN=00276003580000030792-2 of

3F16 3018 67C0 1MF
0220204

Beschleunigter Download fiir adHoc-TSL [gematik C_11794]

Fir den Fall, dass eine Stérung durch eine adHoc-TSL behoben werden muss, wird nun bei
jedem Neustart des Konnektors die TSL aktualisiert, unabhéngig davon ob in den letzten 24h
bereits eine TSL-Aktualisierung stattgefunden hat.

Konkretisierung NFDM - andere Heilberufe [C_11774]

Beziiglich der Nutzung des Fachmoduls NFDM gab es einige Anpassungen, welche Berufs-
gruppen / professionOID berechtigt sind, auf die Notfalldaten zuzugreifen.

Neues CETP-Event MGM/TLS_CERT

Der Konnektor stellt bei der Aktivierung eines an der Clientsystemschnittstelle verwendeten
TLS-Zertifikats den Fingerprint (SHA-256 Hashwert) des neu konfigurierten Zertifikats mit dem
neuen CETP-Event MGM/TLS_CERT" (sofern abonniert) zur Verfligung.

Die Informationen dieses Events werden auch im Systemprotokoll des Konnektors mit der Se-
verity=Info protokolliert. Diese Verfiugbarmachung erfolgt auch fur die Aktivierung eines im
Zuge der Laufzeitverlangerung heruntergeladenen erneuerten C.AK.AUT-Zertifikats.

Systemprotokall
20 v Sete 1 vn708 b M O 1 bis 20 von 14152 Datensitzen
Zeitpunkt #  Schwere Beschreibung Parameter
1 INFO IGMIADMINCHANGES NewVal="CAKAUTZ', User=koco-foc fID=Al IFICATE_USED
1 w0 LS CeRT £ 53 D28 5CHC SBAL 13E1 FO4D 4C73 4348 032F 7550 0856 5164 2558 Inerace=CS,_ITE
1m0 MGMWADMINCHANGES " Ustr=koco roct; RefID=ANCL_CERTIFICATE_USED
1w MGWTLS_CERT F 8E0 D1SE 0556 240832 400 JATB SOFE 6621 STEE AEA2 8427 E123 FADL: Intefoce=CS_ITF
1m0 MGMADMINCHANGES New\al="C AK AUT" User=koco toct ReIDZANCL_CERTIFICATE_USED
1w MGMTLS_CERT E 2 1147 FASC 3369 105C 06 §E86 BES3 3311 1705 CET3 BEOA: Inerface=CS_ITF
21062024 094538 117 1w BOOTUPIBOOTUP_COMPLETE TiSusUp=tue
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elDAS Anpassungen Signaturdienst [gematik C_11276]

Im Rahmen der eIDAS-Konformitat seitens des Konnektors wurden im SignatureService drei
neue Signaturdienst-Endpunkte hinzugefugt.

e Version="7.4.3"

e Version="7.5.6"

¢ Version="7.5.7"
ACHTUNG: Zukunftig sollen ausschlieBlich die Versionen v7.5.6, v7.4.3 unterstitzt werden.

elDAS-Konformitat bei QES [gematik C_11276]

Im Rahmen der eIDAS-Konformitat seitens des Konnektors gab es Anpassungen im zeitlichen
Ablauf der OCSP-Prifung der HBA-Zertifikate bei der Erstellung einer qualifizierten elektroni-
schen Signatur (QES).

Anpassung der Fingerprintanzeige

Zur besseren Ubersicht und Vergleichbarkeit werden mit der Konnektor-Firmware 6.0.12 die
Fingerprints der konfigurierten TLS-Zertifikate im Bereich ,Clientsysteme® angezeigt.
Die Anzeige erfolgt fest mit 4 Zeilen a 4 Blocke mit je 4 Hex-Werten.

Zertifikat fur Authentisierung Konnektor hinzufagen ...

Aktiv Alias Distinguished Name Aussteller Kryptographisches Vel Giiltigkeitsdauer SHA256-Fingerabdruck

3EBB 3CC7 CE6O 3BDY
notBefore = Thu Aug 24 14:11:16 CEST 2023, FABD 7608 9699 96A9

notAfter = Tue Aug 22 14:11:15 CEST 2028 ED49 AAS3 D71A A1F1
@2FE SB7E E665 8D10

® C.AK.AUT2 CsDE,STeBerlin, LeBerlin,P C«DE,O«gematik GmbH NOT-v ECDSA (brainpoolP256ri)

Admin-Passwortwechselzwang entfernt [C_11515]

Ab sofort muss das Admin-Passwort der Management-GUI zwischen 12 und 128 Zeichen lang
sein und mind. 3 Zeichenklassen (Kleinbuchstaben, GroBbuchstaben, Ziffern, Sonderzeichen)
enthalten. Im Gegenzug entfallt der Zwang, zyklisch das Admin-Passwort zu wechseln.

Sollte das bisherige Passwort nicht der neuen Konvention entsprechen, wird der Nutzer beim
erstmaligen Anmelden nach dem Update aufgefordert, ein neues Passwort zu erstellen, wel-
ches dann zeitlich unbefristet gultig ist.

Folglich entfallt die Einstellmdglichkeit der Passwortdauer auf der Benutzeroberflache.

Aktuelles Passwort: | TesT1234567!

Das Passwort muss zwischen 12 und 128 Stellen lang sein und

muss mindestens 3 Zeichenklassen (Kleinbuchstaben, GroBbuchstaben, Ziffern, Sonderzeichen (1 88$% L*_=+. /) autweisen,
o Der Benutzerame darf darin nicht vorkommen, auch nicht rickwarts geschrieben
AuBerdem darf es nicht identisch sein mit einem der letzten 3 Passworter.

PopUp mit Hinweismeldung: Hinweis Sicherheitslogeintrage

Das PopUp, welches den Anwender darauf hinweist, dass neue Eintrage im Sicherheitsprotoll

vorliegen, wurde umgewandelt in einen Hinweis auf der Status-Seite. Damit ist kein Wegklicken
der Meldung mehr notwendig.
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Reduktion Displayanzeigen

Es werden nur Betriebszustande mit Severity ,Error” und ,Fatal“ auf dem Konnektor-Display
anzeigt. Die Darstellung der Betriebszustdnde EC_LOG_OVERFLOW und EC_OTHER_ER-
ROR_STATE(2) — ,Protokollspeicher zu mehr als 80% gefiillt.“ auf dem Display entfallt. Als
Statusmeldung auf der Managementoberflache und im Log werden die Betriebszustande un-
verandert ausgegeben.

AuBerbetriebnahme des Konnektors

Der Konnektor kann nun sowohl iber die Management-GUI als auch Uber das Display auf3er
Betrieb genommen werden. Dabei wird der Konnektor irreversibel geldscht, die gSCM-Ks im
Konnektor unbrauchbar gemacht. Zukunftig wird im Zuge der AuRerbetriebnahme der Konnek-
tor durch Laden einer neuen Firmware in eine KoCoBox VPN umgewandelt und kann zur Ver-
bindung mit dem TI-Gateway verwendet werden.

Giiltigkeitsprifung beim Kartenstecken

Nach dem Stecken einer SMC-B oder HBA wird der Status des entsprechenden AUT-Zertifikats
gepruft und im Falle einer negativen Prifung ein Event versendet. Zusatzlich wird der Status
im Kartendienst auf der Management-GUI angezeigt. Folgende Zustande sind mdglich: Invalid,
Inconclusive, Unknown, Revoked, Valid.

3 Anderungen und behobene Fehler

3.1 Seit Version 5.5.16

Entschliisselung von KIM-Nachrichten bei gleichzeitig aktivierter Komfortsignatur

Wenn die KIM-Adresse auf den HBA registriert wurde, war es nicht méglich, bei einer aktiven
Komfortsignatursitzung gleichzeitig den HBA zur Entschliisselung von KIM-Nachrichten zu ver-
wenden.

Mit der Konnektor-Firmware 6.0.8 wurden Anpassungen vorgenommen, so dass bei Verwen-
dung unterschiedlicher ClientSystemID und unterschiedlicher user/D mit dem gleichen HBA
sowohl Komfortsignatur als auch Entschlisselung funktionieren.

Probleme beim Loschen von Entitaten im Infomodell

Beim Ldschen von verknipften Entitdten im Infomodell kann es vorkommen, dass nicht alle
Verknlipfungen geldéscht werden. Hierzu mussten bisher die Verknipfungen manuell geldst und
das Infomodell neu gespeichert werden. Dieser Vorgang muss ggf. mehrfach wiederholt wer-
den.

Mit der Konnektor-Firmware 6.0.8 wurden Anpassungen vorgenommen, welche das Problem
beheben.

Abbruch beim Import von Konfigurationsdateien

Bei Konfigurationsexporten, welche einen individuellen Alias fir das Authentifizierungszertifikat
AK.AUT beinhalten, konnte es zum Abbruch des Importvorgangs mit Fehlercode 4001 kom-
men.

Mit der Konnektor-Firmware 6.0.8 wurden Anpassungen vorgenommen, welche das Problem
beheben.
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Fehlerhafte Riickgabe bei CheckCertificateExpiration
Bei der Rickgabe der SOAP-Operation “CheckCertificateExpiration” gab der Konnektor den
Wert “Nachname” des ausgewahlten Zertifikats zuriick anstelle des CommonName.

Mit der Konnektor-Firmware 6.0.8 wird bei der Riickgabe der Operation der CommonName des
ausgewahlten Zertifikats zurlickgegeben.
Anpassungen beim TLS-Handling

Bei einer grolen Anzahl von TLS-Verbindungen zum Konnektor kam es zu Beeintrachtigungen
der genutzten Schnittstelle, was die weitere Nutzung verhinderte. Hier wurden Anpassungen
vorgenommen, um die Stabilitdt zu gewahrleisten.

Anpassungen Managementoberflache
Es wurden einige Anpassungen an der Konnektoroberflache vorgenommen. So werden im Feh-
lerfall mehr Hinweise zur Ursache geliefert. Zudem wurde u.a. der Werksreset-Button deutlicher
vom Neustart-Button getrennt, das Verhalten bezlglich neuer Sicherheitsprotokolleintrédge an-
gepasst und die Konfiguration der Bestandsnetze Uberarbeitet.

Download AUT-Zertifikaten moglich
Im Bereich ,Verwaltung — ,Clientsysteme*” ist es nun mdglich, das Authentisierungszertifikat
des Konnektors als *.pem-Datei herunterzuladen.

Protokollierung fehlgeschlagener Authentisierung
Im Sicherheitsprotokoll werden nun auch fehlgeschlagene Authentisierungen protokolliert. Dies
beinhaltet fehlgeschlagene Anmeldeversuche an der Managementoberflache.

Fehlversuch-Sperre bei Login funktioniert nicht korrekt

Im Handbuch ist beschrieben, dass nach einem fehlerhaftem Loginversuch an der Manage-
mentoberflache ein weiterer Loginversuch erst nach 3 Sekunden méglich ist. Nach 3 Fehlver-
suchen erfolgt eine Sperre von 60 Sekunden. Durch einen Fehler wurde die 60 sekiindige
Sperre erst nach dem vierten Loginversuch aktiviert. Dies wurde nun Kkorrigiert.

3.2 Seit Version 6.0.4

Verbesserung bei PoPP

Im Rahmen der PoPP-Testung wurden beim Fehlerhandling sowie bei der Interoperabilitat An-
passungen erforderlich, die mit Version 6.0.6 umgesetzt wurden.

3.3 Seit Version 6.0.8

Anpassung des Wertebereichs VPN-Replay-Windows
Das Anti-Replay-Fenster kann nicht mehr auf Null gesetzt werden.

heruntergeladene Updatepakete I6schen
Im Bereich ,Aktualisierung” ist es nun méglich, bereits vom KSR heruntergeladene Updatepa-
kete wieder zu léschen. Dies funktioniert sowohl fir Kartenterminal- als auch fir

Konnektorupdates.
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Hierzu wurde der Button ,alle Updates I6schen® hinzugefiigt.

KoCo Connector

KoCoBox-Managementschnittstelle

TIm# SISOC W

O LaNm

Benutzer [Rolle]: koce-root [SuperAdmin]

Menii Softwareaktualisierung
S Internet-URL fur Firmware-Download: https:/ download de.j
Kartendienst
e—— . Endpunkt fur Firmware-Download: https: / fdownload-ref.ksr.telematik-test:443/
Systeminformationsdienst Endpunkt fir Konfigurationsdaten-Download
Zertifikatsdienst . -
Verfigbare (U aktiviert @) nicht aktiviert
Protakollierungsdienst
LAN / WAN Automatische Updates ausfuhren:
DHCP Auswahl von Erprobungsaktualisierungen: O aktiviert @ nicht aktiviert
VEN
Zeitdienst
DNS. [ Ubernehmen < Verwerfen
Verwaltung
Fachmodul VSDM
Fachmodul AMTS . - : .
Fachmodul NFDM Infrastrukturkonfiguration aktualisieren Update-Informationen ermitteln alle Updates loschen
Benutzerverwaltung
Infomodell
e ey Konnektor-Aktualisicrungen
Signaturdienst
kennung i i i iion Fi i ior nach KT-Updates i il geplant fiii

Konnektor Dateien importieren

Kartenterminal-Aktualisierungen

10 v Seite 0 von O © 0 bis 0 von 0 Datensitzen

| i kennung il i i ion Fil i i il geplant fiil
Gruppieren KT-UpdateInfo.xml importieren KT-Firmware importieren

Aktualisierungen planen

Aktualisierungen planen

Anpassungen AuBerbetriebnahme

Es wurden einige interne Anpassungen bei der Aufllerbetriebnahme vorgenommen, so dass
diese nur wie im Handbuch beschrieben durchgefiihrt werden kann.

Securitypatches
Es wurden umfassende sicherheitsbezogene Anpassungen vorgenommen.

Wiederholte Kartenterminalmigration
In der Version 6.0.8 kommt es zu dem Verhalten, dass nach einem Neustart des Konnektors
eine ECC-Migration von Kartenterminals durchgefihrt wurde, obwohl diese nicht notwendig
war. Dieses Verhalten wurde in der Version 6.0.12 angepasst.
Kartenterminalmigration finden nun nur statt, wenn diese auch notwendig sind.

Anzeige von Updatefehlern in Web-Oberflache
In der Version 6.0.8 kann es dazu kommen, dass Informationen tber Fehler, welche beim Up-
date des Konnektors oder eines Kartenterminals auftreten, nicht korrekt auf der Management-
oberflache dargestellt werden. In der Version 6.0.12 ist dieses korrigiert.

Fehler beim Speichern von KT-Credentials
In der Version 6.0.8 kann es dazu kommen, dass sich, in Abhangigkeit zum verwendeten Na-
men eines Kartenterminals, Benutzername und Passwort dieses Kartenterminals nicht spei-

chern lassen. Der Versuch wird mit einem Fehler 4001 abgebrochen. In der Version 6.0.12 ist
dieses Verhalten korrigiert.
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Fehlerhafte Displayanzeige nach Werksreset

In der Verison 6.0.8 kommt es bei einigen Konnektoren der Hardwareversion 2.0.0 (G3) zu
einer fehlerhaften Displayanzeige nach einem Werksreset. Dort wird am Display "Werksreset
fehlgeschlagen" angezeigt, obwohl der Werksreset erfolgreich durchgefiihrt wurde.

Dieses Verhalten wurde in der 6.0.12 angepasst, die Displayanzeige entspricht nun dem tat-
sachlichen Ergebnis.

Stabilitatsverbesserungen

In der Version 6.0.8 kommt es zu selbststandigen Neustarts des Konnektors. Nach einem sol-
che Neustart missen die PINs der verbundenen Karten neu eingegeben werden. In den Logs
des Konnektors sind Hinweise auf einen JVM-Crash zu sehen.

In der Version 6.0.12 wurden Maflinahmen ergriffen, um die Stabilitat des Konnektors zu erh6-
hen und selbststandige Neustarts zu vermeiden.

4 Allgemeine Hinweise

Unterstiitzung von TLS 1.2

Seit Version 4.2.22/24 (PTV4+) unterstitzt der Konnektor ausschlieBlich TLS-Verbindungen
mit TLS 1.2.

5 Bekannte Fehler

keine

6 Hinweise zum Update auf PTV6

Update in Zwischenschritten
Beim Update von PTV5 (FW-Version 5.1.x) auf PTV6 (FW-Version 6.0.12) ist zwingend als
Zwischenschritt ein Update auf PTV5+ (FW-Version 5.5.x) notwendig.

Sperrung von Firmwareversionen nach Zulassungsende

Es dirfen nur Konnektoren und Kartenterminals mit von der gematik zugelassenen Firmware-
versionen an der Telematikinfrastruktur teilnehmen. Bei Zuwiderhandlung ist der VPN-Zu-
gangsdienstbetreiber verpflichtet, diese entsprechend zu behandeln und in letzter Konsequenz
den Zugang zur Tl zu sperren.

Wir empfehlen daher entweder die Aktivierung der Autoupdate-Funktion im Konnektor oder
alternativ die regelmafige Priifung auf neue Firmwareversionen auf dem KSR.

Ablauf der Firmware PTV3 & PTV4

Seit dem 01.01.2025 sind die Softwarestande PTV3 (FW-Version 2.3.24) und PTV4 (FW-Ver-
sion 4.x.x) nicht mehr bootfahig.

Anderungen vorbehalten.
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