Datenschutzerklarung der

CompuGroup Medical Deutschland AG — Geschéftsbereich KoCo Connector GmbH

1. Datenschutzorganisation und Zuweisung von Verantwortlich-
keiten im Datenschutz

Der Geschaftsbereich KoCo Connector GmbH betrachtet den verantwor-
tungsvollen Umgang und die Einhaltung des Schutzes personenbezogener
Daten als obersten Grundsatz. Die KoCoBox MED+ sichert stets die genaue
Einhaltung aller relevanten Gesetze bei der Speicherung und Verarbeitung
der personenbezogenen Daten.

CGM SE hat ein zentrales Datenschutzmanagement eingefiihrt, das inner-
halb aller CGM-Unternehmen ein einheitliches und hohes Niveau fir den
Schutz personenbezogener Daten gewahrleistet und die Einhaltung der
entsprechenden Datenschutzgesetze sicherstellt.

Mit dieser Datenschutzerklarung erfillen wir als KoCo Connector GmbH
unsere Informationspflichten und stellen Ihnen Informationen tiber den
Umgang mit Daten bei der CGM zur Verfiigung. Diese Datenschutzerkla-
rung bezieht sich auf die KoCoBox MED+.

Die aktuelle Version dieser Datenschutzerkldrung finden Sie auf der Admi-
nistrationsoberflache der KoCoBox MED+ sowie im Downloadbereich un-
serer Homepage https://www.kococonnector.com.

Die Datenschutzerklarung fir die Internetprasenz finden Sie ebenfalls auf
unserer Homepage, dort im unteren Seitenbereich.

2. Der Konnektor KoCoBox MED+

KoCoBox MED+ verfiigt Gber ein eigenes Rollen- und Rechtekonzept. Der
Zugriff auf die Software ist somit nur berechtigten Personen gestattet. Das
Konzept regelt neben dem Zugriff auf das Produkt selbst auch den Zugriff
auf bestimmte darin enthaltene Softwaremodule sowie die Ausfiihrung
von Schreib- und Lesevorgdngen.

3. Verarbeitung von personenbezogenen Daten durch CGM

Personenbezogene Daten sind Einzelangaben lber personliche oder sach-
liche Verhaltnisse einer bestimmten oder bestimmbaren natirlichen Per-
son.

Wir verpflichten uns gemaR geltenden Datenschutzgesetzen (DS-GVO und
BDSG neu), samtliche Protokolldaten und samtliche Daten zum techni-
schen Betrieb nach Kiindigung Ihres Vertrages zu l6schen.

Hierbei sind wir jedoch gesetzlich verpflichtet, handels- und steuerrechtli-
che Aufbewahrungsfristen zu beachten, die Gber die Dauer des Vertrags-
verhéltnisses hinausgehen kdnnen. Daten zum technischen Betrieb wer-
den nur so lange vorgehalten, wie es technisch notwendig ist, spatestens
jedoch nach Kiindigung Ihres Vertrages geloscht.

3.1 Daten zum technischen Betrieb

Daten zum technischen Betrieb werden nicht durch die KoCo Connector
GmbH erhoben.

4. Verarbeitung von personenbezogenen Daten in der KoCoBox
MED+

. Stammdaten der Administratoren
. Daten von eGK und HBA
o Kartennummer (ICCSN)
o Ablaufdatum der Karte

Diese Daten werden in der Datenbank im Konnektor gespeichert und ver-
arbeitet.
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4.1 Stammdaten der Praxis und der Praxismitarbeiter

Es erfolgt keine Speicherung von Stammdaten aus der Praxis.

4.2 Patientendaten

Zur Speicherung, Nutzung und Verarbeitung von Patientendaten bedarf es
einer regelmaRigen Zustimmung des Betroffenen oder einer gesetzlichen
Bestimmung, die dies gestattet. Die oben genannten Daten werden auto-
matisch in der KoCoBox MED+ in Logfiles libertragen, wenn durch die in
einer Arztpraxis tatigen Personen an den Kartenterminals entsprechende
Chipkarten (eGK, HBA) gesteckt werden.

Stammdaten des Patienten: Es werden keine Stammdaten des Patienten
erfasst.

Sensible Daten: Gesundheitsinformationen zdhlen zu den besonderen Ar-
ten personenbezogener Daten und sind als solche durch DS-GVO und BDSG
besonders geschiitzt. Es werden keine Gesundheitsinformationen auf der
KoCoBox MED+ gespeichert.

Léschungen kénnen unter Beriicksichtigung der gesetzlichen Aufbewah-
rungsfristen erfolgen. Ein Export der Daten, konkret der Logfiles, in ein
gangiges maschinenlesbares Format ist moglich. Die zugehdrigen Verfah-
ren und Funktionen sind im Administrationshandbuch der KoCoBox MED+
beschrieben.

4.3 Verarbeitung von Praxisdaten und besonderen Arten perso-
nenbezogener Daten | Patientendaten in integrierten Modulen

Es werden keine integrierten Module zusammen mit der KoCoBox MED+
standardmaRig installiert.

5. Dateniibermittlung

KoCoBox MED+ ibermittelt keine personenbezogenen Daten.

6. Verpflichtung auf Vertraulichkeit, Datenschutzschulungen

Patientendaten, insbesondere die Gesundheitsdaten, unterliegen neben
den Sicherheitsanforderungen der Datenschutzgesetze (DS-GVO und BDSG
neu) zusatzlich strengen Auflagen aus dem Strafgesetzbuch (StGB) sowie
den Sozialgesetzblichern (SGB) und werden von der CGM besonders sensi-
bel behandelt.

KoCo Connector GmbH beschrankt den Zugriff auf Vertragsdaten, Proto-
kolldaten und Daten zum technischen Betrieb auf Mitarbeiter und Auftrag-
nehmer der CGM, fiir die diese Informationen zwingend erforderlich sind,
um die Leistungen vertragsgerecht zu erbringen. Diese Personen sind an
die Einhaltung dieser Datenschutzerkldarung und an Vertraulichkeitsver-
pflichtungen (DS-GVO, §203 StGB) verpflichtend gebunden. Die Verletzung
dieser Vertraulichkeitsverpflichtungen kann mit Kiindigung und Strafver-
folgung geahndet werden.

Die Mitarbeiter werden regelmaRig hinsichtlich Einhaltung des Daten-
schutzes geschult.

7. SicherheitsmaBnahmen / Vermeidung von Risiken

Die CGM trifft alle notwendigen technischen und organisatorischen Sicher-
heitsmafRnahmen, um lhre personenbezogenen Daten sowie lhrer Kunden-
daten (Patientendaten) vor unerlaubtem Zugriff, unerlaubten Anderungen,
Offenlegung, Verlust, Vernichtung und sonstigem Missbrauch zu schitzen.
Hierzu gehdren interne Priifungen der Vorgehensweise bei der Datenerhe-
bung, -speicherung und -verarbeitung, weiterhin SicherheitsmaBnahmen
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zum Schutz vor unberechtigtem Zugriff auf Systeme, auf denen wir Ver-
tragsdaten oder Daten zum technischen Betrieb speichern.

8. Technische und organisatorische MaBnahmen

Zur Gewabhrleistung der Datensicherheit tberpriift die CGM regelmalig
den Stand der Technik. Hierzu werden unter anderem typische Schaden-
szenarien ermittelt sowie anschlieRend der Schutzbedarf fir einzelne per-
sonenbezogene Daten abgeleitet und in Schadenskategorien eingeteilt. Zu-
dem wird eine Risikobewertung durchgefiihrt.

Weiterhin dienen differenzierte Penetrationstest zur regelmiaRigen Uber-
prufung, Bewertung und Evaluierung der Wirksamkeit dieser technischen
und organisatorischen MaBnahmen zur Gewdhrleistung der Sicherheit der
Verarbeitung.

Zur Umsetzung geeigneter technischer und organisatorischer Manahmen
werden folgende Grundsatze normiert:

e  Backup / Datensicherung (Praxis)

Zur Vorbeugung der Datenverluste werden die Daten regelma-
Rig gesichert (Backup des AIS und der Zusatzprodukte).
e  Privacy by design

Die CGM achtet darauf, dass Datenschutz und Datensicherheit
bereits in der Planung und Entwicklung von IT-Systemen beriick-
sichtigt werden. Somit wird dem Umstand vorgebeugt, dass die
Vorgaben des Datenschutzes und der Datensicherheit erst nach
dem Bereitstellen von IT-Systemen durch teure und zeitauf-
wendige Zusatzprogrammierungen umgesetzt werden mussen.
Bereits bei der Herstellung werden Moglichkeiten wie Deakti-
vierung von Funktionalitdten, Authentifizierung oder Verschlus-
selungen berlicksichtigt.

e  Privacy by default

Weiterhin sind die Produkte der CGM im Auslieferungszustand
bereits datenschutzfreundlich voreingestellt, so dass nur die
personenbezogenen Daten verarbeitet werden, die flr den ver-
folgten Zweck erforderlich sind.

e  Kommunikation per E-Mail (Praxis / CGM)

Sollten Sie mit der CGM per E-Mail in Kontakt treten wollen,
weisen wir darauf hin, dass die Vertraulichkeit der Gbermittel-
ten Informationen nicht gewahrleistet ist. Der Inhalt von E-Mails
kann von Dritten eingesehen werden. Wir empfehlen lhnen da-
her, uns vertrauliche Informationen ausschlieBlich Giber den
Postweg zukommen zu lassen.

e  Fernwartung

In Ausnahmeféllen kann es vorkommen, dass Mitarbeiter oder
Auftragnehmer der CGM auf Patienten- und Kundendaten und
somit evtl. auch auf ihre Praxisdaten zuriickgreifen mussen.
Hierzu gibt es zentrale Regelungen der CGM.

o Die Fernwartungs-Zugange bleiben geschlossen und
werden nur durch Kunden freigeschaltet.

o Passworter zu Kundensystemen werden nur fir die
Fernwartung erteilt.

o Besondere Tatigkeiten werden durch das 4-Augen-
prinzip Uber qualifizierte Personen abgesichert.

o Wir verwenden Fernwartungsmedien, bei welchen
der Kunde aktiv den Zugang freigeben muss und die
Aktivitaten mitverfolgen kann.

o Die Dokumentation des Fernwartungszugriffes er-
folgt im CRM System. Dokumentiert werden: aus-
fuhrender Mitarbeiter, Zeitpunkt (Datum/Uhrzeit),
Dauer, Zielsystem, das Fernwartungsmedium, kurze
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Beschreibung der Tatigkeit. Bei kritischen Tatigkei-
ten werden auch die nach dem 4-Augenprinzip her-
angezogenen Mitarbeiter erfasst.

o Die Aufzeichnung der Sitzungen ist verboten.

9. Rechte der Betroffenen

Personenbezogene Daten des Arztes und der Praxismitarbeiter

Sie haben das Recht auf Auskunft Gber zu lhrer Person gespeicherte Daten
sowie ggf. Rechte auf Berichtigung, Einschrankung der Verarbeitung, Wi-
derspruch, Sperrung oder Loschung dieser Daten.

Bei der CGM erteilten Einwilligungen haben Sie das Recht, diese jederzeit
mit der Wirkung fur die Zukunft zu widerrufen.

Darliber hinaus haben Sie das Recht, sich einer Datenschutzaufsichtsbe-
hérde zu beschweren, wenn Sie der Meinung sind, dass wir lhre personen-
bezogenen Daten nicht richtig verarbeiten.

Wir verpflichten uns, sdmtliche Vertragsdaten, samtliche Protokolldaten
und sdmtliche Daten zum technischen Betrieb nach Kiindigung lhres Ver-
trages unaufgefordert zu l6schen.

Hierbei sind wir jedoch gesetzlich verpflichtet, handels- und steuerrechtli-
che Aufbewahrungsfristen zu beachten, die Uber die Dauer des Vertrags-
verhéltnisses hinausgehen konnen. Daten zum technischen Betrieb wer-
den nur so lange vorgehalten, wie es technisch notwendig ist, spatestens
jedoch nach Kiindigung Ihres Vertrages geloscht.

Personenbezogene Daten lhrer Patienten

lhre Patienten haben das Recht auf Auskunft Gber zu ihnen gespeicherten
Daten, Mitnahme dieser Daten (Recht auf Datenportabilitdt) sowie ggf.
Rechte auf Berichtigung, Einschrankung der Verarbeitung, Widerspruch,
Sperrung oder Loschung dieser Daten.

Bei den Loéschanfragen sind Sie jedoch gesetzlich verpflichtet, die gelten-
den Aufbewahrungsfristen zu beachten.

Bei den lhnen erteilten Einwilligungen haben lhre Patienten das Recht,
diese jederzeit mit der Wirkung fiir die Zukunft zu widerrufen.

Dariber hinaus haben lhre Patienten das Recht, sich bei der fiir Sie zustan-
digen Datenschutzaufsichtsbehdrde zu beschweren, wenn lhre Patienten
der Meinung sind, dass Sie die personenbezogenen Daten der betreffen-
den Patienten nicht richtig verarbeiten.

10. Durchsetzung

Die CGM uberprift regelmaRig und durchgangig die Einhaltung dieser Da-
tenschutzbestimmungen. Erhdlt die CGM formale Beschwerdeschriften,
wird sie mit dem Verfasser beziglich seiner Bedenken Kontakt aufnehmen,
um eventuelle Beschwerden hinsichtlich der Verwendung von personli-
chen Daten aufzulésen. Die CGM verpflichtet sich, dazu kooperativ mit den
entsprechenden Behorden, einschlieBlich Datenschutzaufsichtsbehérden,
zusammenzuarbeiten.

11. Anderungen an dieser Datenschutzerklirung

Beachten Sie, dass diese Datenschutzerklarung von Zeit zu Zeit erganzt und
geandert werden kann. Sollten die Anderungen wesentlich sein, werden
wir eine ausfihrlichere Benachrichtigung ausgeben. Jede Version dieser
Datenschutzerkldrung ist anhand ihres Datums- und Versionsstandes in der
FuRBzeile dieses Dokuments (Stand) zu identifizieren. AuRerdem archivieren
wir alle friiheren Versionen dieser Datenschutzerkldarung zu lhrer Einsicht
auf Nachfrage beim Datenschutzbeauftragten der CompuGroup Medical
Deutschland SE.
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12. Verantwortlich fiir die KoCo Connector GmbH

Herr Mathias Nieting

KoCo Connector GmbH

Dessauer Str. 28/29

D-10963 Berlin
mathias.nieting@kococonnector.com

Datenschutzbeauftragter

Bei Fragen hinsichtlich der Verarbeitung lhrer personenbezogenen Daten
konnen Sie sich an den Datenschutzbeauftragten wenden, der im Falle von
Auskunftsersuchen oder Beschwerden lhnen zur Verfligung steht.

Herr Hans Josef Gerlitz
CompuGroup Medical SE
Maria Trost 21

D-56070 Koblenz
hansjosef.gerlitz@cgm.com

13. Zustdndige Aufsichtsbehorde

Fiir die CGM - Geschéftsbereich KoCo Connector GmbH ist die

Berliner Beauftragte fuir Datenschutz und die Informationsfreiheit
Alt-Moabit 59-61

D-10555 Berlin

mailbox@datenschutz-berlin.de

als Aufsichtsbehorde zustandig.
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