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Allgemeine Informationen

Dieses Administratorhandbuch beschreibt die KoCoBox MED+ inklusive ihrer Fachmodule und Dienste.
Es referiert auf die KoCoBox MED+, Version 5.

Die Ausfihrungen zum Konnektor' erldutern Einsatzumgebung, Installation, Konfigurationen und Bedienung
mittels Managementschnittstelle sowie die in diesem Zusammenhang einzuhaltenden Sicherheitsanfor-
derungen.

Semantik des Handbuchs

Zum Verdeutlichen wichtiger Aspekte und zur Steuerung der Aufmerksamkeit werden im Handbuch folgende
Icons verwendet:

Sicherheitshinweis Hinweis

&

/
N\

Tipp Storung

Fehlermeldung Handlungsanweisung
vorhanden / in Ordnung

Frage / Priifung

Sicherheitsgefahr Warnung

> OB X <@

Information

©CQ® =

T Der Konnektor setzt sich insgesamt aus dem Netzkonnektor (NK), dem Anwendungskonnektor (AK), den
Fachmodulen (FM) und der Security Module Card Konnektor (gSMC-K) zusammen. Ausfihrliche Informationen
dazu: [PP-0097], S. 9 und S. 11 sowie [PP-0098], S. 17 ff., ferner fir die Fachmodule: [TR-03154], S. 10 ff. sowie
[TR-03155], S. 10 ff. und [TR-03157], S. 12 ff.
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Schriftkonventionen

Bedeutungen:

B Schmalschrift: im technischen Kontext Funktions- und Button-Bezeichnungen
B Halbfettschrift: Teiliberschrift

B Fettschrift: Hervorhebung
]

Kursivschrift. Namen, Titel, Uberschriften, Pfadbeschreibungen oder Meldungstexte
(z.B. im Dialogfenster)

Courier New: Displaytext/Displaymeni der KoCoBox MED+

elektronische Gesundheitskarte (eGK): wird eine Abkirzung erstmals verwendet, steht sie in Klammern
neben dem vollstandigen, ausgeschriebenen Begriff; samtliche Abkiirzungen sind im
Abkiirzungsverzeichnis dokumentiert

Lesehinweis

Zum fachlich tieferen Verstandnis der Ausfiihrungen in diesem Handbuch kénnen Sie bei Bedarf wahrend der
Lekture auch die im Literaturverzeichnis angegebenen Dokumente heranziehen. Auf diese wird stellenweise
in Fullnoten referiert.
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Lieferumfang

Die Verpackung der KoCoBox MED+ besteht aus einer rechteckigen Pappbox. Diese ist an der vorderen

Langsseite mit einem Verpackungssiegel sowie rechts daneben zusatzlich mit einem Sicherheitssiegel

verschlossen. Auf dieser Verpackung befinden sich zudem seitlich zwei Aufkleber zur Identifikation des
Gerats.?

o) Prifen Sie, ob die beiden Siegel der Verpackung® sowie das Paket insgesamt duRerlich unversehrt
sind, bevor Sie es 6ffnen.

@ Die Box muss die unten aufgelisteten Teile beinhalten.

Packen Sie den gesamten Inhalt aus und priifen Sie den Lieferumfang auf Vollstandigkeit:
m  KoCoBox MED+ (Konnektor)

Steckernetzteil

Allgemeine Gebrauchsanleitung

4 GehdusefiiBe (selbstklebend)

Verwenden/Installieren Sie bitte nur einen Konnektor, der von einem autorisierten Lieferanten
bereitgestellt wird.

Ist die Verpackung des Gerats aulerlich beschddigt und / oder eines der aufgefiihrten Teile nicht
vorhanden oder beschadigt, kontaktieren Sie den Lieferanten. Nehmen Sie das Gerat nicht in
Betrieb!

Verwenden Sie nur vom Hersteller zugelassene Zubehorteile. Steckernetzteile mit abweichenden

Werten konnen das Gerat beschadigen. Dadurch erlischt die Garantie!

Das Administratorhandbuch steht dem Servicepartner (Lieferanten) ber das Service-Portal der
KoCo Connector GmbH (https://www.kococonnector.com) jeweils in der aktuellen Version zur
Verfigung.

Der Servicepartner ist verpflichtet, diese dem Endkunden auf Anforderung bereit zu stellen.

Q@ &) > & &

N

Zur Optik der beiden Siegel auf der Verpackung sowie der beiden Aufkleber siehe das Kapitel Sicherheitssiegel
und Design.

3 Zur Optik der Sicherheitssiegel im originalen und manipulierten Zustand siehe das Kapitel Sicherheitssiegel und
Design.
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1 Einleitung

Der Konnektor (to connect = verbinden) hat im Rahmen der Nutzung der elektronischen Gesundheitskarte
(eGK) die Aufgabe, die sichere Verbindung zwischen dezentralen und zentralen Komponenten der
Telematikinfrastruktur (T1)* des Gesundheitswesens zu gewahrleisten.

Dieses Administratorhandbuch” beschreibt die initiale sowie weiterfihrende Konfiguration der
KoCoBox MED+ zur sicheren Einbindung in die TI.

Die KoCoBox MED+ ist eine sogenannte ,Einbox-Losung’: Netz- und Anwendungskonnektor sowie die
Fachmodule (NK, AK, FM) sind in einer Box integriert. Die gSMC-K als Sicherheitsmodul des Konnektors ist
sicher mit dem NK und AK verbunden.® Der Bestandteil NK erfullt die Sicherheitsfunktionen einer Firewall,
eines VPN-Clients sowie von Servern fir einen Zeitdienst, einen Namensdienst (Domain Name Server, DNS)
und einen DHCP-Dienst.

Der Konnektor muss sehr hohen Sicherheitsstandards Rechnung tragen. Die KoCoBox MED+” erfillt diese.
Insofern sind die Sicherheitsvorgaben mit besonderer Sorgfalt einzuhalten.

ausgeliefert. Diese sind nachfolgend beschrieben. Sofern Unterschiede zwischen den Generationen

Die KoCoBox MED+ wird in mehreren Hardwaregenerationen (G3-Konnektor, G4-Konnektor?)
o
Q bestehen, sind diese explizit dargestellt.

Zielgruppe

Zielgruppe dieses Handbuchs sind die Administratoren der KoCoBox MED+. Administratoren sind vom
Besitzer der KoCoBox MED+ autorisierte, vertrauenswirdige und fachlich kompetente Personen, die das
Gerdt Uber die passwortgeschitzte Managementschnittstelle konfigurieren und verwalten.

Eine nicht-autorisierte, nicht fachlich geschulte bzw. nicht vertrauenswirdige Person darf die
KoCoBox MED+ aus Sicherheitsgrinden nicht administrieren!
Weitere Dokumente
Mit diesem Handbuch sind fir eine Einrichtung der vollstandigen Betriebsumgebung der KoCoBox MED+
weitere ergdnzende Dokumente wichtig:
B Fir die Konfiguration und Verwendung des Clientsystems durch den Arzt/Apotheker gilt die
Dokumentation des Clientsystemherstellers.

B Fir die Konfiguration und Verwendung der Kartenterminals gilt die Dokumentation des Kartenterminal-
Herstellers.

4 Synonym auch: Produkte der Tl

Der besseren Lesbarkeit halber werden nur méannliche Formen verwendet.
6 Siehe [PP-0097], S. 13 ff.

Synonym auch nur Gergt oder Konnektor genannt

8 Abgekurzt: G3, G4
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B Fir die Verwendung der in der Praxis einzusetzenden Karten (Betriebsstattenkarte SM-B und
Heilberufsausweis HBA) gelten die Informationen der herausgebenden Organisation der jeweiligen
Karte.

B Fir die Nutzung der Signaturfunktionalitat und der damit verbundenen Signatur- und
Verschlisselungsrichtlinien gelten die umgesetzten Anforderungen aus den gematik-
Implementierungsrichtlinien®. Entsprechende Hinweise sind der Benutzerdokumentation des
Clientsystems zu entnehmen.

Support

Fur die KoCoBox MED+ gibt es drei Support-Instanzen™

B First-Level-Support: Support-Hotline des Servicepartners™

B Second-Level-Support: Support-Instanz des Resellers bzw. des Clientsystem-Herstellers

B Third-Level-Support: Support des Herstellers, der KoCo Connector GmbH

°  betrifft [gemILF_PS], [gemILF_PS_NFDM, gemiILF_PS_AMTS]

0 vereinfacht wird im Text nur der Begriff Support verwendet. Es wird vorausgesetzt, dass der Leser des
Administratorhandbuchs seinen zustandigen Support kennt.

" Synonym auch: Systempartner; Nutzern, die die KoCoBox MED+ im KoCo-Shop erworben haben, stehen die in
den auf der Webseite www.koco-shop.de im Bereich FAQ aufgefiihrten Support-Optionen zur Verfiigung.
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Allgemeine Sicherheitshinweise

Lesen Sie vor Inbetriebnahme des Gerdts dieses Administratorhandbuch sorgfaltig durch und bewahren
Sie es gut auf.

Der Bestell-/Lieferprozess sollte problemlos wie folgt abgelaufen sein: Bestellung des Konnektors beim
Servicepartner und Erhalt der Bestellnummer; Vereinbarung des Installationstermins und Bestimmung
eines Identifikationsverfahrens fir den Service-Techniker (z.B. PIN-Nummer, Lichtbildausweis);
Eintreffen des Service-Technikers beim Installationstermin mit dem Konnektor sowie der
entsprechenden Bestellnummer, Authentifizierung mittels vereinbartem Identifikationsverfahren. Bei
Unstimmigkeiten im Ablauf ist unverziiglich der Servicepartner zu kontaktieren.

Notieren Sie an einem geschitzten Ort die Seriennummer des Konnektors, um sie bei Verlust des
Gerdts, z.B. durch Diebstahl, fir den Support griffbereit zu haben. Diese finden Sie auf dem Typenschild
am Boden der Box sowie auf der Verpackung.

An einem geeigneten, geschitzten Ort sind die Vertragsnummer (ContractiD) sowie die Kontaktdaten
des Zugangsdienstproviders (ZGDP) bereitzuhalten.

Nutzen Sie TLS-Cipher-Suites mit AES-GCM bei der Datennetz-Verbindung mit der KoCoBox MED+.
Vermeiden Sie die Verwendung von AES-CBC bei jeglichen Verbindungen.

Halten Sie als Administrator die Authentisierungsinformationen und die Admin-PIN bzw. das Admin-
Passwort unbedingt geheim und geben sie diese niemals weiter.

Speichern Sie entsprechende Passworter niemals im Browser.
Beachten Sie bei spateren Wartungsaktivitaten immer das aktuelle Administratorhandbuch.
Berticksichtigen Sie bei der Konfiguration das Betriebsfiihrungsbuch. ™

Achten Sie darauf, dass Sie generell vor Beginn der administrativen Tatigkeiten an der KoCoBox MED+
den dafir verwendeten Browser neu starten und den Zugang zum Konnektor als einzige Sitzung
ausfihren, um die Gefahr unerkannter Angriffe aus anderen Browsersitzungen zu vermindern.

Fachmodule verwenden keine ECN Bits im IP V4 Header. Daher erfolgt kein Leaking von Informationen.
Bitte stellen Sie sicher, dass Anwendungen im LAN, die auf Bestandsnetze ® oder Fachdienste zugreifen,
ebenfalls keine ECN Bits benutzen.

Zur Verfigung gestellte Software-Updates fir die KoCoBox MED+ sind zeitnah einzuspielen, um stets die
aktuellen Versionen der Sicherheitstechnologien zu verwenden. Sicherheitsinformationen finden Sie
unter www.gematik.de, www.bundesnetzagentur.de, www.bsi.bund.de.

Verwenden Sie die KoCoBox MED+ nur fir den vorgesehenen Zweck.

Stellen Sie sicher, dass das Gerdt nur in einer zugriffsgeschitzten bzw. zugriffsbeschrankten Umgebung
eingesetzt wird.™

Ist eines / sind beide Siegel an der Verpackung duRerlich beschddigt, kontaktieren Sie bitte lhren
Servicepartner. Nehmen Sie das Gerat bis zu dessen Freigabe nicht in Betrieb!

Da der Konnektor bspw. den Import/Export der Konfigurationsdaten nicht personenbezogen/namentlich
protokolliert, etwaige Anderungen jedoch auf eine natiirliche Person zuriickzufiihren sein miissen, ist die
Dokumentation mittels Betriebsfiithrungsbuch erforderlich.

Der Begriff ,Bestandsnetze” bezeichnet hierbei andere Anwendungen des Gesundheitswesens ohne Zugriff auf
Dienste der Tl in angeschlossenen Netzen des Gesundheitswesens (aAdG-NetG).

Zur Definition der zugriffsgeschitzten bzw. zugriffsbeschrankten Umgebung siehe das folgende Kapitel.
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Nehmen Sie die KoCoBox MED+ nur mit unverletzten Sicherheitssiegeln in Betrieb. ™

Sind die Sicherheitsschrauben™ am Boden des Gerats gelést oder fehlen diese, so nehmen Sie das
Gerdt nicht in Betrieb. Kontaktieren Sie bitte umgehend Ihren Servicepartner.

Schlielen Sie das Gerat ausschlief3lich an eine vorschriftsmaRig installierte Steckdose an und achten
Sie auf seinen sicheren Stand.

Beachten Sie beim Anschluss an das Stromnetz die Anschlusswerte und verlegen Sie die Netz- und
CAT5a-Kabel unfallsicher.

Zum Netzanschluss dieses Gerates ist eine gepriifte Leitung mit einem zuldssigen Nennstrom von
mindestens 6 Ampere zu verwenden.

Offnen Sie niemals das Gehduse der KoCoBox MED+.

Sorgen Sie dafir, dass die Liftungsschlitze ausreichend Abstand zu Umbauten haben und niemals
abgedeckt sind.

Es durfen niemals durch die Liftungsschlitze Gegenstande oder Flussigkeiten in das Gerdt gelangen.
Dies konnte Fehlfunktionen des Konnektors oder einen Brand auslosen.

Schitzen Sie das Gerdt vor extremen Temperaturschwankungen.

Bedienen Sie die Steuer-Buttons des Gerats nicht mit Woll- oder Lederhandschuhen. Dies kann zu
Funktionsstorungen fihren.

Sofern Sie wdahrend des Betriebs des Konnektors Meldungen bekommen, die Sie im Rahmen lhrer
Tatigkeit nicht erwarten, konnte dies auf eine Manipulation hindeuten. Kontaktieren Sie
sicherheitshalber Ihren Support.

Fhren Sie vor der Weitergabe der KoCoBox MED+ an einen anderen Betriebsstatten-
verantwortlichen einen Werksreset aus. Sollte dieser fehlschlagen, ist der Konnektor auszutauschen
und an den Hersteller zuriickzufihren.

Prifen Sie die Unversehrtheit von Kartenterminals, bevor Sie sie im Netzwerk mit der

KoCoBox MED+ verbinden. Verwenden Sie ausschliel3lich Gerdte mit unverletzten Sicherheitssiegeln.
Weiterfiihrende Information zu Aussehen und Position der Siegel finden Sie in der Dokumentation
der Kartenterminals.

Wenden Sie sich bei allen Fragen, die den sicheren Betrieb oder die Vertrauenswirdigkeit der
KoCoBox MED+ betreffen, an lhren Support.

Fur den Fall, dass Sie vom Hersteller oder Ihrem Support telefonisch oder per E-Mail Sicherheits-
hinweise bekommen oder Gber eine Kompromittierung der Tl informiert werden, folgen Sie bitte
unverziglich den Anweisungen!

Versichern Sie sich bei entsprechenden Anrufen oder E-Mails dabei auf geeignete Weise, dass es sich
tatsachlich um den Hersteller bzw. lhren Support handelt (z.B. durch Namensnennung eines lhnen
bekannten Mitarbeiters oder mittels telefonischen Riickrufs Ihrerseits).

Beachten Sie sorgfaltig die speziellen Sicherheitshinweise in den folgenden Abschnitten.

15

Bitte beachten Sie: Es muss sich dabei ausschlieBlich um das im Abschnitt Sicherheitssiegel und Design

beschriebene und dargestellte Sicherheitssiegel - und kein anderes - handeln. Die beiden Sicherheitssiegel der
Box missen regelmalig auf ihre Integritat Gberpriift werden.

'S Die KoCoBox MED+ wird mit 1 bis 6 Sicherheitsschrauben ausgestattet. Die angestrebte Schutzwirkung wird
bereits durch eine Sicherheitsschraube erzielt.
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3 Sicherheitsziele fir den Einsatz der KoCoBox MED+

Das folgende Kapitel beschreibt ausfihrlich die Rahmenbedingungen, unter denen die KoCoBox MED+ - etwa
in der Arztpraxis oder in der Apotheke - eingesetzt werden darf und dabei die vorgegebenen Sicherheitsziele
erfullt.

Es gliedert sich in die Beschreibung

W der sicheren Einsatzumgebung (Wie muss der Raum, in dem das Gerat aufgestellt wird, vor Zugriffen
Unbefugter geschitzt sein?),

m der sicheren Clientsystemanbindung (Welche Sicherheitsstandards muss die IT-Umgebung/missen die
IT-Systeme erfiillen, an die der Konnektor angeschlossen ist?),

m sowie der sicheren Ersatzverfahren (Wie kann der Praxisbetrieb auf sichere Art und Weise
aufrechterhalten werden, etwa bei Ausfall der TI?).
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3.1 Sichere Einsatzumgebung

Die KoCoBox MED+ - sowie die Netzwerkkomponenten Switch und Internet Access Gateway (IAG), z.B.
Router mit DSL-/Kabelmodem - darf gemaR Sicherheitskonzept nur in einem zugriffsgeschiitzten oder
zugriffsbeschrankten Bereich eingesetzt werden.”

Zugriffsschutz

Der zugriffsgeschiitzte Bereich muss den physischen Schutz des Gerdts gegen Angreifer mit hohem
Angriffspotenzial ® gewahrleisten und den unberechtigten Zugang wahrend der aktiven Datenverarbeitung
im Konnektor verhindern™: Erfolgt dennoch ein unberechtigter physischer Zugriff auf das Gerat, muss dieser
erkannt werden. Zugang zu dieser sicheren Einsatzumgebung haben nur die Arzte / Apotheker und
autorisierte Personen (z.B. das Fachpersonal).

Beispiele fur diesen zugriffsgeschiitzten Bereich sind:

B ein Rechenzentrum oder abschlieBbare Raume, in denen sich weitere schiitzenswerte Giter, wie die
Praxis-EDV, verschreibungspflichtige Medikamente, die unter das Betdubungsmittelgesetz fallen, sowie
medizintechnische Gerate, Formulare, Praxisstempel usw. befinden kénnen

m ein verschlieBbarer Schrank oder ein gesichertes Behaltnis (z.B. ein im Boden oder an der Wand
verankerter Metallkasten mit Sicherheitsschloss)

o) Die Reglementierung erfolgt bspw. mittels Hinweisschilds (z.B. Zutritt fir Unbefugte nicht gestattet!)
und Tirschloss.

Diese Sicherungsmalinahmen miissen den Zugriff auf das Gerat durch nicht-autorisierte Personen
Y verhindern.?°

Uberwachung

Das Gerat sollte in seiner geschiitzten Einsatzumgebung durch weitere organisatorische und technische
Malnahmen gesichert werden, wie z.B. (wenn vorhanden) eine Alarmanlage, Sicherheitsschlésser,
Fenstergitter.

Fir die Uberwachung samtlicher SchutzmaRnahmen ist ein eindeutig identifizierbarer Verantwortlicher (mit
Vertreter) zu bestimmen, der sich zuverldssig und regelmaBig um diese Aufgabe kiimmert. Hierbei priift er
zum Beispiel die Funktionsfahigkeit der technischen Sicherungsvorrichtungen, kontrolliert den Raum, in dem
sich das Gerat befindet, prift die Rdume auf Einbruch sowie die Sicherheitssiegel der KoCoBox MED+ auf
Unversehrtheit.

" vgl. [gemSpec_Kon], S. 527
'8 Diesen Personen wird eine hohe Motivation unterstellt, die Tl zu kompromittieren.
¥ In der Regel findet die Datenverarbeitung in den Offnungszeiten z.B. der Arztpraxis oder der Apotheke statt.

2 Die konkreten MaRRnahmen dafir hangen von den individuellen Gegebenheiten vor Ort ab, der Servicepartner
kann hierfir entsprechende Hinweise geben.
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Sicherheitshinweise

9 Zusammenfassend sind zur sicheren Inbetriebnahme und fir den sicheren Betrieb der
KoCoBox MED+ folgende Sicherheitsanforderungen zu erfiillen:

Die KoCoBox MED+ kommt nur in einer Umgebung zum Einsatz, die laut Definition
zugriffsgeschiitzt bzw. zugriffsbeschrankt ist.

W Es ist sichergestellt, dass nur der Endkunde bzw. von ihm autorisierte Personen Zugriff haben.

Der Endkunde sorgt daftir, dass administrative Tatigkeiten immer in Ubereinstimmung mit dem
vorliegenden Handbuch (aktuelle Version) und von autorisierten, vertrauenswiirdigen und
ausgebildeten Administratoren durchgefihrt werden.

Verbindungen mit dem Konnektor nutzen TLS-Cipher-Suites mit AES-GCM und vermeiden die
Verwendung von AES-CBC.

Die Administratoren halten Authentisierungsinformationen und -token geheim bzw. geben diese
nicht weiter (z.B. PIN bzw. Passwort oder Schliissel-Token).

B PINs oder Passworter werden nicht im Webbrowser gespeichert.

B Die gesamte Einsatzumgebung ist durch organisatorische und technische Manahmen zu

schitzen.

Sofern sich ein Unbefugter widerrechtlichen Zugang / Zugriff verschafft und / oder das Gerat
gestohlen wurde, wird dies unverziglich erkannt.

Eine Manipulation der KoCoBox MED+, indiziert durch ein gebrochenes Sicherheitssiegel und /
oder zerstorte Sicherheitsschrauben, wird sofort sicher erkannt.

Es ist ein eindeutig identifizierbarer Verantwortlicher benannt, der das fehlerfreie Funktionieren
aller SicherheitsmalSnahmen zuverlassig tberwacht.

Falls der Konnektor manipuliert oder gestohlen wurde, ist unverziiglich der Servicepartner zu
informieren und dabei die Seriennummer (SN) des Gerats zu Gibermitteln.

§~/7 Wir empfehlen weitere Manahmen zur Sicherung der KoCoBox MED+:

Anschluss der KoCoBox MED+ mittels Kensington-Schloss an eine Verankerung vor Ort

regelmafSige Information / Schulung des Endkunden und seines (Fach-)Personals in der
sorgfdltigen Beachtung der raumlichen und organisatorischen Schutzmallnahmen

21 Der Konnektor ist als Tischgerat konzipiert und sollte, im Rahmen der Beweglichkeit von Spannungsversorgung
und Netzwerkanschlissen, fir eine Inspektion angehoben und seitlich gedreht werden kénnen. Dies ist
besonders beim Einstellen in ein Rack zu beriicksichtigen. Die Sichtpriifung von Sicherheitssiegel, Geréteetikett
und Verschraubung erfolgt durch Anheben bzw. seitliches Drehen des Konnektors um bis zu 90°.
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3.2 Sichere Clientsystemanbindung

Bei der Einbindung der KoCoBox MED+ in das lokale Netz muss sichergestellt sein, dass das Gerat das
Clientsystem / die Clientsysteme des Arztes / Apothekers - z.B. das Praxisverwaltungssystem (PVS),
Arztinformationssystem (AIS) oder das Apothekenverwaltungssystem (AVS) - korrekt, d.h. auf sichere Art
und Weise nutzt.

B Prifen Sie jeweils, ob es sich beim anzubindenden Clientsystem / den anzubindenden Clientsystemen

jeweils um ein sicheres Produkt handelt, das durch die gematik fiir den Einsatz in der
Telematikinfrastruktur bestatigt wurde.

Stellen Sie sicher, dass es in sicherer Art und Weise administriert wird (z.B. mittels geschitztem
Passwort und PIN).

Achten Sie sorgsam darauf, dass keine Schadsoftware auf das Clientsystem / die Clientsysteme (oder
ggf. andere IT-Systeme im LAN) aufgebracht werden, z.B. beim Einspielen von ausfiihrbaren Dateien per
Laufwerk oder USB-Stick oder durch Offnen von E-Mail-Anhéngen).

Stellen Sie durch entsprechende Konfigurationen in der Managementschnittstelle der KoCoBox MED+
sicher, dass das Clientsystem / die Clientsysteme nicht oder nur auf sichere Art und Weise mit dem
Internet verbunden sind - wie etwa durch Nutzung des Sicheren Internet Service (SIS).

Vergewissern Sie sich, dass es sich bei der verwendeten Version des Konnektors um eine zugelassene
Version handelt. Der Konnektor stellt dem Clientsystem seine Versionsinformation mit Hilfe der Datei
connector.sds zur Verfiigung. Kontaktieren Sie Ihren Clientsystem-Hersteller, wie Sie in der
Clientsystem-Software diese Information erhalten konnen.? Priifen Sie die erhaltenen Informationen
gegen die, die Sie im Gematik-Fachportal unter https://fachportal.gematik.de/zulassungen/online-
produktivbetrieb/ aufgelistet finden. Wahlen Sie hierzu den Produkttyp Konnektor und den Status
zugelassen aus. In der Ergebnisliste muss die KoCoBox MED+ mit den Informationen Produktversion und
Produkttypversion vorliegen. Diese miissen mit den aus dem Konnektor ausgelesenen Informationen
Ubereinstimmen. Sollte dies nicht der Fall sein, nehmen Sie den Konnektor nicht in Betrieb und wenden
sich umgehend an Ihren Servicepartner.

Beachten Sie, dass bei Verwendung des SIS Angriffe aus dem Internet nicht ausgeschlossen werden

@ kénnen. Sorgen Sie daher im Praxisnetz fir eine stets aktuell gehaltene Absicherung der

genutzten Clientsysteme, z.B. mittels Systemupdates und Virenscannern, sowie die Verwendung
sicherer Grundeinstellungen und Zugangsdaten der entsprechenden Arbeitsstationen.

22

23

24

Generell liegt die Verantwortung fir die Sicherheit der Clientsysteme sowohl beim Endkunden als auch beim
Hersteller des Clientsystems. Er muss sein Produkt nach dem aktuellen Stand der Technik und so gestaltet
haben, dass es den Konnektor fiir Dienste gemal3 § 291a SBG V korrekt aufruft. Vgl. [PP-0097], S. 55 und S. 57 f.
bzw. [PP-0098], S. 97 und S. 100 f.

Die genauere Beschreibung eines sicheren Clientsystems findet sich in [PP-0098], S. 108 sowie die Liste der
bestatigten Clientsysteme unter https://fachportal.gematik.de/service/konnektorsimulator-fuer-
primaersysteme/liste-der-bestaetigten-primaersysteme/

Dies beinhaltet die Informationen ProductName, FWVersion, HWVersion, und ProductTypeVersion.
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3.3 Sichere Ersatzverfahren

Es besteht die Mdglichkeit, dass die Telematikinfrastruktur oder Teile davon ganz oder teilweise ausfallen
oder auch Schwachen in den verwendeten kryptographischen Algorithmen, die eine zentrale
Sicherheitsfunktion erfiilllen, bekannt werden.

®m Informieren Sie den Endkunden sowie ggf. das Fachpersonal dariiber, dass der Konnektor nur noch
offline genutzt wird; die eGK kann weiterhin ausgelesen werden. Onlinedienste wie zum Beispiel der
Abgleich der Versichertenstammdaten (VSDM) oder SIS sind nicht verfiigbar.

Bm Halten Sie gegebenenfalls ein mobiles Kartenterminal in Reserve. Die Datensdtze kdnnen dariiber per
Batch-Verfahren ins Clientsystem eingelesen werden.

B Der Arzt soll die Behandlung der Patienten (und eventuelle Anderungen der Versichertenstammdaten)
auf Papier dokumentieren und die Daten nach der Wiederherstellung des sachgerechten Betriebs
nachtragen.

% Siehe [PP-0097], S. 58
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4 Allgemeines zur KoCoBox MED+

4.1 Technische Daten und Betriebsbedingungen

Die KoCoBox MED+ wird in zwei verschiedenen Hardwaregenerationen (G3 und G4) ausgeliefert. Beide
weisen die gleiche Funktionalitat auf. Unterschiede in den technischen Daten stellt die nachfolgende

Ubersicht dar.

KoCoBox MED+ G3

KoCoBox MED+ G4

Abmessungen
(B x T xH)

220 x 165 x 50 mm

130 x 130 x 42 mm

Gehdusematerial

Acrylnitril-Butadien-Styrol (ABS)

pulverbeschichteter Aluminiumdruckguss

Masse

ca.580 ¢

a.592¢

Display

Grafik-Display mit 128 x 64 Pixeln und
1,7 Zoll Bildschirmdiagonale

Grafik-Display RGB mit 320 x 240 Pixeln
und 2 Zoll Bildschirmdiagonale

Bedienelemente

sechs kapazitive Sensoren

Keypad mit sechs Feldern

Hauptprozessor

i.MX6 Quad (NXP)

i.MX8 QuadMax (NXP)

Arbeitsspeicher

2 GByte DDR3

8 GByte DDRA4

Festspeicher

4 MByte Boot-NOR-Flash
2 GByte eMMC-Flash

10 GByte eMMC(-Flash

Tabelle 1: Technische Daten der KoCoBox MED+

@ Die KoCoBox MED+ besitzt keinen On-/0ff-Schalter. Das Gerat wird durch den Anschluss an das
Stromnetz eingeschaltet.

Das Gerat ist fir den Einsatz unter Umgebungsbedingungen vorgesehen, wie sie in Biro- und
@ Praxisrdumen herrschen: Sie sollten trocken, sauber und weitgehend staubfrei sein.

Die KoCoBox MED+ sollte zudem auf einem erschitterungsfreien, ebenen Untergrund stehen.

Dies vermeidet technische Stérungen und gewadhrleistet den sicheren Einsatz der KoCoBox MED+.

B Betriebstemperatur:

m Luftfeuchtigkeit:

B Pflege:

Zimmertemperatur (empfohlen):

Temperaturspanne von 5° bis 40° C

maximal 90% relative Luftfeuchtigkeit,

nicht kondensierend

leicht angefeuchtetes antistatisches, fusselfreies Tuch,
keine flissigen, gasformigen oder leicht entflammbaren Reinigungsmittel
keine Sprays, Scheuermittel, Alkohol oder Polituren

© KoCo Connector GmbH 2024
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4.2 Sicherheitssiegel und Design

Die Verpackung der KoCoBox MED+ ist mit einem runden, transparenten Verpackungssiegel verschlossen.
Zudem befindet sich daneben ein Sicherheitssiegel (siehe unten). An der rechten Seite gibt es zwei
Verpackungsaufkleber mit der Seriennummer sowie mit Barcodes.

Abbildung 1: Gerdteverpackung mit Siegeln und Abbildung 2: Gerateverpackung mit Siegeln und
Verpackungsaufklebern (G3) Verpackungsaufklebern (G4)

kococonnecTor

Abbildung 3: Verpackungssiegel der KoCoBox MED+

Der Durchmesser des Verpackungssiegels (G3 und G4-Konnektor) betragt 3,7 cm.

© KoCo Connector GmbH 2024 Seite 19 von 289



Administratorhandbuch KoCoBox MED+, Version 5

Dariiber hinaus befinden sich seitlich auf der Verpackung zwei Aufkleber zur Identifikation des Gerats.

Ein Aufkleber zeigt die Seriennummer des Gerdts, WAN und LAN-Adresse sowie das Feld SMC-K exp:.
Das darin angezeigte Datum entspricht dem Ablaufdatum der fir den Zugang zur Telematik-Infrastruktur
bendtigten Zertifikate.

Das Mal§ des Aufklebers (G3- und G4-Konnektor) ist: Breite 51 mm, Hohe 32 mm.

KoCoBox MED+ KoCoBox MED+ unrnds hav
koCo Connector GmbH  KOCO bOX KoCo Connector GmbH |\U\-U1, JUA
Ser:  8027688358000000000 . = Ser:8027600364000000000 . £
LAN: 00-25-F4-00-00-00 Lt LAN: 00-25-F4-04-02-D9 =
WAN: 00-25-F4-00-00-00 2 WAN: 00-25-F4-04-02-D8 i
SMC-K exp: 31.12.2022 n Z SMC-K exp:31.12.20** 5
o w DMS-LS01 u
. ADVANTECH
@—@—@ c € = it's possible. @—@—@ C € ——
Produced by BECOM Electronics GmbH
Abbildung 4: Verpackungsaufkleber mit Abbildung 5: Verpackungsaufkleber mit
Seriennummer (G3) Seriennummer (G4)

Der zweite Verpackungsaufkleber enthalt Barcodes fir die Seriennummer sowie die WAN- und LAN-MAC-
Adresse.

Das Mal’ des Aufklebers (G3- und G4-Konnektor) ist: Breite 51 mm, Hohe 32 mm.

Seriennummer: Seriennummer:
EPTTRET T MO LR
8027688358000000000 8027600364000000000
LAN-MAC-Adresse: LAN-MAC-Adresse:
NN TR RN NORET AT
00-25-F4-00-00-00 00-25-F4-04-02-D9
WAN-MAC-Adresse: WAN-MAC-Adresse:
IR LR TR LT LR R TR T
00-25-F4-00-00-00 Y, 00-25-F4-04-02-D8
Abbildung 6: Verpackungsaufkleber mit Abbildung 7: Verpackungsaufkleber mit
Barcodes (G3) Barcodes (G4)
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Daneben ist die KoCoBox MED+ selbst durch zwei identische Sicherheitssiegel geschiitzt. Diese haben ein
Hologramm, sodass sie nur sehr schwer zu kopieren sind.

Die folgenden Abbildungen zeigen das Sicherheitssiegel fir die KoCoBox MED+ (und ihre Verpackung) im
originalen bzw. manipulierten Zustand.

Kococonnector

Abbildung 8: Optik des Sicherheitssiegels Abbildung 9: Ansicht nach Manipulation (G3)
im Originalzustand (G3)

KOCOCOI'IHGCTOI’ KOCOCOHHGCTOT

- HEALTH - COMPANY s Hob AT HL - 7O Gl P_A N Y

Abbildung 10: Optik des Sicherheitssiegels im Abbildung 11: Ansicht nach Manipulation (G4)
Originalzustand (G4)

Die MaRe des Sicherheitssiegels am Gerét sind
® 30 x 15 mm fir die KoCoBox MED+ (G3-Konnektor),
m 32 x 13,5 mm fir die KoCoBox MED+ (G4-Konnektor).

KoCoBox MED+ feststellen, nehmen Sie das Gerat nicht in Betrieb und informieren Sie unverziglich

(7 Sofern Sie nach Sichtprifung eine Manipulation an einem oder beiden Sicherheitssiegeln der
v
Ihren Support.
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Platzierung der Sicherheitssiegel KoCoBox MED+ G3

)
®

(C/
©)

— ‘ Koto8box
1 \+\/

Abbildung 12: KoCoBox MED+ (G3) - Seitenansicht rechts mit Sicherheitssiegel

1 Front mit Display und Steuer-Buttons 2 Laftungsschlitze 3 Sicherheitssiegel rechts

Von vorn betrachtet klebt ein Sicherheitssiegel mittig auf der Trennlinie zwischen Gehauseunter- und
Gehduseoberteil, jeweils in der Mitte an beiden Seiten.

2 g Kowoghox
| | oCo Connector
KoC "E : @

Abbildung 13: KoCoBox MED+ (G3) - Seitenansicht links mit Sicherheitssiegel

1 | Luftungsschiitze 2 | Sicherheitssiegel links
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Platzierung der Sicherheitssiegel KoCoBox MED+ G4

KoCoBox MED+ 11:40
A

Kocod box

KoCo Connector

Abbildung 14: KoCoBox MED+ (G4) Ansicht rechts mit Sicherheitssiegel

1 Front mit Display und Steuer-Buttons 2 Sicherheitssiegel rechts

Von vorn betrachtet klebt ein Sicherheitssiegel mittig in einer Mulde zwischen Gehduseunter- und
Gehauseoberteil, jeweils in der Mitte an beiden Seiten.

=

= K0Co§ boX

Abbildung 15: KoCoBox MED+ (G4) Ansicht links mit Sicherheitssiegel

1 Sicherheitssiegel links 2 Front mit Display und Steuer-Buttons
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Steuerelemente

1

Abbildung 16: Front der KoCoBox MED+ (G3) mit Display und Steuer-Buttons

Display

2

Steuer-Buttons zur Navigation im Steuermeni

/"\\ oben: um jeweils eine Zeile nach oben navigieren

N\ unten:um jeweils eine Zeile nach unten navigieren

Abbildung 17: Front der KoCoBox MED+ (G4) mit Display und Steuer-Buttons

< > links / rechts: zwischen menu-externen kritischen Fehlerzustandsmeldungen navigieren

3

4

S

© KoCo Connector GmbH 2024

Button OK: Bestdtigen einer Auswahl / Hauptmeni 6ffnen/ Untermend 6ffnen bzw. Befehl

bestatigen

Button Abbrechen: Auswahl abbrechen / Meni schliefSen bzw. zum vorherigen Meniipunkt oder zur
vorherigen Ansicht zurickgehen

Logo

Seite 24 von 289



Administratorhandbuch KoCoBox MED+, Version 5

Anschlisse

- W o
- | -
1 3 4

Abbildung 18: Riickseite der KoCoBox MED+ (G3) mit Anschliissen

[
LAN =k
12V

3 4

Abbildung 19: Rickseite der KoCoBox MED+ (G4) mit Anschliissen

1 Kensington Lock: fir Kensington-Schloss, Diebstahlsicherung fiir mobile Hardware

WAN: 10 / 100 / 1000 Base-T Gigabit Ethernet (RJ-45 Connector)
zum Anschluss an einen Router mit DSL-/Kabelmodem

LAN: 10 / 100 / 1000 Base-T Gigabit Ethernet (RJ-45 Connector)

H|W N

Stromanschluss (Spannungsversorgung)
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Unterseite

Abbildung 20: Bodenansicht der KoCoBox MED+ (G3)

3 Sicherheitssiegel
N
¢

Seriennummer:
(LI AT
802/688358000002712

A

O T
002109

LAN-M/
1L
00-25-F4-
WANMAC Adresse:
TR0 O RO
00.25F4.0021-C8

st Kot0fhox

Ser: BU2768E358000002712 B
LA 00-25-F4-0021-C9 -
WAN.0025.F4.0021.C8 2
UBG2558-A00 o
v = nacan (R 3

©—90 (€= |

oty oM Excrin BEoM

KoCoBox MED+ wocobh
KoCo Connectar GmbH  KOCO § H0X
Ser 8027600364000000000

LAN: 00-25-F4-04-02-D8 2
WAN, 00-25-F4-04-02-DB =
SMC-K expr31.12.20™

1VETE max 24 G P emai]
80 (¢ g

DMS-LS01

MADE IN AUSTRIA

Seriennummer:

i
NI
12760

80:

[T
000

0384000000¢

LAN-MAC-Adresse:
U IRUTET TR LT

5-F4-04-02-D9

e

dresse:

Typenschild und Aufkleber mit Barcode

2

4

Abbildung 21: Bodenansicht der KoCoBox MED+ (G4)

GummifuBe

Schraublocher mit 1-6 Sicherheitsschrauben

Verwenden Sie die Gummifiifle zum sicheren Aufstellen des Gerats.
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Typenschild

KoCoBox MED+

KoCo Connector GmbH KOCO} bOX
Ser:  8027688358000000000 "
LAN: Q0-25-F4-00-00-00 -
WAN: 00-25-F4-00-00-00
SMC-K exp: 31.12.2022
UBG2358--D/**

12V ===max. 2A /|_:F

MADE IN AUSTRIA

®—9-0 Ccam PECOM

Produced by BECOM Electronics GmbH

Abbildung 22: Typenschild am Boden der KoCoBox MED+ (G3)

KoCoBox MED+ ,,,,,.ndE, ks
KoCo Connector GmbH '\U\-Uj, UUA
Ser:8027600364000000000 . %
LAN: 00-25-F4-04-02-D9 0
WAN: 00-25-F4-04-02-D8 j 3
SMC-K exp:31.12.20** £
DMS-LS01 §
12V=== max. 2A G £
AD\\NTECH
@—8—EF ¢ E

Abbildung 23: Typenschild am Boden der KoCoBox MED+ (G4)

Ein Aufkleber zeigt die Seriennummer des Gerdts, WAN und LAN-Adresse sowie das Feld SMC-K exp. Das
darin angezeigte Datum entspricht dem Ablaufdatum der fir den Zugang zur Telematik-Infrastruktur
bendétigten Zertifikate.

Die Mal3e des Typenschildes sind Breite: 51 mm, Hohe: 32 mm.

Halten Sie zur Authentisierung im Supportfall die Vertragsnummer (ContractiD) an einem
geeigneten, geschitzten Ort bereit.

Notieren Sie an einer geeigneten Stelle die auf dem Typenschild aufgedruckte Seriennummer (Ser)
v ) des Gerats fir den Supportfall/die Registrierung und informieren Sie weitere autorisierte Personen
(z.B. das Fachpersonal) darber.
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5 Sicherer Anschluss der KoCoBox MED+

Bevor Sie den Konnektor vor Ort anschlielSen, versichern Sie sich der Integritat der
KoCoBox MED+ sowie samtlicher fur ihren sicheren Einsatz geforderten Voraussetzungen.

Integritatspriifung

§ Untersuchen Sie sorgfaltig:

ob Verpackungssiegel sowie Sicherheitssiegel auf der Verpackung der KoCoBox MED+ (in Form
einer Pappbox) sowie samtliche Bestandteile des Lieferumfangs intakt sind; %

ob die Sicherheitsschrauben, mit denen das Gehduse der KoCoBox MED+ verschraubt ist, intakt
sind;

ob die beiden Sicherheitssiegel an der KoCoBox MED+ exakt der oben dargestellten Abbildung
entsprechen, es muss sich nach intensiver augenscheinlicher Prifung jeweils genau um diese
Sicherheitssiegel handeln - und keine anderen;

ob beide Sicherheitssiegel unbeschadigt sind: Sie dirfen nach genauer augenscheinlicher und
haptischer Prifung (Hologramm und Oberflache) weder zerschnitten noch zerkratzt oder
geknittert sein und somit absolut keine Anzeichen von Manipulation aufweisen;

ob das Typenschild der KoCoBox MED+ unbeschadigt ist und exakt der Abbildung entspricht; es
darf nach augenscheinlicher und haptischer Prifung weder zerkratzt noch geknittert sein oder
Locher verdecken und somit keine Anzeichen von Manipulation haben;

ob nur die beiden Sicherheitssiegel und das Typenschild - und keine weiteren Applikationen - auf

der KoCoBox MED+ angebracht sowie keine Locher, Kratzer oder sonstigen Beschadigungen
festzustellen sind;

ob die raumlichen und organisatorischen Sicherheitsanforderungen an die Einsatzumgebung der
KoCoBox MED+ erfillt sind;

Nur wenn Sie bei der Integritatsprifung zum Ergebnis kommen, dass keine Manipulation vorliegt,
\/ durfen Sie das Gerat in Betrieb nehmen.

Bei Zweifeln an der Integritat des Verpackungs- und/oder Sicherheitssiegels, eines oder beider
( v ) Sicherheitssiegel am Gerat, des Typenschildes, des Gerats oder lhrer MalSnahmen zum Zugriffsschutz
kontaktieren Sie den Support. Nehmen Sie es nicht in Betrieb.

Fihren Sie im laufenden Betrieb der KoCoBox MED+ in regelmdlSigen Zeitabstanden eine sorgféltige
Sichtkontrolle des Gerats durch.

% Ein beschéadigtes Verpackungs-/und oder Sicherheitssiegel kann ein Hinweis auf unbefugtes Offnen der Box
wahrend des Transports sein und muss weitere Sichtkontrollen (Gehdusesiegel, Verschraubung) durch den
Empfanger nach sich ziehen.

© KoCo Connector GmbH 2024
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Technische Voraussetzungen fir den Anschluss der KoCoBox MED+ vor Ort sind:
B Breitband-Internet-Anschluss und Router mit DSL-/Kabelmodem

m netzwerkfdhiger Rechner (fir den Zugang zur Managementschnittstelle)

Anbindungsmodi

Mit dem Konnektor konnen unterschiedliche netzseitige Einsatzszenarien® umgesetzt werden, die in diesem
Handbuch aus Griinden der Ubersichtlichkeit nicht allumfassend dargestellt werden kénnen. Abhangig davon
bietet der Konnektor jeweils entsprechende Konfigurationsparameter.

Der Konnektor kann in zwei Anbindungsmodi genutzt werden, seriell (,in Reihe’) oder parallel.

m Seriell (,in Reihe’): Der Konnektor fungiert als Gateway fiir das Netz des Endkunden, indem er zwischen
das lokale Netz und den Router mit DSL-/Kabelmodem geschaltet wird. 8

@ Hier muss der Secure Internet Service (SIS) genutzt werden, wenn Internet zur Verfiigung stehen
soll.

B Parallel: Der Konnektor wird als weiteres Gerdt in die bestehende Netzwerkinfrastruktur integriert. Hier
konnen wahlweise der Internetzugang via IAG oder SIS genutzt werden.

KoCoBox MED+ vor Angriffen aus dem Internet zu schitzen (Firewall, aktuelle Antivirensoftware
etc.). Der fir das Praxisnetzwerk zustandige Administrator ist fir den Schutz des Praxisnetzwerks
verantwortlich.

Bitte beachten Sie: Das lokale Netz (LAN) ist mit geeigneten Malnahmen aufSerhalb der
( v )

Die folgenden Abbildungen zeigen die Anbindungsmodi exemplarisch.?

7 Eine beispielhafte Darstellung der verschiedenen Einsatzszenarien findet sich in den Konnektor-

Spezifikationen, Anhang K.

Eine Illustration fir diese einfache Installation sowie die Konfiguration des Konnektors fiir die serielle
Anbindung (,in Reihe’) finden Sie im Anhang unter Alternative Netzwerkkonfigurationen.

Die Skizzen zeigen die Einbindung der KoCoBox MED+ in das lokale Netz, beispielhaft erweitert um einen
Switch.

28

29
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Abbildung 24: Serielle (,in Reihe’) Anbindung der KoCoBox MED+

Technische Anbindung der KoCoBox MED+ ,in Reihe’:

B Verbinden Sie die WAN-Schnittstelle der KoCoBox MED+ mittels CAT5e Netzwerkkabel mit lhrer
Internetanbindung.

B Verbinden Sie die LAN-Schnittstelle der KoCoBox MED+ mittels CAT5e Netzwerkkabel mit dem lokalen
Netz, in dem sich Clientsystem und Kartenterminal befinden.

B Schalten Sie die miteinander verbundenen Gerate ein, indem Sie sie an das Stromnetz anschlieSen. Das
System der KoCoBox MED+ fahrt hoch.
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Abbildung 25: Parallele Anbindung der KoCoBox MED+

Technische Anbindung der KoCoBox MED+ ,parallel’:

B Verbinden Sie die LAN-Schnittstelle der KoCoBox MED+ mittels Netzwerkkabel mit dem Netz, das als
lokales Netz des Endkunden verwendet wird (Clientsystem, Kartenterminals).

B Schalten Sie die miteinander verbundenen Gerate ein, indem Sie sie an das Stromnetz anschlieSen. Das
System der KoCoBox MED+ fahrt hoch.

@ Hinweise:

W Der Systemstart nach dem ersten Einschalten der KoCoBox MED+ dauert ca. 10 Minuten.

® Wenn andere Kabel/Stecker, wie z.B. ein ISDN-Kabel, oder ein falsches Endgerat verwendet
werden, kann keine Verbindung aufgebaut werden.

m 0b eine Verbindung steht (ein Port belegt ist), kann man am Display** erkennen.

B Falsche Anschlisse werden nicht erkannt / angezeigt. Sofern die inkorrekte Netzwerkverbindung
nicht Annahmen der Sicherheit der Umgebung umgehen (z.B. keine Verbindung zwischen WAN
und LAN neben dem Konnektor), gibt es lediglich eine funktionale Einschrankung.

30 Siehe die Abbildung der Standardansicht des KoCoBox MED+ Displays im folgenden Abschnitt.
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6 Display
Im Betrieb zeigt das Display folgende Ansichten:
m die Standardansicht im Normalbetrieb

®  Meldungen zu Fehlerzustanden mit Schweregrad®' Error und/oder Fatal; letzterer indiziert einen
kritischen Betriebszustand *2

6.1 Standardansicht

Nach dem Systemstart der KoCoBox MED+ erscheint - bei einer parallelen Anbindung - die folgende
Standard-Displayansicht:

koCoBo:x ME 08:40 KoCoBox MED+ 10:40

EoCo Connector

KoCo Connector

Abbildung 26: Display der KoCoBox MED+ (G3) T8 mo ]

Tl SIS  WAN
Abbildung 27: Display der KoCoBox MED+ (G4)

Aufbau und Inhalt des Displays:
B obere Statusleiste (einzeilig, helle Schrift auf dunklem Hintergrund): KoCoBox MED+und aktuelle Uhrzeit
m Mittelfeld (finfzeilig, dunkle Schrift auf hellem Hintergrund): KoCo Connector

B untere Statusleiste (zweizeilig, helle Schrift auf dunklem Hintergrund): Statusinformationen zu den
einzelnen Verbindungen (Tl, SIS, WAN, LAN)

(v ) Stellen Sie den Kontrast des Displays so ein, dass die Hinweise auf dem Display qut zu lesen sind. *

' Es gibt die Schweregrade Info, Warning, Error, Fatal; siehe [gemSpec_Kon], S. 34 ff.
32 Siehe [gemSpec_Kon], S. 33 ff.
3 Zum Vorgehen siehe weiter unten.
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Symbolik des Displays (von links nach rechts):
m VPN Status Tl und SIS:

- leeres Quadrat = keine Verbindung konfiguriert
- ausgefilltes Quadrat = Verbindung konfiguriert

- leere Raute = keine sichere Verbindung zur TI / zum SIS
- ausgefiillte Raute = sichere Verbindung zur Tl / zum SIS

B Link-Status fir das WAN / die LAN-Schnittstelle:
- ausgefilltes Quadrat = verbunden

- leeres Quadrat = getrennt

Scheitert der Systemstart, erscheint auf dem Display eine Meldung. Zudem wird die Diagnose mit
Fehlercode angezeigt.*

6.1.1 Menustruktur

Uber den Button OK gelangen Sie von der Standard-Displayansicht aus in das Hauptmenii der KoCoBox MED+.

Diese enthalt vier Meniipunkte:
W 1. Status

W 2. Betriebszustand

® 3. Informationen
]

4. Versionen

Die folgende Ubersicht zeigt die Mentstruktur mit Hauptmen, Untermen, Unterpunkten (bzw. Infos) sowie
Infos (bzw. Befehlen).

3 Mehr dazu finden Sie im Kapitel Sicherheitsrelevante Szenarien.
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Allgemeine Meniistruktur

Beachten Sie die Darstellungshinweise:

B Text erscheint auf dem Display,

m ausfihrbare(r) Funktion/Befehl,

B jeweils aktuell giltige Information wird angezeigt

Hauptmeni _ Untermend Unterpunkt / Info Info / Befehl
Hauptmenu
1. Status

1. VPN TI: Aktiviert/Deaktiviert

2. Netzwerk

3. Konfiguration

4. Neustart?3®

STS: Aktiviert/Deaktiviert
LAN 1: Aktiv/Inaktiv
WAN: Aktiv/Inaktiv
1.WAN-Konfig.

2 .LAN-Konfig.

3.Displaykontrast.3®

4 Werksreset

Neustart? Nein

Ja

Status: Aktiviert/Deaktiviert

Typ: Dynamisch/Statisch

IP-Adresse: XXX.XXX.X.XXX
Netzmaske: XXXXX.X.X
Gateway: XXX.XXX.X.X
Gering

Mittel

Hoch

Nein

Ja

% Die aktuelle Einstellung ist hier mit einem dunklen Balken unterleqt.
36 Die Voreinstellung Nein ist hier mit einem dunklen Balken unterlegt.
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Hauptmeni

Untermend

Unterpunkt / Info

Info / Befehl

2.

3.

4.

Betriebszustand?’

Informationen

Versionen

1.Fehlerzustandsmeldung Nr. 1

Status: ok / krit.

2 .Fehlerzustandsmeldung Nr. 2

Status: ok / krit.

3. Fehlerzustandsmeldung Nr. 3

Status: ok / krit.
(...)

1.Produkt

2.Datum und Uhrzeit

Version:
Firmwareversion:
XY.Z
Hardwareversion:
X\Y.Z
Produkttypversion:
X.Y.Z

Produktinfo:
Produktname:
Name des Produkts
Hersteller:

Name des Herstellers
Produkttyp:

Name des Produkttyps
Datum & Uhrzeit:

XX XX XX YY:YY

7 Auf dem Display werden alle Fehlerzustandsmeldungen aus der Fehlerzustandsliste mit jeweiligem Status

© KoCo Connector GmbH 2024

aufgelistet: ,ok’ bedeutet, dass der Fehlerzustand nicht eingetreten ist, krit." bedeutet, der Fehlerzustand ist
eingetreten. Siehe dazu in den gematik-Spezifikationen: TAB_KON_503 Betriebszustand_Fehlerzustandsliste
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6.1.2 Navigationslogik des Steuermeniis

Man bedient das textbasierte Steuermenit der KoCoBox MED+ Uber die Steuer-Buttons an der Frontseite.

@ : K0C0¢ box
0K .

(C} <\:>

(®) X
Abbildung 28: Front der KoCoBox MED+ (G3) mit Abbildung 29: Front der KoCoBox MED+
Display und Steuer-Buttons - Ausschnitt (G4) mit Display und Steuer-Buttons -

Ausschnitt

B Mit OK (G3) / Hakchen (G4) gelangen Sie von der Standardansicht in das Hauptmeni der
KoCoBox MED+. Uber die Steuer-Buttons oben/unten navigieren Sie in den Zeilen des Hauptmeniis
entsprechend.

B Der jeweils ausgewahlte Mentpunkt ist mit einem dunklen (G3) / roten (G4) Balken hinterlegt. Ist das
untere Ende erreicht, springt der Balken wieder auf die erste Zeile nach oben.

®  Fir den Aufruf eines Mentpunkts betatigen Sie den Button OK (G3) / Hakchen (G4).

Im mittleren hellen Anzeigenfeld werden in maximal fiinf Zeilen Informationen ausgegeben: Unter der
Titelzeile, die dem Menipunkt entspricht, folgen maximal vier Zeilen mit (nummerierten) Eintragen
bzw. (abgekirztem) Text.

B Die aktuell ausgewahlte Zeile ist jeweils dunkel (G3) / rot (G4) unterlegt, wenn sich darunter eine
weitere Ebene mit Informationen/Befehlen befindet (= auswahlbarer Eintrag). Fehlt die Unterlegung,
gibt es keine weitere Informationsebene mehr.

B Die Folgeansicht tragt den Titel dieses ausgewahlten Untermen(s. Darunter folgt die Darstellung der
entsprechenden Informationen.

B Sofern ein Eintrag iber mehr als vier Zeilen geht bzw. eine Liste mehr als vier Zeilen hat, erscheint
rechts oben in der Titelzeile ein kleiner schwarzer Pfeil nach unten. Sofern die Eintrage auswahlbar sind,
wird der Display-Inhalt erst beim Erreichen des unteren/oberen Endes der Liste verschoben; die
verborgenen Eintrdge werden erst angezeigt, wenn das untere/obere Listenende erreicht ist.

Bm Haben ein Eintrag bzw. eine Liste mehr als acht Zeilen, so erscheinen nach einmaligem Betdtigen des
Steuer-Buttons unten rechts oben in der Titelzeile zwei kleine schwarze Pfeile nach oben und nach
unten. Der Steuer-Button kann so oft gedriickt werden, bis das Ende der Liste erreicht wird. Auf dem
Display erscheint dann rechts oben in der Titelzeile ein kleiner schwarzer Pfeil nach oben. Dies zeigt, es
gibt keine weiteren Informationen mehr.

B Gibt es keine weiterfiihrenden Eintrage, verschiebt sich die Darstellung auf dem Display sofort pro Druck
des Buttons unten/oben um eine Displayansicht unten/oben.
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6.2 Fehlerzustandsanzeige

Treten ein oder mehrere Fehlerzustande auf, die den Schweregrad Error bzw. Fatal haben, so werden diese
direkt auf dem Display der KoCoBox MED+ angezeigt.

Die Fehlerzustandsanzeige am Display ist wie folgt aufgebaut:

Die Titelzeile zeigt in Spitzklammern <Error (1)>; bei mehreren Fehlerzustanden sind die Fehler
aufsteigend nummeriert.

Die folgenden drei Zeilen geben eine abgekirzte Fehlerbeschreibung, die letzte Zeile eine
Handlungsanweisung.

Man navigiert darin wie folgt:

Uber den Steuer-Button rechts/links wechselt man jeweils zur jeweils nachsten Fehlerzustandsmeldung.
Diese ist jeweils nummeriert. Ist keine Fehlerzustandsmeldung mehr vorhanden, erscheint die
Standardansicht des Displays.

Wird bei einer angezeigten Fehlerzustandsmeldung auf den Button OK gedriickt, so kommt man zum
Hauptmend. Dort ist der Hauptmenipunkt Stafus dunkel unterlegt.

Sofern keine weitere Aktivitat im Hauptmeni erfolgt, springt die Anzeige nach kurzer Zeit automatisch
zuriick zur urspriinglich angezeigten (ersten) Fehlerzustandsmeldung.

Dies qilt auch, wenn man die Standardansicht der KoCoBox MED+ aufgerufen hatte.

(7 Folgen Sie bei angezeigten Fehlerzustanden auf dem Display bitte unverziglich den

Handlungsanweisungen.
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7 Inbetriebnahme des Konnektors

Die Inbetriebnahme des Konnektors umfasst einerseits vorbereitende Schritte fir den administrativen
Zugang zur KoCoBox MED+ und andererseits die Herstellung der Grundkonfiguration fir den sicheren Zugang
zur Telematikinfrastruktur in Abschnitt 7.4, gefolgt von der Konfiguration des Anwendungskonnektors in
Abschnitt 7.5 und der Fachmodule in Abschnitt 7.7 . Fir funktionsibergreifende Konfigurationsaufgaben
steht weiterhin ein Konnektormanagement zur Verfigung, wie in Abschnitt 7.6 beschrieben.

Die KoCoBox MED+ unterstitzt MaRnahmen zur Gewahrleistung einer Mandantenfahigkeit. Diese wirken sich
auf die Zusammenarbeit mit Kartenterminals und Karten sowie auf den Systeminformationsdienst aus.
Bestimmte Funktionen und deren Konfiguration sind folglich an eine Mandantenzuordnung gebunden,
wdhrend globale Konfigurationsparameter mandantentbergreifend wirksam werden *. Die Definition von
Mandanten ist Teil der Konfiguration des Infomodells, wie in Abschnitt 7.6.2 dargestellt.

Vor Konfigurationsanderung einer globalen Funktion (beispielsweise fur die Aktivierung/
§ Deaktivierung der automatischen Aktualisierung), von der alle Mandanten betroffen sind, hat der
Administrator die Zustimmung aller Mandanten einzuholen.

Um den Konnektor sicher in Betrieb nehmen zu kdnnen, ist eine initiale Konfiguration erforderlich. Diese
erfolgt Gber die browserbasierte Managementschnittstelle der KoCoBox MED+.

Dafiir loggen Sie sich tiber einen sicheren Zugang als Super-Administrator>? ein, vergeben ein personliches
Passwort, spielen eine aktuelle, giiltige Trust-service Status List (TSL) des aktuellen Vertrauensraums der Tl
sowie eine CRL ein, fihren bei Bedarf ein Softwareupdate durch und geben systematisch die (Grund-)
Einstellungen ein bzw. ibernehmen die per Werkskonfiguration vorhandenen Voreinstellungen. Nach dem
Pairing eines Kartenterminals *°, dem Bearbeiten des Informationsmodells sowie der Registrierung beim
Zugangsdienstprovider ist die initiale Konfiguration des Konnektors abgeschlossen.

Fir den Zugang zur Managementschnittstelle - der Administrationsoberflache fir den Konnektor -
@ benétigen Sie einen aktuellen Browser. Details dazu finden Sie unten im Abschnitt Bereitstellung
des Web-Browsers.

5 Stellen Sie im Vorfeld der Inbetriebnahme des Konnektors sicher, dass auf dem fir den Zugang zur
Q Managementschnittstelle genutzten Netzwerkrechner einer der oben genannten Web-Browser
installiert ist.

Bei der Auslieferung oder nach einem Werksreset wird die LAN-Konfiguration komplett auf DHCP
@ gesetzt, so dass die IP-Einstellungen automatisch von einem DHCP-Server in Ihrem Netzwerk
bezogen werden. Die WAN-Einstellungen sind ebenfalls auf DHCP eingestellt.

Stellen Sie sicher, dass in Ihrem LAN ein DHCP-Server zur Verfiigung steht. Andernfalls bekommt der
Konnektor keine IP-Adresse zugewiesen und ist nicht im Praxisnetzwerk erreichbar.

%8 Es ist davon auszugehen, dass alle Anderungen von Konfigurationsparametern auRerhalb des Kartendienstes
globale Auswirkungen besitzen. Anderungen im Infomodell betreffen potenziell ebenfalls andere Mandanten.
Daher ist eine Abstimmung mit allen Mandanten fir die meisten Konfigurationsanderungen der KoCoBox MED+
angebracht.

% Sjehe im Detail zu den verschiedenen Benutzerrollen der KoCoBox MED+ und ihren Bezeichnungen im System
den Abschnitt Benutzerverwaltung. Zur besseren Lesbarkeit des FlieStextes werden die Rollenbezeichnungen
ausgeschrieben.

0 Hinweis: Momentan kénnen Cherry-Tastaturen (Modell G87-1505), Cherry ST-1506-Kartenterminals und
Ingenico Orga-6141-Kartenterminals als Hardware-Komponenten verwendet werden.

“*Im Fall der Nichtvergabe der IP siehe Kapitel 7.1.
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Bereitstellung des Web-Browsers

Die browserbasierte Managementschnittstelle der KoCoBox MED+ kann unter verschiedenen
Betriebssystemen angesprochen werden. Der Hersteller empfiehlt als Webbrowser Mozilla Firefox. Dieser
wird fir die Betriebssysteme Windows (ab Microsoft Windows 10), Linux und macOS (ab Version 10.9)
bereitgestellt. Firefox ist in seinem Zusammenspiel mit der KoCoBox MED+ qualitatsgesichert. Eine Ubersicht
der Betriebssysteme mit Browser-Downloadpunkten zeigt Tabelle 2.

Weitere Browsertypen sind unter Umstanden ebenfalls geeignet. Fiir eine sichere und vollstandige Funktion
derartiger Browser zur Administration der KoCoBox MED+ kann jedoch keine Gewahrleistung ibernommen

werden.

Betriebssystem Browser | Verfiigbarkeit, Versionseinschrankungen
Windows Mozilla installierbare Version:
Firefox https://www.mozilla.org/firefox/
portable Version:
https://portableapps.com/de/apps/internet/firefox_portable/
maco0s, i0S Mozilla installierbare Version:
Firefox https://www.mozilla.org/firefox/ dort das Produkt ,Firefox fir Desktop”
auswdhlen, unter ,Download-Optionen und weitere Sprachen” mit der
Auswahl Installationsprogramm ,mac0S”bzw. mit der Auswahl Browser
,10S” (fur iPad)
Die Verwendung portabler Versionen empfehlen wir aktuell nichi, da
diese (iberwiegend in dlteren Versionsstanden angeboten werden.
Linux Mozilla installierbare Version:
Firefox

https://www.mozilla.org/firefox/ dort das Produkt ,Firefox fir Desktop”
auswdhlen, unter ,,Download-Optionen und weitere Sprachen” mit der
Auswahl , /nstallationsprogramm Linux 64-bit oder Linux 32-bit”

Die portable Version ist abhdngig von der jeweiligen Linux-Distribution -
beispielhaft ist dies fir Ubuntu bzw. dessen Derivate:

https://wiki.ubuntuusers.de/Portable_Firefox/

Tabelle 2: Ubersicht der Browser-Downloadpunkte

© KoCo Connector GmbH 2024

Seite 39 von 289



Administratorhandbuch KoCoBox MED+, Version 5

7.1 Vorbereitungen

Stellen Sie sicher, dass das Gerat entsprechend den vorherigen Beschreibungen korrekt angebunden und die
Stromversorqung gewahrleistet ist.

Die initiale Konfiguration des Konnektors erfolgt Gber eine browserbasierte Managementschnittstelle der
KoCoBox MED+. Die zugehdrige Verbindung wird mittels TLS geschiitzt. Diese TLS-Verbindung nutzt die
serverseitige Authentisierung mittels eines durch den Konnektor an den Browser bereitgestellten Zertifikats.

] Der Administrator ist fur die Gewdhrleistung der netzwerktechnischen Verbindungssicherheit
verantwortlich.

Fur die Inbetriebnahme betrifft dies besonders die Vertrauenswirdigkeit der Verbindung zum Konnektor.
Hierzu muss die Authentizitat der Verbindung zur Managementschnittstelle des Konnektors geprift werden.
Das ist durch die Prifung der Gultigkeit des durch den Konnektor an den Browser gesendeten TLS-Zertifikats
gegen die Zertifikatskette der ausstellenden Instanzen (CAs) maglich.

Diese Prifung ist nach einer Laufzeitverlangerung der Konnektorzertifikate zu wiederholen, siehe
( J) Abschnitt Laufzeitverldngerung. Im Fall einer erfolgreichen Priifung stellt dies sicher, dass eine
zuvor bestehende Authentizitat der Verbindung auch weiterhin gegeben ist.

Der Administrator hat hier zu kontrollieren, ob die TLS-Verbindung zwischen seinem
Netzwerkrechner und dem Konnektor korrekt aufgebaut wurde. Dies umfasst die Priifung des vom

@ Konnektor Gbermittelten Zertifikats anhand der Darstellung im Web-Browser. Lassen Sie sich dafir
das Zertifikat anzeigen und vergleichen Sie die angezeigte Zahl in der Zeile Allgemeiner Name (CN)
mit der in den Lieferdokumenten angegebenen Seriennummer des Konnektors. Nur wenn diese
ibereinstimmen, dirfen Sie die Credentials (Benutzername und Passwort) fiir die Anmeldung am
Konnektor im Browser eingeben!

Zertifikat-Ansicht: "80276883580000025082-20170123"

Allgemein Details

Dieses Zertifikat wurde fiir die folgenden Verwendungen verifiziert:
[ sSL-Server-Zertifikat

Ausgestellt fiir
Allgemeiner Mame (CM) [2027622358000002508p-20170123
Organisation (0) Giesecke and Devrient GmbH TEST-OMLY - NOT-VALID

Organizationseinheit (OU) <kein Teil des Zertifikats>

Seriennummer 01:EA:08

Ausgestellt von
Allgemeiner Name (CN)  GEM.KOMP-CA3 TEST-ONLY

Organisation (0) gematik GmbH NOT-VALID
Organisationseinheit (OU) Kempenenten-CA der Telematikinfrastruktur
Giiltigkeitsdauer

Beginnt mit Mentag, 23. Januar 2017

Gultig bis Samstag, 22, Januar 2022

Fingerabdriicke
SHA-256-Fingerabdruck 35

SHA1-Fingerabdruck 2:61:C4:48:40:C1:AB:38

70:42:B4:B4:1

Abbildung 30: Beispiel fur TLS-Zertifikatsanzeige im Browser mit Seriennummer

© KoCo Connector GmbH 2024 Seite 40 von 289



Administratorhandbuch KoCoBox MED+, Version 5

é\ Bitte beachten Sie, dass die angezeigte Zahl im Browser um ein Zeichen langer ist als die
Seriennummer des Konnektors. Diese ist genau 19 Zeichen lang.

Die entsprechenden Zertifikate sind auf der von der gematik bereitgestellten Seite https://download.tsl.ti-
dienste.de/ (PU) in ihrer jeweils giltigen Version veroffentlicht und konnen von dort Giber eine requlare TLS-
Verbindung authentisiert heruntergeladen werden. Diese Verbindung ist vertrauenswiirdig durch das gultige,
von D-Trust ausgestellte Zertifikat (siehe die folgende Abbildung).

(Y Indexof/ X

& 5 & https://download.tsl.ti-dienste.de

Index Of/ Verbindung ist sicher. x

Ihre Informationen (beispielsweise Kennwérter oder
Kreditkartennummern) bleiben privat, wenn sie an diese Website

[iTcon Name ’
o gesendet werden,

] DEARV2 G2.¢ )
] DEARVZ G2.¢ @ Popups und Umleitungen Zulassen (Standardeinstellung)
] DEARV2 G2.¢
] DEZGWB2821€
] DEZGWB2@21€ (5 Zertifikat (giltig)
] DEZGWB2821¢ Ausgestellt fir: gematik GmbH [DE]

IR] ROOT-CA

1 < SUB-CAL {:b Cookies (0 in Verwendung)

| TSL-SIGNER/
] I5L.sha2 ) )
1 TSL.xml [:0:3 Websiteberechtigungen
[DIR] root-anchor

] £sl-va-wech

Tracking-Verhinderung

Ausgeglichen (empfohlen) Eiir alle Websites verwalten

D download.tslti-dienste.de Ein W

[2_,}] Tracker (0 blockiert)

Abbildung 31: Downloadpunkte fur vertrauenswirdige PKI-Elemente der PU

Aktuell stellen die Zertifikate GEM.RCA1 bis GEM.RCA8 (Root-CA-Zertifikate fir RSA und ECC) sowie
GEM.KOMP-CA1 bis GEM.KOMP-CA8 (Komponenten-CA-Zertifikate fir RSA und ECC) die zur Priifung
notwendigen vertrauenswirdigen Zertifikate dar.*

Nach dem Herunterladen sind die Zertifikate in den durch den Browser/das System genutzten
Zertifikatsstore zu importieren. AnschlieBend kann mit Hilfe der Browsermechanismen oder durch das
System bereitgestellten Mechanismen die Vertrauenswirdigkeit des TLS-Konnektorzertifikats geprift
werden, wie beispielhaft in der folgenden Abbildung dargestellt.

2 Stand: Marz 2024
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Pl Zertifikat

allgemein Details Zertifizierungspfad

Zertifizierungspfad

5] GEMRCAL
+{5;] GEM.KOMP-CA1

Zertifikat anzeigen

Zertifizierungsstatus:

Dieses Fertifikat ist giiltia.

Abbildung 32: Giiltige Zertifikatskette

Eventuell akzeptiert der Browser das Zertifikat nicht direkt, da die in das TLS-Konnektorzertifikat
eingebettete Information fur den Antragsteller (Subject) auf dem Zielsystem nicht zur Domdnenbezeichnung
bzw. IP-Adresse der TLS-Verbindungspartner passt:

SSL_ERROR_BAD_CERT_DOMAIN Sichere Kommunikation mit der Gegenstelle ist nicht mdglich:
X Angeforderter Domainname stimmt nicht mit dem Zertifikat des Servers tberein.

Dann kann der Administrator auf Grund der gepriften Vertrauenskette fur dieses Konnektorzertifikat
eine Ausnahme im Browser einrichten.
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Halten Sie die folgenden Informationen zur Konfiguration sowie zur Registrierung des Konnektors beim
Registrierungsservice bereit:

ICCSN® der SM-B* (auf der Karte aufgedruckt oder Gber den Kartendienst der Managementschnittstelle
einsehbar)

Nummer des Vertrags (ContractlD) mit dem Zugangsdienstprovider (ZGDP) *
Informationen zur lokalen Netzinfrastruktur (z.B. die IP-Adresse des Gateways)

eine gultige TSL oder die URL eines offentlich zuganglichen Download-Punkts fir
die TSL* (u.a. fir den VPN-Tunnel-Aufbau und die Inbetriebnahme von Kartenterminals)

eine gultige CRL oder die URL eines offentlich zuganglichen Download-Punkts fir
die CRL“®

@ Der Import einer giltigen TSL und CRL ist zu Beginn der initialen Konfiguration des Konnektors

erforderlich. Der Ablauf wird detailliert im Abschnitt Zertifikatsdienst erlautert.

Binden Sie die KoCoBox MED+ wie folgt in das lokale Netz ein:

Starten Sie den Netzwerk-Rechner, Gber dessen Browser Sie die Managementschnittstelle der
KoCoBox MED+ aufrufen und der per LAN mit dem Konnektor verbunden ist.

Bitte beachten Sie dabei: Der Netzwerk-Rechner muss fiir dasselbe Netz konfiguriert sein wie die
KoCoBox MED+.

Rufen Sie uber das Display die LAN-IP des Konnektors auf.* Da der DHCP-Client per Voreinstellung

aktiviert ist, holt sich der Konnektor vom DHCP-Server seine LAN-IP. Sie wird auf dem Display der

KoCoBox MED+ angezeigt.

Tragen Sie diese IP-Adresse der KoCoBox MED+ (https://<IP-KON>:9443/administration/
start.htm) in die Browserzeile ein.

Fur den Fall, dass der Konnektor nach 30 Sekunden noch keine IP-Adresse bezogen hat (kein DHCP-

zugewiesen. Diese IP-Adresse wird nicht aus dem Praxisnetz sein. Sie ist auch Gber das Display
ablesbar und kann ebenfalls wie oben beschrieben fir den Zugang zur Managementschnittstelle
genutzt werden.

Die Managementschnittstelle kann ausschlieRlich tber https:// erreicht werden. Uber dieses
Interface erfolgt immer die Zugangskontrolle mit der Authentifizierung des Benutzers.

©
@ Server im internen Netz verfiigbar), wird ihm die Fallback-Adresse des DHCP-Clients gemald RFC*

44

45

46

47

48

die weltweit eindeutige Identifikationsnummer eines Chipmoduls einer Smartcard

Die SM-B adressiert sowohl eine echte SMC-B als auch eine in einem HSM-B enthaltene virtuelle SMC-B.
Siehe [gemSpec_Kon], S. 28

Diese Nummer bekommt der Betriebsstattenverantwortliche von seinem ZGDP, mit dem er einen Vertrag fur
den Zugang zur Tl abgeschlossen hat.

Diese kann getrennt fir RSA- und ECC-Algorithmennutzung heruntergeladen werden. Bei RSA sind dies fir TSL
bzw. CRL folgende Adressen: https://download.tsl.ti-dienste.de/ (Dateiname: TSL.xml) bzw.
http://download.crl.ti-dienste.de/crl/ (Dateiname: vpnk-cal.crl). Bei ECC sind dies folgende Adressen:
https://download.tsl.ti-dienste.de/ECC/ (Dateiname: ECC-RSA_TSL.xml) bzw. http://download.crl.ti-
dienste.de/crl/ (Dateiname: vpnk2-ca.crl).

Im Hauptmen0 unter Status / Konfiguration / LAN-Konfig.
Siehe [RF(3927]; Default-Adresse aus: 169.254.0.0/16
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7.2 Administrator-Passwort

Bei der Auslieferung der KoCoBox MED+ sind die initialen Zugangsdaten zur Managementschnittstelle (Name
und Passwort) voreingestellt:

B Name: koco-root

W Passwort: Inltal4StartUp!4°

Geben Sie diese im Login-Fenster ein und bestdtigen Sie dies Gber den Button Anmelden.

©

Dieser Administrator ist mit der Rolle Super-Administrator (SuperAdmin) angelegt. Er kann weder
angepasst noch geléscht werden.

Solange nur ein Benutzer in der Rolle SuperAdmin existiert, kann dieser weder angepasst noch
geloscht werden.

KoCoBox-Managementschnittstelle

Name: | koco-root
Passwort: I |
[ Anmelden ]

Abbildung 33: Login-Fenster der KoCoBox MED+ Managementschnittstelle

Y

Beachten Sie fir die weiteren Schritte die folgenden Sicherheitshinweise fir die sichere
Administration der KoCoBox MED+:

Das Auslieferungspasswort (= Einmalpasswort*°) muss beim ersten Login sofort gedndert
werden. Deswegen ist es zwingend notwendig, dass Sie zuallererst ein personliches
Passwort vergeben.

Dieses personliche Passwort darf nur Ihnen allein bekannt sein. Behandeln Sie es deshalb bitte
streng vertraulich.

Administratoren der KoCoBox MED+ kdnnen ihr persénliches Passwort im Bereich mein Profil
jederzeit andern. Passworter werden generell nie im Klartext angezeigt.

Andern Sie Ihr personliches Passwort sofort, wenn es einer zweiten Person bekannt geworden
ist oder Sie einen Verdacht dahingehend haben. Priifen Sie in dieser Situation zusatzlich die
Protokolle der KoCoBox MED+ darauf, ob Einstellungen am Konnektor unberechtigt geandert
wurden. Kontaktieren Sie gegebenenfalls einen Servicetechniker fir weitere MaRnahmen.

Allgemein ist der Zugang zur Managementschnittstelle nur autorisierten Personen. gestattet,
die sich dort mittels personlichen Passworts authentisieren.

9 Bitte beachten Sie: Hier sind der erste und dritte Buchstabe ein grofRes ,,i”.
>0 Dies wird einmalig nur fir die Erstanmeldung an der Managementschnittstelle vergeben.
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Auf der Managementschnittstelle konnen zeitgleich mehrere Benutzer eingeloggt sein.

o) Generellist es jedoch ratsam, nur einen Administrator einzuloggen. Andernfalls konnten
Konfigurationsanderungen nicht korrekt abgespeichert werden.

Administrationssitzung im Browser fihren. Bei Verwendung eines tab-gestutzten Browsers kann es

Beachten Sie, dass Anmeldungen mit identischen Benutzerparametern zu einer Ubernahme der
o
Q jedoch sein, dass Sie sich weiterhin innerhalb einer Sitzung bewegen.

Anderung des Auslieferungspassworts

KoCoBox-Managementschnittstelle

Sie missen ein neues Passwort wahlen. Beachten Sie dabei die
Passwort-Policy!

Das Passwort muss zwischen 8 und 20 Stellen lang sein und muss
mindestens 3 Zeichenklassen (Kleinbuchstaben, GroBbuchstaben,
Ziffern,Sonderzeichen (!e@#s%~s* —+-/)) aufweisen. Der Benutzername darf
darin nicht vorkommen, auch nicht rlickwérts geschrieben. AuBerdem darf es
nicht identisch sein mit einem der letzten 3 Passwérter.

altes Passwort: I 0000000000000

neues Passwort: I o00000OOOIOOOOTS

neues Passwort

bestétigen' I 0000000000000

[ Passwort dndern ]

Abbildung 34: Personliches Passwort vergeben

Nach der Eingabe der initialen Zugangsdaten gelangen Sie zum Fenster Passwort dndern fir Administrator.
Fuhren Sie die initiale Passwortanderung wie folgt durch:

Geben Sie im oberen Eingabefeld altes Passwort das Auslieferungspasswort ein.

Geben Sie anschlieBend Ihr personliches neves Passwort ein und wiederholen Sie es korrekt.

Achten Sie darauf, dass Sie dabei unbeobachtet sind, notieren Sie es nicht an leicht zuganglichen
Stellen und speichern Sie es keinesfalls auf Funktionstasten ab.

Beim Erstellen Ihres personlichen Passworts beachten Sie bitte folgende Sicherheitshinweise:

QRN

B Die Lange muss mindestens 8 und kann maximal 24 Zeichen betragen.

B Verwenden Sie mindestens ein Zeichen aus den Zeichenklassen Grof3buchstaben,
Kleinbuchstaben, Sonderzeichen und Zahlen. Diese sind wie folgt definiert:

m GroBbuchstaben: ABCDEFGHI)JKLMNOPQRSTUVWXYZ
B Kleinbuchstaben: abcdefghijklmnopgrstuvwxyz
B Zahlen: 0123456789
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Q

/’

NG| B(|W| D-

N

m Sonderzeichen sind: '@#$%"&"_=+-/
B Im Passwort mussen drei der vier Zeichenklassen enthalten sein.

B Der Benutzername darf nicht enthalten sein (weder vor- noch riickwarts, unter Ignorierung der
Gro3-/Kleinschreibung).

W Beim Vergeben eines neuen Passworts diirfen die letzten drei Passworter nicht noch einmal
verwendet werden.

m Verwenden Sie keine trivialen Passworter, einfache Namen oder Begriffe aus dem Worterbuch -
egal in welcher Sprache.

m Verwenden Sie keine Passworter, die eine personliche Information (Vornamen, Familiennamen,
Kosenamen, Geburtsdaten, Telefonnummern etc.) enthalten.

m Verwenden Sie keine Anagramme, Zahlenfolgen wie 12345 oder Buchstabenfolgen wie abcde etc.

B Einmalpassworter haben die Lange von 20 Zeichen.

Der Konnektor initiiert in einem Zeitraum zwischen 30 und 360 Tagen einen Passwortwechsel beim
nachsten Login.*’

Verwenden Sie fir mehr Sicherheit aus jeder Zeichenklasse mindestens ein Zeichen: Kombinieren Sie
Zahlen und Sonderzeichen unter Einbeziehung von Grof3- und Kleinbuchstaben. Erstellen Sie
insgesamt ein moglichst langes Passwort.

Uber Passwort andern schicken Sie Ihr neues personliches Passwort an die KoCoBox MED+. Sobald die
Anderung erfolgreich war, erscheint eine entsprechende Meldung.

Melden Sie sich per Abmelden-Funktion (rechts oben) aus der Managementschnittstelle ab.

Loggen Sie sich mit dem Namen koco-root sowie Ihrem neuen personlichen Passwort erneut in die
Managementschnittstelle der KoCoBox MED+ ein.

Nach der korrekten Eingabe Ihres personlichen Passworts gelangen Sie auf die Status-Seite der
Managementschnittstelle.

Fehler beim Login

£
&
©

Fur den Fall, dass Sie den Button Passwort dndern betdtigen und eine ungiltige oder falsche
Kombination aus Namen und Passwort eingetragen ist, erscheint eine Fehlermeldung>2.

Geben Sie in der Zeile Namen die korrekte Benutzerkennung (bei der Initialkonfiguration bzw. nach
einem Werksreset: koco-roof) und in der Zeile Passwort das korrekte Passwort (bei der
Initialkonfiguration bzw. nach einem Werksreset: /n/tal4StartUp!) ein. Beachten Sie dabei GroB- und
Kleinschreibung. Bestatigen Sie dies mit dem Button Anmelden.

Nach einem erfolglosen Anmeldeversuch gibt es eine Verzogerung von drei Sekunden, bis das
Passwort fir Ihre Benutzerkennung erneut eingegeben werden kann. Nach vier erfolglosen
Anmeldeversuchen wird eine einminitige Verzégerung fir erneute Passworteingaben aktiviert.

> Die Voreinstellung umfasst 120 Tage.
*2 Siehe Abbildung unten
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Passwortanderung

Im Betrieb wird das Passwort wie folgt gedndert:

1 Melden Sie sich im Login-Fenster mit Namen und altem Passwort an.

Uber mein Profil gelangen Sie in das Eingabefeld far Ihr personliches Benutzerprofil. Hier steht unter
2 dem Button Passwort andern die entsprechende Funktion zur Verfiigung. Gehen Sie wie oben
beschrieben vor.

Nach der erfolgreichen Passwortanderung gelangen Sie zuriick zum Login-Fenster. Melden Sie sich
3 dort mit lhrem Namen und dem neuen Passwort an.

Aus Sicherheitsgriinden priift die KoCoBox MED+ bei einer Passwortanderung immer, ob das neu
( 9 ] definierte Passwort bereits mit einem der letzten drei Passworter Gbereinstimmt. Ist dies der Fall,
erscheint in einem Dialogfenster die Aufforderung, ein vollig neues Passwort zu erstellen.

Administrators um, so wird letzterer beim ndchsten Einloggen in die Managementschnittstelle

(7 Setzt ein Administrator, der die entsprechenden Berechtigungen besitzt, das Passwort eines anderen
v
gezwungen, sein Passwort zu dndern, damit dieses nur ihm personlich bekannt ist.

Fehler bei der Passwortanderung

Fir die Falle, dass Sie Passwort andern klicken und Eintrdge fehlen, bei der Eingabe des neuen
Passworts ein Schreibfehler unterlaufen ist oder das vermeintlich neue Passwort schon einmal

X ) e )
verwendet wurde oder zu kurz ist, erscheint eine kurze Fehlermeldung ohne Angabe naherer
Einzelheiten>?

KoCoBox-Managementschnittstelle

Sie mussen ein neues Passwort wahlen. Beachten Sie dabei die
Passwort-Policy!

Das Passwort muss zwischen 8 und 20 Stellen lang sein und muss
mindestens 3 Zeichenklassen (Kleinbuchstaben, GroBbuchstaben,
Ziffern,Sonderzeichen (!@#5%~&* =+-/)) aufweisen. Der Benutzername darf
darin nicht vorkommen, auch nicht riickwarts geschrieben. AuBerdem darf es
nicht identisch sein mit einem der letzten 3 Passworter.

altes Passwort: I 0000000000000

neues Passwort: |

neues Passwort |
bestatigen:

Es ist ein Fehler bei der Passwortdénderung aufgetreten!

[ Passwort andern ]

Abbildung 35: Fehlermeldung bei falscher Passworteingabe

>3 Die qilt sowohl fiir Fehler bei der initialen Konfiguration als auch fir Fehler bei der Passwortanderung im
Betrieb.
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personliche Passwort korrekt neu ein. Beachten Sie dabei die Vorgaben zu Lange und Aufbau des

§ Loschen Sie ggf. die Fehleingabe(n) und tragen Sie sowohl das alte Passwort>* als auch das neue
Passworts. Bestdtigen Sie das neue Passwort mit Passwort dndern.

Fir den Fall, dass Sie ohne Eintrage in die Felder Newves Passwort und Wiederholen getadtigt zu haben
auf Anmelden klicken, erscheint eine Fehlermeldung ohne Angabe ndherer Einzelheiten.

andern.

Bitte beachten Sie: Sofern keine korrekten Eingaben gemacht werden kénnen, missen Sie, um auf
das Login-Fenster der Managementschnittstelle zuriickzukommen, den Browser schliefen und
wieder neu 6ffnen. Andernfalls werden Sie immer wieder zu diesem Passwortdnderungsfenster
zuriickgefahrt.

S
§\ Tragen Sie in beide Felder das neue, persénliche Passwort ein und bestdtigen Sie es mit Passwort
©

> Im Fall der Vergabe eines neuen personlichen Passworts nach einem Werksreset ist dies das Initialpasswort
(Auslieferungspasswort).
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7.3 Aufbau und Semantik der Managementschnittstelle

Nach dem erfolgreichen Login mittels personlichen Passworts erscheint die Status-Seite > der
Managementschnittstelle. Das Navigieren innerhalb der Managementschnittstelle folgt der Logik eines
Browsers: Die - thematisch untergliederten - Konfigurationsbereiche sind per Klick auf einen verlinkten
Begriff aufrufbar.

Die Browser-Buttons sind fir die Navigation innerhalb der Managementschnittstelle nicht
§ verwendbar! Dafiir muss das Navigationsmeni genutzt werden. Eine Aktualisierung per F5-Taste
ruft die Status-Seite der Managementschnittstelle auf.

< | , Konfigurationshinweis: In samtlichen Konfigurationsbereichen erhalten Sie beim Mouseover (z.B. bei
() Uberschriften, Feld- oder Zeilenbeschriftungen) einen Tooltip mit detaillierten Erklarungen und

Sicherheitshinweisen.

KoCo Connecto % b
TIim ¢ SISOC WAND  LANE
Benutzer [Rolle]: koco-root [SuperAdmin] Session-Timeout: 52:32 ~  Mein Profil  Abmelden
Meni Status
Sz Betriebszustandsmeldungen
Kartendienst
Kartenterminaldienst Zeit Zustand Typ Schwere  Parameter
Systeminformationsdienst
@ Zertifikatsdienst 20.11.2023 11:34:11  OPERATIONAL_STATE/EC_OTHER_ERROR_STATE(2) OPERATION WARNING  Bedeutung = Protokallspeicher zu mehr als 80% gefilt.; Protokoll = system:OP, system: SEC
& Protokollierungsdienst
ELAN / WAN 20.11.2023 11:34:14  OPERATIONAL_STATE/EC_LOG_OVERFLOW OPERATION WARNING
DHCP
fhora 20.11.2023 11:34:38  OPERATIONAL_STATE/EC_TLS_Client_Certificate_Security SECURITY INFO
Zeitdienst ‘< >
DNs
& Verwaltung
@ Fachmodul VSDM Status des Vertrauensraums (TSL) Produktinformation
(& Fachmodul AMTS
@ Fachmodul NFDM Sequenznummer. 10480 Produkityp /-version Konnektor-test-ptv5p.ro1.g2bcd4bob / 5.54.1
[ Fachmodul ePA Startzeit Wed Jun 10 16:57:21 CEST 2020 Hersteller Name / Kennung KoCo Connector / KOCOC
Benutzerverwaltung )
——p Nachste ) Thu Dec 14 01:00:10 CET 2023 Produkt Name / Kennung: KoCoBox MED+ / kocobox
Aktualisierung:
[ Aktualisierung Produktversion: 5.5.3:4.0.0
Validitat giiltig
SPTEETEETR Firmware-Gruppenversion: 102
Typ: ECC-RSA
Name des Konnektors im lokalen Netz: KoCoBox
Fingerprint - :48:¢6:7d: 2b:70:39:9: 14:d5:22:41:30:d0:77:¢6:
95:7¢:51:2¢:1:06:61:87 Informationszeitpunkt Tue Nov 21 15:59:18 CET 2023
Status der iste der (BNetzA-VL)
Sequenznummer: 34

Nachste Aktualisierung:  Sat Jul 25 06:22:43 CEST 2026
validitat: giiltig

Letzte Aktualitatsprifung: Tue Nov 21 03:00:59 CET 2023

Abbildung 36: Aufbau der Managementschnittstelle am Beispiel der Status-Seite

Aufteilung der Bedienoberflache

Die Managementschnittstelle besteht aus der Titelleiste, der Informationsleiste, der Navigationsspalte (links)
und einem Anzeigebereich (rechts).

Die weils unterlegte Titelleiste enthalt links den Herstellernamen KoCo Connector, den Titel KoCoBox-
Managementschnittstelle, die konfigurierten Verbindungen TI, SIS, WAN, LAN (analog zum Display) sowie
rechts das Produkt-Logo als grafisches Element.

> Die auf der Status-Seite hinterlegten Informationen werden im Abschnitt Status beschrieben.
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KoCo Connector

KoCoBox-Managementschnittstelle KOCO%bOX

TIW ¢ SISO ¢ WANDO LANM

Abbildung 37: Titelleiste der KoCoBox MED+ Managementschnittstelle

Die dunkelgraue Informationsleiste enthalt:

®m links Informationen zum Benutzer, dem eingeloggten Administrator: neben seiner Benutzerkennung
wird in eckigen Klammern seine Rolle angezeigt

m rechts die Anzeige des Session-Timeouts in Minuten:Sekunden; die letzten 30 Sekunden vor dem Ende
der Session werden invertiert angezeigt

B rechts daneben die Funktion mein Profil, woriber man in das Profil des eingeloggten Administrators
(u.a. mit Kontaktdaten sowie Passwortanderungs-Funktion) gelangt

B am rechten Rand die Funktion Abmelden, tber die sich der aktive Administrator von der
Managementschnittstelle ausloggen kann

Bitte achten Sie stets darauf, sich ordnungsgemal$ von der Managementschnittstelle abzumelden.

Nach mebhr als einstiindiger Inaktivitat (Session-Timeout) auf der Managementschnittstelle wird man
vom System automatisch ausgeloggt. Es erscheint das Login-Fenster, Gber das Sie sich erneut
anmelden konnen.>¢

G,

K0Co2hox

Session-Timeout: 59:46 Mein Profil Abmelden

Abbildung 38: Anzeige des Session-Timeout

Uber das  #* Reload-Symbol - oder iiber Interaktionen - kann der Session-Timeout zuriickgesetzt werden.

K0Co 2 hox

Session-Timeout: 59:55 Mein Profil Abmelden

Abbildung 39: Session-Timeout zuriicksetzen

Der Timer wird in den letzten 30 Sekunden vor Ablauf der Session invertiert angezeigt, um zu verdeutlichen,
dass die Session demnachst endet.

*¢ Beim erneuten Login werden Sie per Dialogfenster ggf. darauf hingewiesen, dass seit dem Ausloggen neue
Eintrage im Sicherheitsprotokoll aufgelaufen sind.
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KOCO2 hoX

Session-Timeout: i) Mein Profil Abmelden

Abbildung 40: Invertierte Sekundenanzeige vor dem Ablauf der Session

Uber die hellgrau unterlegte Navigationsspalte links erfolgt der Aufruf der einzelnen Konfigurationsbereiche
fur die (Sicherheits-)Einstellungen der KoCoBox MED+. Sie bestehen aus 20 Haupt-Kategorien, von denen 9
weitere Unterbereiche enthalten. Diese ruft man mittels Klick auf das Plus-Symbol vor dem jeweiligen
Haupt-Kategorietitel auf. Ein Klick auf den verlinkten Begriff 6ffnet die Ansicht fir die Einstellungsoptionen
zum gewdhlten Unterbereich bzw. das Anzeigefenster fur Informationen.

Haupt-Kategorien der Navigationsspalte mit Unterbereichen
B Sfatus

Kartendienst

Kartenterminaldienst

Systeminformationsdienst

Zertifikatsdienst mit dem Unterbereich CA-Import Status verwendeter Zertifikate und
Lautzeitverldngerung

Protokollierungsdienst mit den Unterbereichen Sicherheitsprotokoll, Systemprotokol/und
Performanceprotokol/

LAN / WAN mit dem Unterbereich Firewall SIS

DHCP

VPN mit dem Unterbereich Registrierung

Zeitdienst

DNS

Verwaltung mit den Unterbereichen Clientsysteme, Ex-/Importund Telematikdienste

Fachmodul VSDM mit den Unterbereichen Systemprotokol|, Performanceprotokol/und Fehlerprotokol/
Fachmodul AMTS mit den Unterbereichen Ablaufprotokol|, Performanceprotokol/und Fehlerprotokol/

Fachmodul NFDM mit den Unterbereichen Ablaufprotokoll, Performanceprotokol/und Fehlerprotokoll

Fachmodul ePA mit den Unterbereichen Ab/aufprotokol|, Performanceprotokol| Fehlerprotokol/und
Telematikdienste

Benutzerverwaltung
Infomodel/

Aktualisierung mit dem Unterbereich Ubersicht

Signaturdienst
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Semantik

Im weil3 unterlegten Anzeigefenster werden die Inhalte (Konfigurationsparameter) angezeigt. Unterschied-
liche Inhaltsfelder sind mit dunkelgrauen Uberschriftsbalken, die gqgf. noch hellgraue Unterschriftsbalken
haben, voneinander abgegrenzt.

Die Eingabefelder sind fir die manuelle Dateneingabe in der Regel einzeilig. Sie kdnnen an verschiedenen
Stellen auch per Pull-Down-Menii gefiillt werden. Zudem werden Radiobuttons fiir das Ein-/Ausschalten,
Aktivieren/Deaktivieren sowie fiir das Auswahlen unter mehreren Optionen verwendet. Daneben stehen
Konfigurationsfenster fiir weitere Einstellungen zur Verfigung. Diese werden per Button aufgerufen.

Anweisungen bzw. Informationen erscheinen weitestgehend in Tooltip-Texten, auch Meldungen bei
erfolgreichen oder fehlerhaften Eingaben sind 'sprechend'.

Allgemein gilt fur die Konfiguration:

W Die Eingabefelder sind wei3 oder rosa hinterlegt. Letztere miissen ausgefiillt werden!
Es erfolgt eine direkte logische Prifung der Eingaben in jedem Eingabefeld. Nach erfolgreicher Eingabe
erscheinen die Inhalte in schwarz/weiR.

B Die Eingabefelder sind ausfillbar bzw. zeigen Voreinstellungen an, die man bei Bedarf dndern kann.

In Dialogfenstern werden Meldungen, Hinweise oder Fragen angezeigt, die z.B. bestatigt oder
verworfen werden.

Uber Windowsfenster werden lokale Verzeichnisse, z.B. fir den Down-/Upload von Dateien, geoffnet.
Der Tooltip-Text erscheint in weiBer Schrift auf dunkelgrauem Hintergrund.

Dunkelgraue Buttons, Beschriftungen oder Symbole bedeuten Aktivitat, aktive Funktion.

Hellgraue Buttons, Beschriftungen, Symbole oder Hintergrinde bedeuten Inaktivitat, deaktivierte
Funktion.

Symbole

In den auf der Managementschnittstelle verwendeten Tabellen symbolisiert der grine Stift die
Bearbeiten-Funktion.

4
Q Der rote Kreis mit weilSem Kreuz symbolisiert die Loschen-bzw. Verboten-Funktion.

Die beiden im Kreis angeordneten blauen Pfeile symbolisieren die Andern-Funktion
(z.B. PIN dndern).

¢?

«, Der Schlissel mit Plus-Zeichen im griinen Kreis symbolisiert die Schlusselerzeugen-Funktion fur das
Erzeugen eines Schlissels.

o &

Das ,i" im gelben Kreis symbolisiert den PIN-Status.

Das rote Warndreieck mit weiem Ausrufezeichen symbolisiert die Funktion PIN entsperren.

B

Der weiBe Haken im griinen Kreis symbolisiert die Funktion PIN verifizieren.
Der schwarze Haken im umrandeten Quadrat symbolisiert die Default-Einstellung/Voreinstellung.

B

© KoCo Connector GmbH 2024 Seite 52 von 289



Administratorhandbuch KoCoBox MED+, Version 5

@3  Der gebogene Pfeil nach rechts symbolisiert die Zurticksetzen-Funktion.

o
L
L L

%, Die beiden gebogenen griinen rechts-links-Pfeile symbolisieren die Aktualisieren-Funktion.
¢ Der kreisrunde hellblaue Pfeil symbolisiert die Aktualisierungsfunktion fur Ubersichtslisten.

o Das ,i" im blauen Kreis kennzeichnet eine Information im Dialogfenster.

Das weil3e Fragezeichen im orangenen Kreis symbolisiert eine Frage im Dialogfenster.

I Das schwarze Ausrufezeichen im gelben Kreis symbolisiert eine Warnung im Dialogfenster.
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7.4 Grundkonfiguration des Konnektors

Im Folgenden wird die Grundkonfiguration des Netzkonnektors fir die sichere Einbindung in die die T
erklart. Die per Werkskonfiguration eingetragenen Werte sind vorgegeben.>’

: Der Konnektor ist bei Auslieferung per Voreinstellung fur die serielle Anbindung (,in Reihe’) mit
1 ) Nutzung des SIS konfiguriert.

Konnektors mit Internetzugang dargestellt. Der Sichere Internet Service (SIS) ist dabei nicht

- Um die Ubersichtlichkeit zu wahren, wird im vorliegenden Handbuch eine parallele Anbindung des
(D rom
aktiviert.

Bei Anschluss des Netzwerks an das Internet Gber den Konnektor entstehen weitere Risiken, die der
@ Betreiber des Konnektors beachten muss. Ausfihrliche Informationen zu den Gefahren und

Sicherheit im Netz stehen auf den Seiten des BSI unter

www.bsi-fuer-buerger.de zur Verfiigung.>®

o) Weitere Mdglichkeiten fur die Konfiguration finden Sie im Anhang im Abschnitt Weitere
Konfigurationsoptionen.

9 Bei (zukunftigen) Anderungen an den Konfigurationen der KoCoBox MED+ muss der dafiir
verantwortliche Administrator dies im Betriebsfiihrungsbuch vermerken und unterschreiben. *®

7.41 Status

Zur generellen Basisinformation finden Sie unter Status die Betriebszustandsmeldungen® in einer
tabellarischen Ubersicht, den Status des Vertrauensraums (TSL), den Status der Vertrauensliste der
Bundesnetzagentur (BNetzA-VL) sowie Produktinformationen.

@ Einstellungen werden hier nicht vorgenommen.

7 Diese Werte stammen aus der jeweils aktuellen Konnektor-Spezifikation der gematik (zu finden im Fachportal

https://fachportal.gematik.de).

Diese Informationen werden vom Bundesamt fir Sicherheit in der Informationstechnik (BSI) aktuell gehalten.
Wir empfehlen, diese Seiten (www.bsi.bund.de) regelmafRig zu besuchen und das Verhalten im Internet den
aktuellen Erkenntnissen anzupassen.

Aus Sicherheitsgrinden missen Anderungen an der Konfiguration auf eine natirliche Person zurtckgefthrt
werden kénnen.

58

59

5 mit den Spalten Zeit, Type, Schwere, Beschreibung sowie Parameter
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Status

Betriebszustandsmeldungen

Zeit Zustand Typ Schwere Parameter
20.11.2023 11:34:11  OPERATIONAL_STATE/EC_OTHER_ERROR_STATE(2) OPERATION WARNING Bedeutung = Protokollspeicher zu mehr als 80% gefil.; Protokoll = system:OP, system:SEC
20.11.2023 11:34:14  OPERATIONAL_STATE/EC_LOG_OVERFLOW OPERATION
Tientsystem konfigurierte Zertifikat
20.11.2023 11:34:38  OPERATIONAL_STATE/EC_TLS_Client_Certificate_Security SECURITY mFo 120bit. Zu verwenden ist ein RSA Zertifikat mit
mindestens 3000 bit Schitissellange oder ein ECC Zertfikat.

Status des Vertrauensraums (TSL) Produktinformation
Sequenznummer: 10482 Produkttyp /-version Konnektor-test-ptv5p.r91.2bcdabob / 5.54.1
Startzeit: Wed Jun 10 16:57:21 CEST 2020 Hersteller Name / Kennung: KoCo Connector / KOCOC
Nachste o Produkt Name / Kennung: KoCoBox MED+ / kocobox
Neusigerung: Thu Dec 21 12:30:18 CET 2023

Produktversion 5.5.3:4.0.0
Validitat: giiltig

Firmware-Gruppenversion: 102
Typ: EcCRsA

Name des Konnektors im lokalen Netz: KoCoBox
Fingerprint 77 48:c6:7d: 2b:

14:d5:a2:41:30:d0:77 :e6: 95:7C:51:2:(1:06:6:87 Informationszeitpunk: Thu Nov 23 15:48:35 CET 2023

Status der iste der (BNetzA-VL)
Sequenznummer 34

Nachste Aktualisierung:  Sat Jul 25 06:22:43 CEST 2026
Validitat: giiltig

Letzte Aktualitatsprafung: Thu Nov 23 03:01:00 CET 2023

Abbildung 41: Ubersicht zu den Statusinformationen

Der Status des Vertrauvensraums (TSL) stellt dar, in welcher Art von Vertrauensraum sich die KoCoBox MED+
befindet:

B st die Sequenznummer der TSL kleiner als 10000, so handelt es sich um einen RSA-Vertrauensraum.
Dies bedeutet, dass der Konnektor mit Diensten auf Basis des RSA-Kryptoalgorithmus geschitzt
kommuniziert. Dies wird weiterhin durch den Eintrag Typ: RSA unterstrichen.

B Bei einer Sequenznummer der TSL von grofRer/gleich 10000 arbeitet der Konnektor in einem ECC-
basierten Vertrauensraum. Hierin unterstitzt der Konnektor zusatzlich die Kommunikation mit Diensten
auf Basis von Kryptoalgorithmen mit elliptischen Kurven. Zusatzlich werden aus Kompatibilitatsgrinden
weiterhin RSA-Kryptoalgorithmen unterstutzt. Dies wird durch den Eintrag 7yp: £CC-RSA dargestellt.

ECC-Migration

Der Wechsel des Vertrauensraums erfolgt weitgehend automatisch und mittelfristig vom RSA- in den
ECC-RSA-Vertrauensraum (im Bereich 7yp erkennbar). Dieser Vorgang ist irreversibel. Er dient zur
Aufrechterhaltung der langfristigen Sicherheit des Gesamtsystems Telematikinfrastruktur.

Status des Vertrauensraums (TSL)

Sequenznummer: 10482
Startzeit: Wed Jun 10 16:57:21 CEST 2020

Néchste

.. . Thu Dec 21 12:30:18 CET 2023
Aktualisierung:

Validitat: giiltig
Typ: ECC-RSA

77:49:69:ce:a7:48:c6:7d: 2b:70:39:92:58:d0:be:fb:

Fingerprint: 14:d5:a2:41:3a:d0:77:e6: 95:7c:51:2¢:f1:06:6f:87

Abbildung 42: Ausschnitt des Vertrauensraumstatus (TSL) im ECC-RSA-Vertrauensraum
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7.4.2 Zusammenfassende Ubersicht zur Initialkonfiguration

Im Folgenden wird wberblicksartig das chronologische Vorgehen fir die initiale Konfiguration des Konnektors
im parallelen Anbindungsmodus (ohne SIS) dargestellt.

9

W

Achten Sie bitte sorgfaltig darauf, die jeweiligen Einstellungen abzuspeichern - in der Regel per
Button Ubernehmen oder OK.

Vorbereitungen fir die Initialkonfiguration treffen (siehe Kapitel 5 sowie 7.2)

Verbinden Sie das Gerdt LAN-seitig mit dem entsprechenden Kabel mit der bestehenden IT-
Infrastruktur (eingeschalteter Router/Switch fir den Internetzugang, Netzwerkrechner).

B Stecken Sie das Stromkabel des Konnektors in eine Steckdose.

Warten Sie den Systemstart des Konnektors (ca. 10-15 Min.) ab, bis das Display der unteren
Abbildung (die LAN-Port-Belegung kann abweichen) entspricht.

Die fur den Aufruf der Managementschnittstelle notwendige IP-Adresse der
KoCoBox MED+ (<IP-KON>) kann am Display abgelesen werden. Gehen Sie dazu iiber den Steuer-
Button in den Menii-Bereich Status/Konfiguration/LAN-Konfig.

Offnen Sie am Netzwerkrechner den Browser und geben Sie diese IP-Adresse der
KoCoBox MED+ (https://<IP-KON>:9443/administration/start.htm) in die Browserzeile ein.

Es erscheint das Login-Fenster. Melden Sie sich hier mit dem Benutzernamen koco-root und dem
initialen Passwort/ Auslieferungspasswort (Inltal4StartUp!) als Super-Administrator an.

Geben Sie anschlieBend zwei Mal das neue personliche Passwort ein. Erstellen Sie bitte ein
sicheres Passwort mit mindestens 8 Zeichen aus drei verschiedenen Zeichenklassen.

Nach erfolgreicher Anmeldung erscheint die Status-Seite der KoCoBox MED+
Managementschnittstelle.

Im Bereich Zertifikatsdienst per Button TSL importieren eine giltige TSL manuell importieren (siehe
Kapitel 7.4.4.2 bzw. 7.5.5)

Im Bereich Zertifikatsdienst per Button CRL importieren eine giltige CRL manuell importieren (siehe
Kapitel 7.4.4.2 bzw. 7.5.5)

Bei Bedarf im Zeitdienst die Konnektor-Systemuhr einstellen (siehe Kapitel 7.4.3.4)
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5 LAN/WAN Dienst konfigurieren (siehe Kapitel 7.4.3.1)

B Vergeben Sie einen Hostnamen und setzen Sie beim Anbindungsmodus Internet per Radiobutton
die Option /4G. Der Anbindungsmodus parallel erscheint automatisch bei ausgeschaltetem WAN-
Adapter.

B Belassen Sie die Voreinstellung (Aktivierung) des DHCP-Client an der LAN-Schnittstelle. Die
Adresse des /okalen Netzwerks, an das der LAN-Adapter des Konnektors angeschlossen ist, ergibt
sich automatisch aus den eingetragenen Werten.

W Falls der DHCP-Client an der LAN-Schnittstelle deaktiviert ist (aus), geben Sie die /P-Adresse des
LAN-Adapters, die dazugehorige Subnetzmaske sowie die /P-Adresse des IAG ein. Diese muss in
Byte-Schreibweise konfiguriert sein.

B Behalten Sie die voreingestellte Zeit fir den Service Timeout bei.

B Behalten Sie die Voreinstellung fiir die Ldnge der /P-Pakete (Maximum Transmission Unit, MTU)
bei.

m Speichern Sie dies per Button Ubernehmen ab.

6 Im Bereich Verwaltung prifen, ob der Leistungsumfang ONLINE aktiviert ist (siehe Kapitel 7.5.1)

7 Im Bereich Kartenterminaldienst Kartenterminal(s) pairen (siehe Kapitel 7.4.4.1 sowie 7.5.3)

B Washlen Sie ein Kartenterminal aus der Liste der bekannten Kartenterminals aus und rufen Sie
per «” Bearbeitungsfunktion das Konfigurationsfenster auf.

m Klicken Sie auf den Button Status manuell andern und wahlen Sie die Option zugewiesen aus.

m Rufen Sie den Button manuell pairen auf. Bestatigen Sie die Frage im Dialogfenster mit OK. Der
Bitte-Warten-Balken zeigt die Dauer des Pairingvorgangs an.

B Bestatigen Sie dann im Fingerprint-Fenster das Kartenterminal-Zertifikat mittels Pairing
abschlieRen.

m Wechseln Sie zum Kartenterminal und quittieren Sie die Pairing-Meldung auf dem Display per
Tastatur (griner Knopf) - oder herstellerspezifisch per Eingabe der Admin-PIN des
Kartenterminals.

B Notieren Sie nach Abschluss des Pairings die Kartenterminal-ID (CT-ID). Bestatigen Sie
abschlieBend die Erfolgsmeldung auf der Managementschnittstelle mittels OK.

8 Im Bereich /nfomodel/ die Relationen definieren (siehe Kapitel 7.6.2)

B Legen Sie (einen) Mandant(en) an.
Tragen Sie - sofern vorhanden - das Clientsystem ein und weisen sie (den) Mandant(en) zu.
Richten Sie den Arbeitsplatz Konnektor ein und weisen Sie (den) Mandant(en) zu.

Richten Sie die (Praxis-)Arbeitsplatze ein und weisen Sie (den) Mandant(en) zu.

Tragen Sie die SMB im Infomodell ein (SMB ID vergeben, ICCSN der SMB eintragen) und weisen
Sie (den) Mandant(en) zu.

B Figen Sie (das) Kartenterminal(s) zu und weisen Sie (den) Mandant(en) sowie den Arbeitsplatz
zu. Wichtig: Dem Arbeitsplatz Konnektor muss mindestens ein Kartenterminal zugewiesen
werden.
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10

1

Fligen Sie CS-AP Objekt hinzu und definieren Sie (die) zugehdérige(n) Mandant(en), Clientsystem
und Arbeitsplatz.

Speichern Sie per Button Ubernehmen ab.

Im Bereich Fachmodul VSDM fiir jeden im Infomodell angelegten Mandanten ein Schliissel-Paar
anlegen (siehe Kapitel 7.7)

Offnen Sie in der Liste Schlissel fur Prifungsnachweise ... fir jeden aufgefiihrten Mandanten
(der im Infomodell definiert wurde) per  Jg Klick auf das Konfigurationsfenster zum Anlegen
eines Mandanten-Schlissel-Paares zur Verschlisselung des Prifungsnachweises auf der eGK.

Wdhlen Sie aus, ob Sie die Zeichenfolge fiir die Ableitung des Schlissels durch den Konnektor
erzeugen lassen oder selbst eingeben mochten.
Beachten Sie bitte, dass die Zeichenfolge exakt 16 Zeichen lang sein muss.

Sofern Sie mehrere Konnektorpaare (Offline- und Online-Konnektor) administrieren, verwenden
Sie bitte unterschiedliche Zeichen fiir das Generieren des Schliissels.

B Bestdtigen Sie die eingegebene Zeichenfolge mit OK.

B Per Button Ubernehmen speichern Sie dies ab.

Im Bereich ONS die DNS-Einstellungen vornehmen (siehe Kapitel 7.4.3.5)

Im Feld ONS Domain VPN-Zugangsnetz ist per Default der DNS-Domainname fiir die Service
Discovery der VPN-Konzentratoren des VPN-Zugangsdienstes eingetragen. Dieser Wert muss nicht
angepasst werden. ©'

B Geben Sie im Feld ONS Domain lokales Netz den Domainnamen fir das Praxisnetz vor Ort ein.

W Figen Sie im Bereich ONS Server (einstellbar) in der Tabelle /nternet iiber den Button DNS Server

hinzufugen folgende IP ein: 8.8.8.8%

Freischaltung der SMC-B im Bereich Kartendienst (siehe Kapitel 7.5.2)

Stecken Sie die SMC-B in das Kartenterminal, das dem Arbeitsplatz Konnektor zugewiesen ist.

Offnen Sie in der Tabelle Karten in der Spalte PIN in der Zeile der entsprechenden SMC-B durch
Klick auf das PIN verifizieren-Symbol @ das entsprechende Eingabefenster.

Tragen Sie in das Eingabefeld den Mandanten aus dem Infomodell ein, dem die
SMC-B zugewiesen ist und bestatigen Sie dies mit OK.

Geben Sie nach Aufforderung auf dem Kartenterminal die PIN der SMC-B ein und quittieren Sie
die Eingabe. Per Anzeigefenster wird die Freischaltung anerkannt.

61 Der Default-Wert im Konnektor fir das Feld ODNS Domain VPN-Zugangsnetz lautet vpnzugd.telemed-ti.net.

62" Hier muss ein beliebiger 6ffentlich zuganglicher Domain Name Server eingetragen werden, die 8.8.8.8 ist hier
beispielhaft.
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12 Registrierung des Konnektors mit gesteckter SMC-B im Unterbereich VPN / Registrierung durchfiihren
(Kapitel 7.4.3.3., Abschnitt Registrierung)

B Tragen Sie im Feld Vertragsnummer die ContractID lhres Vertrags mit dem Zugangsdienstprovider
ein.

m Wahlen Sie im Feld zur Registrierung zu nutzende SMC-B (ICCSN) im Drop-down Men(i die
entsprechende SMC-B aus.

B Bestatigen Sie die Eingabe Gber den Button Registrieren.

In der Standard-Displayansicht wird die erfolgreiche initiale Konfiguration mit Verbindung in die Tl (paralleler
Anbindungsmodus ohne SIS) wie folgt dargestellt:

koCoBox MED+ 0S:410 KoCoBox MED+ 11:40

KoCo Connector

KoCo Connector

i< O .
SIS WaN L&

Abbildung 43: Display der KoCoBox MED+ nach
der Initialkonfiguration (G3)

| L4
L

|

SIS WAN

Abbildung 44: Display der KoCoBox MED+ nach
der Initialkonfiguration (G4)

Das KoCoBox MED+ Display zeigt in der unteren Statuszeile an:

m die Verbindung zur Tl ist konfiguriert, es besteht eine sichere Verbindung
(= volles Quadrat, volle Raute)

B esist keine Verbindung zum SIS konfiguriert (= leeres Quadrat, leere Raute)
die WAN-Verbindung ist inaktiv (= leeres Quadrat)
die LAN-Verbindung ist aktiv (= volles Quadrat)

_ Die erfolgreiche Verbindung zum VPN-Konzentrator der zentralen Tl beweist die Authentizitat des
Konnektors. Damit erfillt er die notwendigen Sicherheitsanforderungen.
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9 Zusammenfassend ist die KoCoBox MED+ dann integer und authentisch, wenn die folgenden
Bedingungen erfillt sind:

m Der Konnektor wurde von einem autorisierten Lieferanten bezogen.
Die Verpackung der KoCoBox MED+ ist intakt.
Das Gerat wurde nicht manipuliert, die beiden Sicherheitssiegel am Gehause sind unversehrt.

Es sind genau diejenigen Sicherheitssiegel, die es sein sollen.

Das Gerdt hat nach Abschluss der Konfiguration eine sichere Verbindung zur TI.

7.4.3 Konfiguration des Netzkonnektors

In diesem Abschnitt werden die Mechanismen beschrieben, mit denen der Konnektor auf der einen Seite in
das lokale Netz (LAN) des Endkunden, auf der anderen Seite in die TI bzw. die Bestandsnetze angebunden
wird. Diese wesentlichen Aspekte betreffen Routing und Firewall. &3

Die grundlegenden Einstellungen fiir den Netzkonnektor werden in den folgenden Konfigurationsbereichen
der Managementschnittstelle vorgenommen:

m AN/ WAN
DHCP

VPN
Zeitdienst
DNS

Verwaltung

= Folgen Sie den Beschreibungen in den folgenden Abschnitten, um eine sichere Konfiguration des
Netzkonnektors zur Anbindung an die TI durchzufihren.

8 Vgl. [gemSpec_Kon], S. 380 f.
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7431 LAN / WAN

Netzwerkkonfigurationen

Hostname:  KoCoBox |
S Routingmodus Intranet: O Redirect @ Block
Anbindungsmodus Internet: Osis @ 1ac O KEINER
WAN Adapter Modus: Oein ®aus
Anbindungsmodus: PARALLEL
—_— Ubermittelte Bestandsnetze aktivieren: O an @ aus
Adresse IAG: 119216825 |

WAN Netzwerk:
Lokales Netzwerk: 192.168.2.0/24 —
IP-Adresse des WAN-Adapters: ‘

IP-Adresse des LAN-Adapters: ‘ 192.168.2.62 ‘ g
B Subnetzmaske des WAN-Adapters: ‘/B

Subnetzmaske des LAN-Adapters: ‘ 124 ‘

DHCP Client WAN Status: Oein ®ays
DHCP Client LAN Status: Qein ®aus e
— Lange IP-Pakete (MTU): 1400 |
Linge IP-Pakete (MTU): 11400 | e
. Bandbreitenbegrenzung: ‘ 0 kbit/s ‘

sls: [10.16.0.014 ]

( \ Offene Fachdienste: ‘ 10.30.0.0/16 ‘
Tozentral: | 10.24.0.0/14 \ ; )
( ) Gesicherte Fachdienste: ‘ 10.28.0.0/15 ‘
TI dezentral: | 10.20.0.0/14 | k X
r . DNS Toplevel Domain: ‘ telematik-test. ‘

DNS TI-WA Toplevel Domain:  ti-wa-test.

Aktiv i) Name Netz

™ X BNGEM Bestandsnetz gematik 188.144.128.0/24
& X KZVWwL ZOD-Portal KZV WL 212.3.66.8/29
™ X 1BM Impfnachweis 161.156.128.32/28
4] X Demis Demis Meldeportal 84.17.163.80/30
o4 X SplitDNS TI-SplitDNS 84,17.163.84/30
™ X RKIRU Robert Koch-Institut RZ - RU 193.175.81.72/29
™ X ORGTI OGR-Telematikinfrastruktur - RU 193.28.70.0/30

Intranetroute hinzufigen ...

Segment Next-Hop
/ 6 192.168.33.0/24 192.168.2.5
| | Ubernehmen ‘ ‘ <y Verwerfen ‘

Forwarding Status Zieladresse Next-Hop Routing Typ Routing Protokoll Routing Priferenz
eingeschaltet 192.168.2.0/24 192.168.2.62 statisch kernel 5
eingeschaltet 192.168.33.0/24 192.168.2.5 statisch kernel 5
eingeschaltet 192.168.2.5 statisch kernel 5
eingeschaltet 185.188.3.4/32 192.168.2.5 statisch kernel 5
eingeschaltet 10.30.0.0/16 10.22.67.126 statisch kernel 5
eingeschaltet 84.17.163.84/30 10.22.67.126 statisch kernel 5
eingeschaltet 193.175.81.72/29 10.22.67.126 statisch kernel 5
eingeschaltet 193.28.70.0/30 10.22.67.126 statisch kernel 5

IP-Adresse: ‘ ”IP testen ...

FQDN-Adresse: | | FQDN testen ... |

Abbildung 45: Beispielhafte Netzwerkkonfigurationen ¢

¢ Anmerkung der Redaktion: Die abgebildete Konfiguration ist exemplarisch fiir eine Testumgebung.
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Rufen Sie in der Navigationsspalte LAN/WANauf. Es erscheint das Einstellungsfenster fir die
Netzwerkkonfigurationen.

Hier gibt es mehrere Bereiche fir Konfigurationen (Basiskonfiguration, LAN, WAN) sowie unten einen
Bereich zum Testen von /P-Adressen und FQDN-Adressen (Domainnamen).

Im Bereich Umgebungsparameter werden die Netzwerksegmente der zentralen Dienste, der ONS-Toplevel-
Domain sowie der DNS TI-WA Toplevel Domain® automatisch eingetragen, diese sind nicht editierbar.

Falls durch eine Anwendung im Praxisnetz DNS-Anfragen an die KoCoBox MED+ geschickt werden, ist
auf Folgendes zu achten: An den Request des angefragten FQDN darf keine lokale Suchdomane (DNS-
Suffix) angehdngt sein. Ansonsten werden Anfragen, die nicht direkt beantwortet werden kénnen, an
@ dritte DNS-Server gerichtet werden. Der in der KoCoBox MED+ enthaltene DNS-Resolver arbeitet
rekursiv und sendet solche Anfragen zwingend weiter. Eventuell sind hierzu zusatzliche MaRnahmen
bei der Konfiguration von Active Directory-Domanen bzw. einzelner Arbeitsstationen nétig, wenn auf
andere Anwendungen des Gesundheitswesens (aAdG / Bestandsnetze) zugegriffen werden soll.

In der Tabelle aktive Bestandsnetze werden die verfiigbaren Bestandsnetze ¢ mit ID und Namen aufgelistet.
Hier konnen Sie Bestandsnetze freischalten, indem Sie es in der ersten Spalte durch das Setzen des
Hakchens aktivieren, sowie /im lokalen Netz routen.

Die Tabelle /ntranetrouten zeigt eine Liste von Routen zum Erreichen der Clientsysteme und Kartenterminals
des Konnektors, jeweils mit IP-Netzwerk und dazugehdrigem Next Hop.

Uber den Button Intranet Route hinzufiigen... kann man im Konfigurationsfenster jeweils die IP-Adresse sowie
den Next Hop eintragen. Mit OK wird der Eintrag bestdtigt.

o) Der Wert Redirect beim Routingmodus Intranet im Bereich Basiskonfiguration kann nur gesetzt
werden, wenn zuvor ein oder mehrere Intranetrouten definiert wurden.

Zur Information werden in der Routingtabelle automatisch konfigurierte Routen angezeigt.

Im unteren Bereich Adresse testen haben Sie die Moglichkeit, die Erreichbarkeit von /P-Adressen oder FQDN-
Adressen [ Domainnamen (z.B. von Kartenterminals im Praxisnetz) zu testen, indem Sie diese in das Feld
eintragen und den Button IP testen bzw. FQDN testen betatigen.

% Dieses Feld beinhaltet eine Toplevel-Domain fiir weitere Anwendungen der TI.
5 wie zum Beispiel das Sichere Netz der KVen (SNK)

© KoCo Connector GmbH 2024 Seite 62 von 289



Administratorhandbuch KoCoBox MED+, Version 5

Wahrend der Test durchgefiihrt wird, erscheint ein Bitte-Warten-Balken. Ist der Test beendet, erscheint eine
Erfolgsmeldung bzw. eine Fehlermeldung.

Die Anderung der LAN-IP Adresse der KoCoBox MED+ fiihrt zur Neu-Initialisierung des
- Kartenterminaldienstes. So wird dort die modifizierte LAN-Konfiguration beriicksichtigt und die
@ Kartenterminals bleiben verbunden. Dazu werden aktive Verbindungen zu den Kartenterminals
abgebaut und anschlieBend wiederhergestellt. Dieser Vorgang kann bis zu 5 Minuten dauern.
AbschlieBend sind die Kartenterminals wieder zu nutzen.

. Bitte beachten sie, dass der dauerhafte VPN-Datendurchsatz des Konnektors fur alle Verbindungen
L/ in Summe maximal 25 Mbit/s betragt.

Netzwerkkonfigurationen (parallel) fir den Online-Anschluss -
Modus /nternet Access Gateway (1AG)

Zur Basiskonfiguration bei paralleler Anbindung der KoCoBox MED+ ans Praxisnetz gehen Sie wie folgt vor:

1 Vergeben Sie einen Hostnamen und setzen Sie beim Anbindungsmodus Internet per Radiobutton die
Option /AG.

Der Anbindungsmodus parallel erscheint automatisch bei ausgeschaltetem WAN-Adapter. Dies
entspricht der Voreinstellung.

Die /P-Adresse des IAG (Standardgateway) erscheint automatisch, sofern der DHCP Client aktiviert ist
(Radiobutton ein). Andernfalls tragen Sie die IP-Adresse des IAG manuell ein. Dies muss das
Standardgateway in Ilhrem Praxisnetz sein.

Beim Routingmodus Intranet wird festgelegt, ob andere Subnetze den Konnektor nutzen dirfen
(Redirect) oder nicht (Block).®

Die Funktion dbermittelte Bestandsnetze aktivieren ist per Voreinstellung eingeschaltet
(Radiobutton ein).

g~ (W

Uber das Internet Access Gateway (z.B. Router mit DSL-/Kabelmodem) konnen Angriffe aus dem
Internet erfolgen. Deswegen muss die Firewall entsprechend sicher konfiguriert werden. Generell
wird die Verwendung des Secure Internet Service (SIS) empfohlen.

q

¢ Dies wird hier nur der Vollstandigkeit halber aufgelistet. Es ist fiir die Konfiguration der Internetanbindung
nicht relevant und nur dann einzustellen, sofern das Endkunden-Netz aus mehreren Netzen besteht. Der
Routingmodus Intranet bezieht sich auf Routen, die in andere Netze im Intranet angelegt werden, z.B. ein
weiteres Subnetz auf der LAN-Seite des Konnektors.
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LAN

©

WAN

Der Radiobutton beim DHCP-Client an der LAN-Schnittstelle ist per Voreinstellung aktiviert. Somit
werden die /P-Adresse des LAN-Adapters sowie die dazugehorige Subnetzmaske vom DHCP-Server
geliefert und automatisch eingetragen. Die Adresse des /okalen Netzwerks, an das der LAN-Adapter
des Konnektors angeschlossen ist, ergibt sich automatisch aus den eingetragenen Werten.

Falls der DHCP-Client an der LAN-Schnittstelle deaktiviert ist (aus), geben Sie die /P-Adresse des LAN-
Adapters sowie die dazugehorige Subnetzmaske ein. Diese muss in Byte-Schreibweise konfiguriert
sein. %

Tragen Sie die Ldnge der /P-Pakete (Maximum Transmission Unit, MTU) ein; die Voreinstellung ist
1.500. Wir empfehlen, diese beizubehalten.

Bei der Adressvergabe fiir den LAN-Adapter sind ausschlief3lich private IP-Adressen erlaubt.
Offentliche IP-Adressen werden nicht unterstitzt.

Da der WAN-Adapter ausgeschaltet ist (paralleler Anbindungsmodus), sind die WAN-Parameter nicht zu
konfigurieren.

©

Fur den Fall der Nutzung einer langsamen Internetverbindung (z.B. ISDN) sollte im Feld
Bandbreitenbegrenzung ein Wert eingetragen werden. Er schrankt das Volumen des ausgehenden
Datenverkehrs in kbits/s ein. Sofern Sie einen Wert eintragen méchten, muss dieser groBBer/gleich 20
sein.

Mit dem Button Ubernehmen speichern Sie die Konfigurationen ab.

Firewall zum Secure Internet Service (SIS)

Dieser Bereich kann konfiguriert werden, sofern der Anbindungsmodus $/$ bei der Basiskonfiguration im
Bereich LAN/WAN beibehalten wurde. Damit ist eine sichere Verbindung ins Internet mdglich.

©

Bedingung fir die Nutzung des SIS ist ein Vertrag des Endkunden mit einem entsprechenden Service
Provider / Zugangsdienstprovider (ZGDP).

% Eine Darstellung von 255.255.255.0 waére /24.
% Der Wert kann jedoch bei komplexeren Netzwerk-Infrastrukturen der jeweiligen Umgebung angepasst werden.
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Firewall zum SIS

SIS Firewall-Regeln

Regel hinzufiigen ...

eingehend ausgehend
IP Port IP Port Richtung Aktion

m Ubernehmen ':3,'Verwerfen

Abbildung 46: Konfigurationsbereich fir die Firewall zum Secure Internet Service (SIS)

In der Tabelle $/S Firewall-Regeln finden Sie die Liste der Firewall-Regeln an der WAN-Schnittstelle zum SIS.
Sie zeigt fur den Sender die /P-Adresse sowie den Portan, fir den Empfanger die /P-Adresse, den Port sowie
die Richtung und die Aktion.

Uber den Button Regeln hinzufiigen... kénnen Sie die notwendigen Regeln definieren:

Die /P-Adresse des Senders sowie die /P-Adresse des Empfangers missen eingetragen werden, optional sind
der TCP-Port des Senders sowie der TCP-Port des Empfangers. Zudem konnen Sie Richtung und Aktion per
Drop-down Menti festlegen. Per Ubernehmen speichern Sie die Firewall-Regel ab.

Firewallregel | X |

IP-Adresse des Senders:
TCP-Port des Senders:

IP-Adresse des
Empféngers:

TCP-Port des Empféngers:

Richtung: OUTBOUND
Aktion: DROP
[ Ubernehmen ¥ SchlieBen

Abbildung 47: Konfiguration der Firewall-Regeln

Einen Tabelleneintrag konnen Sie per Klick auf die jeweilige Listenzeile editieren oder l6schen. Mittels
Ubernehmen bestatigen Sie die Einstellungen.

) Die Firewallregeln, die der Administrator selbst definieren kann, dienen der Einschrankung des
Zugriffs von internen Systemen auf Systeme im Internet hinter dem SIS-Tunnel.

Im Modus /AG kann der Konnektor die Kommunikation der Systeme im LAN mit dem Internet nicht ein-
schranken, da die Pakete nicht im Konnektor weitergeleitet werden.

Im Modus S/S filtert der Konnektor die weitergeleiteten Pakete anhand der Quell-IP-Adresse, Ziel-IP-Adresse,
Quell-Port und Ziel-Port. Das Weglassen von Port oder IP betrifft jeweils alle Ports bzw. alle IPs.
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Durch die Regeln kann der Zugriff gegentiber dem Standard nur weiter eingeschrankt und nicht
@ erweitert werden. Man kann beispielsweise konfigurieren, dass bestimmte Rechner im LAN keinen
1 Internetzugriff haben (leere Zieladresse) oder dass fir alle Rechner im LAN bestimmte Ziel-Adressen
gesperrt werden (leere Quell-Adresse).

o Bitte beachten Sie, dass bei fehlender Verbindung zum SIS alle Firewallregeln, die der Administrator
definiert, unwirksam sind.

7.4.3.2 DHCP

In diesem Bereich konfigurieren Sie die DHCP-Einstellungen. Diese umfassen Parameter des DHCP-Clients
und die Konfiguration des konnektor-eigenen DHCP-Servers.

DHCP

DHCP-Client

DHCP-Server
DHCP-Server Status: Oein ® aus

Adressbereich Dynamic Lease: -

Client-Gruppen

Client-Gruppe hinzufiigen ...

Default Bezeichnung MACs

[ Ubernehmen @ Verwerfen

Abbildung 48: Konfiguration der DHCP-Einstellungen

Im oberen Bereich DHCP Client finden Sie zwei Buttons: Erneuere DHCP LAN Lease und Erneuere DHCP WAN
Lease. Durch Klick des jeweiligen Buttons erscheint ein Dialogfenster mit der Frage, ob man das LAN bzw.
WAN Lease wirklich erneuern mdochte. Nach Bestatigung durch OK wird der Befehl jeweils ausgefihrt.

@ Diese Funktion ist nur bei aktivierter DHCP-Konfiguration im Bereich LAN/WAN verfigbar.

Im Bereich DHCP Serverhaben Sie in der Zeile DHCP Server Status mittels Radiobutton ein die Maglichkeit,
den DHCP-Server an der LAN-Schnittstelle zu aktivieren. Per Voreinstellung ist der DHCP-Server deaktiviert.

Beim Adressbereich Dynamic Lease konnen Sie angeben, aus welchem Bereich von IP-Adressen der DHCP-
Server IP-Adressen dynamisch vergeben darf.

Ubernehmen. Andernfalls tragen Sie die IP-Adressen manuell ein und speichern diese ebenfalls mit

Q Kontrollieren Sie gegebenenfalls voreingestellte IP-Adressen und bestatigen Sie diese mittels
o
dem Button Ubernehmen ab.

Speichern Sie mittels Ubernehmen die Einstellungen ab, auch wenn Sie bereits in den
@ Konfigurationsfenstern Eingaben gemacht und gespeichert haben. Dies qilt auch dann, wenn Sie
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keine Client-Gruppen anlegen mochten.

Im Folgenden wird das Anlegen der Client-Gruppe(n) beschrieben.

Bezeichnung: ‘
Konnektor-NTP an Clients: Oja @ nein
Konnektor als Default-Gateway: Oja @ nein

Netzmaske des Clients:

Konnektor-DNS an Clients: Oja @ nein

Default-Gateway:

]

8 ]

DNS-Server hinzufligen ...

Domainname des Clients: [

Hostnamen hinzufiigen ...

=
J

Leasedauer dynamischer Adressen: [ 0 Minuten

Routen:

Bestandsnetz-Routen:

Intranet-Routen:

DHCP Options

|1 Ubernehmen

Static Lease hinzuftigen ...

EEE
J

Route hinzufiigen ...

™ 192.168.33.0
I

® 188.144,128.0 24 192.168.2.62
o4 212.3.66.8 29 192.168.2.62
& 161.156,128.32 28 192.168.2.62
& 84.,17.163.80 30 192.168.2.62
® 84,17.163.84 30 192.168.2.62
® 193.175.81.72 29 192.168.2.62
& 193.28.70.0 30 192.168.2.62
I

24 192.168.2.5

X SchlieBen
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Abbildung 49: Konfigurationsmaske zur Bearbeitung der Client-Gruppen
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Im Bereich (/ient-Gruppen haben Sie die Maglichkeit, mindestens zwei Client-Gruppen zu verwalten. Dabei
ist die gesamte Parameter-Liste fir jede Client-Gruppe getrennt konfigurierbar.

Dabei gehen Sie wie folgt vor:

1

O (1| W

N

10

1

Uber den Button Client-Gruppe hinzufigen... 6ffnen Sie das Konfigurationsfenster Client-Gruppe
bearbeiten.

Tragen Sie den Namen der Client-Gruppe ein.

Definieren Sie bei Konnektor-NTP an Clients per Radiobutton ja/nein, ob der Konnektor die Adresse
des konnektor-internen NTP-Servers per DHCP an die Clients senden soll oder nicht. Per
Voreinstellung ist dies aktiviert.

Legen Sie per Radiobutton ja/nein fest, ob beim Client der Konnektor als Default-Gateway fungieren
soll. Per Voreinstellung ist dies deaktiviert. Soll der Konnektor nicht das Default Gateway sein, so
tragen Sie in das Feld die Adresse des zu verwendenden Default Gateways als Parameter ein.

Tragen Sie die Netzmaske des Clients ein.

Fur den Fall, dass unter Konnektor-DNS an Clients der konnektor-eigene DNS-Server nicht ibergeben
werden soll (entsprechend der Voreinstellung nein), figen Sie die Adressen externer - aus dem Netz
des Endkunden erreichbarer - DNS-Server Gber den Button DNS Server hinzufigen... ein. Dazu tragen
Sie im Konfigurationsfenster die IP-Adresse ein und bestdtigen dies mit OK.

Geben Sie im Feld Domainname des Clients einen gultigen Domainnamen ein. Uber den Button
Hostnamen hinzufugen... kdnnen Sie eine Liste von MAC-Adressen konfigurieren und sie den
Hostnamen der Clients zuweisen.

Tragen Sie im Konfigurationsfenster dafur jeweils Hostnamen und MAC-Adresse ein. Die
entstandene Liste kénnen Sie jederzeit bearbeiten, indem Sie Eintrage einfiigen, andern oder
[6schen.

Legen Sie die Leasedauer dynamischer Adressenin Minuten fest. Uber den Button Static Lease
hinzufugen... 6ffnen Sie das Konfigurationsfenster, in dem Sie die IP-Adresse und die MAC-Adresse
eintragen und per OK bestatigen.

Durch Klick des Buttons Route hinzufugen... konnen Sie Routen zur Verteilung an die Clients frei
konfigurieren. Tragen Sie dazu im Konfigurationsfenster die IP-Adresse, die Subnetzmaske sowie
dazugehdrigen Next Hop ein.

Wiederholen Sie dies fur Bestandsnetz-Routen und /ntranetrouten.
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8

DHCP Optionen

j<?xml version="1.0" encoding="UTF-8" standalone="yes"?> <DHCPOptions> <Option
bxsi:type="dhcpOptionAllSubnetslocal™ xmlns:xsi"http://www.w3.org/2001/XMLSchemainstace> <all
ISubnetslocal> true <allSubnetslocal> </Option> <Option xsi:type="dhcpOptionARPCacheTimeout”
bemlns="http://www.w3.org/2001/XMLSchemainstance™> <arpCacheTimeout>1000</arpCacheTimeout>
l</Option> <Option xsi:type="dhcpOptionBCMSControlerAddress™”> <bcmsControllerAddresses>
lkpretty>192.168.1.200<pretty> </bcmsControllerAddresses> <Option> </Option> <DHCPOQtions#

[] OK ﬁﬁ Zurlicksetzen ‘:ﬁ SchlieBen

Abbildung 50: Eintrag von DHCP-Optionen fir eine Client-Gruppe

Bei Bedarf konnen iber den Button DHCP-Options erweiterte DHCP-Optionen eingestellt werden.

@ Diese missen XML-Schema konform eingegeben werden. Dabei konnen mehrere Optionen
hintereinander eingefiigt werden. Zu beachten ist dabei, dass die nachfolgenden Optionen innerhalb
der Option-Tags erscheinen. Per OK werden diese gespeichert, mittels Zuriicksetzen geldscht.

12 Nach dem Bestatigen missen die Konfigurationen im Konfigurationsfenster (lient-Gruppe
bearbeiten mittels Ubernehmen nochmals gespeichert werden.
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7.43.3 VPN (Virtual Private Network)

In diesem Bereich werden die Einstellungen fiir die Absicherung der Anbindung des Konnektors an die TI7
sowie fur den SIS vorgenommen.

@ Hier finden Sie auch den Unterbereich Registrierung fir die Freischaltung des Zugangs zur Tl Gber

den ZGDP.

VPN
TI-VPN-Konzentrator Adresse:  185.188.3.5 Lange IP-Pakete TI: 1318
SIS-VPN-Konzentrator Adresse: Kein VPN zu SIS aufgebaut. Lénge IP-Pakete SIS: 1318
VPN Timeout Modus: O ein ® aus VPN Idle Timeout: 600 Sekunden
Nutzung Hash & URL: O ein ® aus Replay Window: 32
IKE Keep-Alive-Modus: ® cin O aus NAT Keep-Alive-Modus: @ ain O aus
IKE Keep-Alive-Interval: 30 Sekunden NAT Keep-Alive-Interval: | 20 Sekunden
IKE Keep-Alive-Versuche: 3
[ Ubernehmen ":'-\ Verwerfen

VPN-Verbindungen

VPN zu TI aufbauen VPN zu TI abbauen

VPN zu SIS aufbauen VPN zu SIS abbauen

Abbildung 51: Konfigurationsbereich fir das Virtual Private Network (VPN)

Fur die Konfiguration rufen Sie in der Navigationsspalte VPN auf.

Hier erscheinen in der Zeile 7/-VPN-Konzentrator-Adresse biw. SIS-VPN-Konzentrator-Adresse die
entsprechenden IP-Adressen der verfiigbaren Konzentratoren, sofern Verbindungen bestehen. Ist dies nicht
der Fall, so wird der Text Keine Verbindung zur T/ angezeigt.

Die Ldnge der IP-Pakete TIbzw. die Ldnge der IP-Pakete SIS ist jeweils voreingestellt (1318) und kann bei
Bedarf geandert werden.

Beim VPN Timeout Modus entscheiden Sie mittels Radiobutton ein, ob nach Inaktivitat die VPN-Verbindung
automatisch abgebaut werden soll. Per Voreinstellung ist dies deaktiviert.

Nur bei der Nutzung von DSL-Verbindungen ohne Flatrate sollten Sie diese Einstellung aktivieren.
§ Generell raten wir vom Betrieb ohne Flatrate jedoch ab, da unkontrolliert Kosten entstehen kénnen.

Bitte beachten Sie: Falls Sie den VPN Timeout Modus aktivieren, mussen Sie den /KE Keep-Alive
Modus (siehe unten) deaktivieren.

0 fur die Verwendung der Telematikanwendungen nach § 291a SGB V
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In der Zeile VPN Idle Timeout konnen Sie die Zeit eintragen (voreingestellt sind 600 Sekunden), nach der
eine inaktive VPN-Verbindung zum Abbau der Verbindung fihrt.

Hier ist die Grél3e des Replay Window eintragbar. Fiir diesen Standard-VPN-Parameter ist der Wert 32
voreingestellt.

werden, da diese Einstellung die Replay Detection fiir Datenpakete deaktiviert und damit die

Das Replay Window darf ausschlieRlich fiir Fehlersuche oder Testzwecke auf den Wert 0 gesetzt
f IE
Sicherheit der Verbindung beeintrachtigt.

Unter Mutzung Hash & URL entscheiden Sie per Radiobutton ein/aus, ob das Hash & URL-Verfahren zum
Zertifikatsaustausch genutzt werden soll. Per Voreinstellung ist dies deaktiviert.

AnschlieBend erfolgt die Konfiguration der Einstellungen fir den /KE Keep-Alive Modus sowie fir den NAT
Keep-Alive Modus: Per Radiobutton ein/aus entscheiden Sie jeweils, ob das entsprechende Paket gesendet
werden soll oder nicht. Per Voreinstellung ist sind beide Funktionen aktiviert.

§ Wir empfehlen hier, die Voreinstellungen beizubehalten.

Im Feld /KE Keep Alive Interval definieren Sie die Zeit in Sekunden, nach welcher ein neues IKE Keep-Alive-
Paket gesendet werden soll (voreingestellt sind 30 Sekunden). Analog fiillen Sie im Feld NAT keep Alive
Interval die Zeit in Sekunden aus, nach der ein neues NAT Keep-Alive-Paket gesendet werden soll
(voreingestellt sind 20 Sekunden).

SchlieBlich kénnen Sie in der Zeile /KF Keep Alive Versuche definieren, nach wie vielen IKE Keep-Alive-
Paketen ohne Acknowledge Message die Verbindung beendet wird. Es sind drei Versuche voreingestellt.

§~/7 Bitte beachten Sie dazu generell die folgenden Sicherheitshinweise:
B Die IKE-Lifetime betragt maximal 161 Stunden.
B Die IPsec-SA-Lifetime betrdgt maximal 23 Stunden.

m Der Konnektor wird 20 Minuten vor Ablauf der jeweiligen Lifetime jeweils ein Rekeying
beginnen.

Die genannten Werte sind nicht durch den Administrator konfigurierbar.

Uber die Buttons VPN zu Tl aufbauen”, VPN zu Tl abbauen und VPN zu SIS aufbauen”, VPN zu SIS abbauen in
unteren Bereich VPN-Verbindungen werden die entsprechenden Tunnel auf- bzw. abgebaut.

7' Voraussetzung dafur ist, dass der Leistungsumfang ONLINE (im Navigationsbereich Verwaltung) aktiviert ist.
2 Dies setzt einen bestehenden VPN-Tunnel in die TI voraus.
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VPN

TI-VPN-Konzentrator Adresse: 185.188.3.5

SIS-VPN-Konzentrator Adresse: 185.188.3.558

VPN Timeout Modus: O ein ® aus
Nutzung Hash & URL: Oein @ aus
IKE Keep-Alive-Modus: ®@ein Qaus
IKE Keep-Alive-Interval: 30 Sekunden

IKE Keep-Alive-Versuche: 3

[._J Ubernehmen "-;?\ Verwerfen

VPN-Verbindungen

VPN zu TI aufbauen

VPN zu SIS aufbauen

Lange IP-Pakete TI:
Lange IP-Pakete SIS:
VPN Idle Timeout:

Replay Window:

NAT Keep-Alive-Modus:

NAT Keep-Alive-Interval:

VPN zu TI abbauen

VPN zu SIS abbauen

1318
1318
600 Sekunden

32

@ ein O aus

20 Sekunden

Abbildung 52: Konfigurationsbereich fir das VPN mit Verbindung in die Tl und zum SIS

Registrierung

In diesem Bereich erfolgt die Registrierung am Zugangsdienst.

@ Bevor Sie eine Verbindung in die Tl aufbauen kdnnen, missen Sie den Konnektor beim Zugangs-

dienstprovider (ZGDP) freischalten.

Dies ist nur mit einem gepairten Kartenterminal und einer durch den entsprechenden Mandanten

@ Voraussetzung fir die erfolgreiche Registrierung beim ZGDP ist die Freischaltung der SMC-B.”

verwalteten SMC-B moglich.

Pairen Sie das Kartenterminal entsprechend der Beschreibung im Abschnitt Kartenterminaldienst,
bevor Sie mit der Registrierung beim Zugangsdienstprovider beginnen.’”

73

74
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Details zum Ablauf der Freischaltung der SMC-B werden weiter unten im Abschnitt Kartendienst beschrieben.
Details zum Ablauf des Pairings werden weiter unten im Abschnitt Kartenterminaldienst beschrieben.
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Registrierung am Zugangsdienst

Vertragsnummer:
Registrationsdienst: https://register.d-vpnzugd-ref.telemed-ti.net:8443 /RegistrationServer/services/provisioningPort

zur Registrierung zu nutzende SMC-B (ICCSN):

zu registrierendes VPN-Zertifikat: ®Ecc RSA

letzte Freischaltung

aktuell freigeschaltet: nein

Registrieren Deregistrieren

Abbildung 53: Zugangsdienst-Registrierung

Zur Registrierung der KoCoBox MED+ am Zugangsdienst ist die Eingabe folgender Daten erforderlich:
Bm Vertragsnummer / ContractiD
B SMC-B (ICCSN)

Zudem muss per Radiobutton das zu registrierende VPN-Zertifikat ausgewahlt werden (ECC oder RSA) "

Uber den Button Registrieren schicken Sie die Daten ab.

o) War die Freischaltung erfolgreich, werden die Art der Freischaltung (RSA/ECC), Datums- und
Uhrzeitangabe des Freischaltzeitpunktes sowie die verwendete SMC-B angezeigt.

Registrierung am Zugangsdienst

Vertragsnummer: clyfRE-KR-8Y&*ys
Registrationsdienst: https:[ fregister.f-vpnzugd-ref.telemed-ti.net:84432 [ registration-server f services / provisioningPort/
zur Registrierung zu nutzende SMC-B (ICCSN):

zu registrierendes VPN-Zertifikat: @ ECC RSA

letzte Freischaltung

alktuell freigeschaltet: RSA

RSA

Zeitpunlt: 19.12.2022 13:09:05

mit SMC-B: 80276882110000096304
Registrieren Deregistrieren

Abbildung 54: Anzeige nach erfolgreicher Registrierung am Zugangsdienst

> Bei Konnektoren mit einfach personalisierten gSMC-Ks ist ausschlieBlich die RSA-Option sichtbar.
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X Ist die Freischaltung nicht erfolgt (wenn z.B. das Netzkonnektorzertifikat oder die SMC-B abgelaufen
ist) oder tritt ein anderer Fehler auf, erscheint eine entsprechende Fehlermeldung.

Prifen Sie in diesem Fall die Eintrage. Sofern dies nicht erfolgreich ist, kontaktieren Sie den Support.

Stellen Sie durch die Konfiguration des Clientsystems sicher, dass Ereignisse mit dem Topic

@ SMC_K/REGISTER/ERROR abonniert sind.
Um Fehlermeldungen hinsichtlich der SMC-B wahrend wiederholter Registrierung (Re-Registrierung)
zu vermeiden, stellen Sie bitte sicher, dass eine freigeschaltete SMC-B dafur verfugbar ist.

©

Stellen Sie durch die Konfiguration des Clientsystems sicher, dass Ereignisse mit den Topics
SMC_K/UPDATE/ERROR und SMC_K/DOWNLOAD/ERROR abonniert sind.

Bei Auftreten dieser Meldungen’® soll sich der Benutzer oder Administrator unverziglich mit dem
Hersteller der KoCoBox MED+ in Verbindung setzen.

7.43.4 Zeitdienst

Der Zeitdienst ist Basis einer gleichen Systemzeit fir samtliche in der Tl einzusetzenden Produkttypen und
damit zentral fir die sichere Anbindung des Konnektors.

Zeitdienst

Zeitzone: CET

Primare NTP-Server-Adresse: 10.25.137.46

Sekund&re NTP-Server-Adresse: 10.25.137.45

Warnung: 30 Tage

Grace Period: 50 Tage
Maximale Zeitdifferenz: 3600 Sekunden
n Ubernehmen ‘ :-S, Verwerfen

Zeit einstellen

Manuelle Angabe: 24.06.2022 14:44:01 Zeit einstellen

Ubernahme aus TI: Mit TI sychronisieren

Abbildung 55: Konfigurationsbereich fir den Zeitdienst

¢ Eine entsprechende Fehlermeldung bedeutet, dass die automatische Laufzeitverlangerung der Zertifikate der
gSMC-Ks in der KoCoBox MED+ nicht erfolgreich ausgefiihrt werden konnte. Dieser Umstand erfordert die
Unterstitzung des Herstellers, da der reibungslose Weiterbetrieb der KoCoBox MED+ Giber das Ablaufdatum der
bestehenden Zertifikate hinaus nicht mdglich ist.
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Rufen Sie in der Navigationsspalte den Bereich Zeitdienst auf und gehen Sie dann wie folgt vor:

1

2
©
3
4

5

Zundchst ist per Drop-down Men( die Zejtzone auszuwdhlen, in der der Konnektor eingesetzt wird.
Voreingestellt ist die Central Furopean Time (CET) / Mitteleuropdische Zeit (MEZ).

AnschlieBend erfolgt die Konfiguration des primaren und sekundaren Stratum 2 Zeitservers der
zentralen TI-Plattform fir die Synchronisation mit dem NTP-Server des Konnektors. Hier sind die
primdre NTP Server Adresse sowie die sekundare NTP Server Adresse voreingestellt. Mittels
Ubernehmen werden beide Einstellungen gespeichert.

Im Standardonlinebetrieb sollte der Stratum 2 Zeitserver der Tl aktiviert werden. Mit der
erfolgreichen Verbindung in die Tl ist dieser automatisch aktiv.

In der Zeile Warnung erscheint die Anzahl an Tagen nach der ersten erfolglosen
Zeitsynchronisierung, nach der eine Warnung an den Betreiber erfolgen soll. Die Voreinstellung ist 30
Tage.

In der Zeile Grace Period erscheint die Anzahl an Tagen nach der ersten erfolglosen
Zeitsynchronisierung, nach welcher der Konnektor in einen kritischen Betriebszustand Gibergehen
muss. Hier sind 50 Tage voreingestellt.

Im Feld maximale Zeitdifferenz erscheint die maximale Zeitabweichung in Sekunden zwischen
Systemzeit und Zeit des Stratum 2 Zeitservers zum Zeitpunkt der Zeitsynchronisierung. Die
Voreinstellung betrdgt 3600 Sekunden.Im unteren Bereich Zejt einstellen haben Sie zwei weitere
Maglichkeiten, die Systemzeit des Konnektors einzutragen:

Auf manuellem Weg” erfolgt dies in einer Zeile fir Datum und Uhrzeit und kann per Tastatur oder
mittels Pfeilen nach oben/unten konfiguriert werden. Uber den Button Zeit einstellen bestétigen Sie
den Eintrag.

Die Systemzeit aus der TI stellen Sie iiber den Button mit Tl synchronisieren ein.

7 falls keine Verbindung in die Tl besteht
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Zeitdienst
Zeitzone: CET
Primare NTP-Server-Adresse: 10.25.137.46

Sekundére NTP-Server-Adresse: 10.25.137.45

Warnung: 30 Tage

Grace Period: 50 Tage
Maximale Zeitdifferenz: 3600 Sekunden
m Ubernehmen "-:1\ Verwerfen

Zeit einstellen

Manuelle Angabe: 24.06.2022 14:44:01 Zeit einstellen

Ubernahme aus TI: Mit TI sychronisieren

Abbildung 56: Anzeige des Zeitdienstes bei Verbindung zur Tl

o Bitte beachten Sie, dass die Systemzeit nur im Offline-Modus des Konnektors manuell modifiziert
werden kann.

Bitte sorgen Sie dafiir, dass die Systemzeit richtig eingestellt ist, um eine korrekte Protokollierung zu
gewadhrleisten. Besonders im Offline-Modus hat der Administrator darauf zu achten, dass die

(‘/7 genaue Uhrzeit eingestellt ist, um einen vorzeitigen Verlust von Eintragen im Sicherheitsprotokoll
auszuschliel3en.

Wird der Konnektor dauerhaft im Offline-Modus betrieben, so ist nach der initialen Einstellung der

@ korrekten Zeit mit einer durchschnittlichen Abweichung von 1,6 Minuten pro Jahr zu rechnen. Der
Administrator soll alle zwei Jahre kontrollieren, ob die aktuelle Systemzeit noch vorliegt und diese
gegebenenfalls korrigieren.
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7.43.5 DNS (Domain Name Server)

Im Navigationsbereich ONS wird der Namensdienst konfiguriert. Hier sind zum einen DNS Server einstellbar,
zum anderen werden im unteren Bereich nicht editierbare IP-Adressen von DNS Servern (Tl, SIS und
Bestandsnetze) dargestellt.

DNS

DNS Top Level Domain TI: telematik-test.
DNS Top Level Domain TI-WA:  ti-wa-test.
DNS Domain VPN-Zugangsnetz: | vpnzugd-ref.telemed-ti.net

DNS Domain lokales Netz: konnektor.local

DNS-Server (einstellbar)

Internet Intranet
DNS-Server hinzuftigen ... DNS-Server hinzuflgen ...
IP IP
2 Q 8.8.8.8
7 Q 8.8.4.4
m Ubernehmen . :15' Verwerfen

DNS-Server (nicht einstellbar)

Telematikinfrastruktur SIS Bestandsnetze
IP IP Domaéne IP

10.25.137.47 bestand-ru.vpnzd.de 188.144.128.10

10.25.137.48 zahnaerzte-wl.de 212.3.66.14
ru.impfnachweis.info 161.156.128.43

demis-int.rki.de 84.17.163.82

splitdns.ti-dienste.de 84.17.163.86

vst.ru.rki-ti.de 193.175.81.76

test.ekh.organspende-register. 193.28.70.2

Abbildung 57: Konfigurationsbereich fir den Domain Name Server (DNS)

Wahlen Sie in der Navigationsspalte den Bereich ONS aus. Zundchst werden die 7op Level Domain des
Namensraumes Tl sowie die 7op Level Domain des Namensraumes 7/-WA dargestellt. Beide sind nicht
konfigurierbar. 8

Bei der ONS Domain VPN-Zugangsnetz tragen Sie den DNS-Domainnamen fir die Service Discovery der VPN-
Konzentratoren des VPN-Zugangsdienstes ein.

Geben Sie in der Zeile ONS Domain lokales Netz den DNS-Domainnamen ein, der von einem DNS-Server
beim Arzt / Apotheker bzw. Kostentrager aufgeldst wird.

@ Dieser Name darf weder mit einem Punkt beginnen noch mit einem Punkt enden.

® Der Wert wird im unter LAN/WAN im Bereich Umgebungsparameterim Feld DNS-Toplevel-Domain eingestellt
und hier nur angezeigt.
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Im Bereich ONS Server (einstellbar) konnen Sie nun die notwendigen DNS Server fir das Internet sowie das
Intranet hinzufiigen. Dies erfolgt jeweils Gber den Button DNS Server hinzufigen: Es erscheint das
Konfigurationsfenster ONS-£intrag, in das Sie die 6ffentliche/lokale IP-Adresse hineinschreiben. Mit Klick auf
OK bestdtigen Sie dies, mittels SchlieSen verlassen Sie das Fenster, ohne dass die IP-Adresse gespeichert
wurde.

Die konfigurierten IP-Adressen erscheinen als Liste in den Feldern /nternetbzw. Intranet. Darin kdnnen sie
jeweils bearbeitet werden:

Uber # offnen Sie das Konfigurationsfenster ONS-Fintrag, in dem Sie die IP-Adresse editieren konnen.
Mittels OK speichern Sie die Anderung ab, mittels SchlieRen verlassen Sie das Konfigurationsfenster, ohne
dass die IP-Adresse gespeichert wurde.

DNS-Eintrag X |

IP-Adresse:
[ ok @ SchlieBen
Abbildung 58: Eintragen der IP-Adresse

Mittels &3 entfernen Sie den Eintrag. Es erscheint ein Dialogfenster, worin Sie die Loschaktion per OK
bestatigen oder verwerfen.

Im unteren Bereich ODNS Server (nicht einstellbar) finden Sie in den drei Tabellenfeldern
Telematikinfrastruktur, SIS und Bestandsnetze eine Ubersicht der jeweils fest eingetragenen

IP-Adressen (in der Tabelle Bestandsnetze zusatzlich mit dem Namen der Domane). Hier handelt es sich
jeweils um Listen von DNS-Servern, die zur Namensauflosung des Namensraums der Tl, des Namensraums
Internet bei Nutzung des SIS sowie der Namensrdume von Bestandsnetzen verwendet werden.

o) Die Listeneintrage in diesen Tabellen kénnen nicht editiert werden. Sie werden direkt von den VPN-
Konzentratoren der Tl an den Konnektor ibermittelt.

7.4.4 Verbindung in die Telematikinfrastruktur

Um TI- bzw. SIS-Verbindungen aufbauen zu kénnen, ist eine erfolgreiche Registrierung am VPN-Zugangs-
dienst notwendig. Nur wenn diese Registrierung in der Konnektor-Konfiguration persistiert ist, kann eine
VPN-Verbindung aufgebaut werden. Dies ist oben im Bereich VPN und dort im Abschnitt Registrierung
beschrieben.

Dafir kann eine im Infomodell bekannte SMC-B genutzt werden.” Diese SMC-B sollte bereits eine Echt-PIN
besitzen und in einem Kartenterminal, das fir die Verwendung mit der Managementschnittstelle vorgesehen

7 Siehe unten den Abschnitt Informationsmodell
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ist, stecken.?°

Der Registrierungsprozess® muss nur einmalig durchgefiihrt werden. Dabei speichert die KoCoBox MED+ die
erfolgreiche Registrierung in der Konfiguration und fragt sie beim Verbindungsaufbau von dort ab. Zudem
kann auch eine Deregistrierung durchgefihrt werden. VPN-Verbindungen sind danach nicht mehr maglich.

spezifikationskonform mittels einer XAdES-Signatur signiert und an den Registrierungsserver per

Eine Anfrage zum Freischalten oder Aufheben eines bereits freigeschalteten Konnektors muss
( ¢J
SOAP-Protokoll gesendet werden.

o) Gibtesbeim De-/Registrieren eine Fehlermeldung beziiglich der Firewall, ist der Leistungsumfang
ONLINE (LU_ONLINE) deaktiviert und muss aktiviert werden. &

Fehler Bl

% Die Operation konnte nicht ausgefihrt
werden, Es st folgender Fehler
aufgetretan:

[2090L]: Beim Aufldsen eines fir die Firewall-
Regeln bendtigten Service st e Fehler
aufgetraten.

[20901]: Beim Aufldsen eines fir die Firewall-

Regeln bandbigten Service it &in Fehler
aufgetratan.

Abbildung 59: Fehlermeldung beim Registrierungsdienst - Aktivierung Leistungsumfang ONLINE notwendig

8 Siehe dazu den Abschnitt Kartenterminaldienst sowie unten die Zusammenfassung
8 Siehe dazu in Abschnitt VPN / Registrierung
8 Siehe unten den Abschnitt Verwaltung
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Folgende Informationen ermdéglichen eine erfolgreiche Registrierung: Da es eine Kundendaten-Datenbank
auf Seiten des Registrierungsservers gibt, ist die Uberpriifung der ContractiD erforderlich. Insofern muss jeder
Konnektor - sofern er nicht zu Testzwecken abgewiesen werden will - eine giltige, fur seine ICCSN ausge-
stellte ContractID verwenden. ®

Als SMC-B muss eine Karte verwendet werden, deren CA-Zertifikat in der aktuellen TSL der
v gewdhlten Umgebung enthalten ist.

Bitte stellen Sie sicher, dass der Konnektor eine aktuelle Zeiteinstellung hat®, da der

(6/ Registrierungsserver nur 30 Sekunden fir den Registrierungsprozess vorsieht. Sollte die Uhrzeit des
Konnektors von der des Registrierungsservers stark abweichen, ist eine erfolgreiche Registrierung
nicht maglich.

Fehler

werden. Es ist folgender Fehler

9 Die Operation konnte nicht ausgefihrt
aufgetreten:

[20011]: Die De-fRegistrierung am VPN-
Zugangsdienst ist fehlgeschlagen.

RegSrv gab Fehler zuriick: [Registration
Server Error, ErrorCode: 7061, ErrorText: Der
Timestamp im Reguest weicht mehr als 300
Sekunden von der aktuellen Zeit im
Reqgistrierungsserver ab, Severity: Error,
ErrorType: Technical, EventID: any-soap-
instance@2023-11-22T08:15:45.269+01:00,
Instance: any-soap-instance, LogReference:
reg-ti-01.z2.ru.mgmt.fra.telemed: 1a739572-
e5e5-4f3d-81b7-986696159e91, CompType:
WPN-Zugangsdienst]

Abbildung 60: Fehlermeldung beim Registrierungsdienst wegen Zeitabweichung

Falls der Konnektor fiir den Online-Modus konfiguriert ist, baut er automatisch eine VPN-Verbindung zur Tl
auf, sobald er hochgefahren ist und alle Umgebungsparameter sowie TSL/CRL passend gesetzt sind.

@ Hier ist zu beachten, dass die korrekten Netze fiir die gewiinschte Umgebung eingetragen werden.

8  Weitere Informationen wber das Beziehen einer ContractlD kénnen in der Dokumentation des VPN-

Zugangsdienstes nachgelesen werden. Die ContractID ist gegebenenfalls separat zu beantragen.
8 Siehe oben im Abschnitt Zeitdienst
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7.4.41 Anschluss von Kartenterminals

Im unteren Abschnitt Kartenterminaldienst finden Sie ausfihrliche Erlduterungen zum Anschliefen von
Kartenterminals bzw. dem Pairing mit dem Konnektor. Fiihren Sie fir die initiale Inbetriebnahme der
KoCoBox MED+ fiir ein angeschlossenes Kartenterminal das Pairing durch (dies ist Voraussetzung fir das
Anmelden beim VPN-Zugangsdienst).

Bisher konfigurierte Kartenterminals bleiben durch einen Update-Prozess erhalten, die Konfigurationen
werden jeweils ibernommen. Zudem beriicksichtigt die KoCoBox MED+ die bereits konfigurierten Status der
Kartenterminals, sie werden beim Hochfahren des Gerats einbezogen und wiederhergestellt.

Kartenterminals, die angeschlossen werden sollen, missen eine entsprechende Adresse aus dem
konfigurierten IP-Adressraum der KoCoBox MED+ haben.

Die Service Discovery fir Kartenterminals erfolgt bei der KoCoBox MED+ wdhrend des Gerdtestarts sowie
Uber den Button Kartenterminals finden im Kartenterminaldienst. Dadurch werden fiir erkannte
Kartenterminals im lokalen Netzwerk Eintrage in der Kartenterminal-Liste auf der Managementschnittstelle
im Bereich Kartenterminaldienst erzeugt und angezeigt.

. Man kann Kartenterminals auch manuell hinzufiigen. Dafir muss die IP-Adresse des Gerdts bekannt
1 sein, sie darf nicht in der Liste der gefundenen Kartenterminals vermerkt sein.

Im Infomodell muss ein Arbeitsplatz namens Konnektor hinzugefiigt werden, der mit den

@ Kartenterminals verknipft wird, mit denen PIN-Operationen Gber die Managementschnittstelle
vorgenommen werden sollen. Auch neu hinzugefiigte Kartenterminals sollten fir eine zukinftige
Nutzung an der Managementschnittstelle mit diesem Arbeitsplatz verknipft werden. ®

& Sjehe unten den Abschnitt Infomodell
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7.4.4.2 Import von TSL/CRL

Voraussetzung fir eine Verbindung zur Telematikinfrastruktur ist, initial eine TSL und CRL manuell in die
KoCoBox MED+ zu importieren. 8

Ein TSL-Import ersetzt die aktuell verwendete Liste, wenn die zu importierende TSL entsprechend signiert
und eine hohere Sequenznummer bzw. Seriennummer beinhaltet. Eine CRL muss Uber die
Managementschnittstelle zusatzlich importiert werden. Der TSL-Import benétigt eine gewisse Zeit,
wahrenddessen wird der Bitte-Warten-Balken angezeigt. Das Ende des Imports erfolgt durch die
Bestatigungsmeldung.

§ Bitte verlassen Sie wahrend des Imports die Seite des Zertifikatsdienstes nicht.

Zusatzlich konnen TSLs auch von definierten Downloadpunkten bezogen werden. Dies sowie die
Aktualisierung erfolgt periodisch (innerhalb von 24 Stunden).®

wenn sowohl eine gdltige TSL als auch CRL aus dem gleichen Vertrauensraum im Konnektor

Q Erfolgreiche VPN-Verbindungen in die jeweilige Umgebung kénnen nur dann aufgebaut werden,
gespeichert sind und die Registrierung am VPN-Zugangsdienst erfolgreich war.

0CSP-Prifungen werden gegen den jeweiligen http-Forwarder in der Zielumgebung durchgefiihrt, der
entsprechende Request an den im Zertifikat beschrieben OCSP-Responder weiterleitet. Eine Erreichbarkeit
des Forwarders kann iber die Managementschnittstelle der KoCoBox MED+ im Bereich Zertifikatsdienst
gepruft werden.

Wenn fir das Gerat der Leistungsumfang ONLINE konfiguriert ist, wird beim Import der TSL immer versucht,
das TSL-Signer-Zertifikat gegen den zugehdorigen OCSP zu prifen.

Wenn keine Verbindung zur Tl besteht, kann dieser Schritt nicht erfolgreich durchgefiihrt werden.

@ Dies bedeutet: Wenn - aus welchem Grund auch immer - keine Verbindung zu Tl besteht, muss beim
Konnektor der Leistungsumfang ONLINE auf nicht aktiviert gesetzt werden, damit eine TSL erfolgreich
manuell importiert werden kann.

8 Siehe dazu die detaillierten Ausfihrungen unten im Abschnitt Zertifikatsdienst

8 TSL und CRL sind umgebungsabhdngig und missen fir die Einwahl in die gewiinschte Produktivumgebung (PU)
entsprechend importiert und verfiigbar gemacht werden.
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7.5 Konfiguration des Anwendungskonnektors

Die KoCoBox MED+ unterstitzt mittels TLS (Transport Layer Security)-Schnittstelle in Richtung der
Clientsysteme fir alle AuBenschnittstellen die in den folgenden Abschnitten ndher beschriebenen
Basisdienste. ® Deren jeweilige Konfigurationsmdglichkeiten werden im Folgenden erlautert.

7.5.1 Verwaltung

Unter Verwaltung kdnnen Sie - auch wenn der Konnektor im Auslieferungszustand alle Leistungsmerkmale
aufweist - grundsatzliche Leistungsumfange gezielt deaktivieren. Dies ermdglicht Ihnen, das Gerat besser in
die technische/organisatorische Struktur der Betriebsstatte zu integrieren.® Zudem kann man hier den
Neustart des Konnektors und den Werksreset durchfihren.

In den Unterbereichen Clientsysteme und Ex-/Import erfolgt die Anbindung der Clientsysteme sowie das Ex-
/Importieren der Konfigurationsdaten-Datei (einschlieBlich Kartenterminal-Konfigurationen).

ONLINE auf nicht aktiviert einstellen), wenn zum Zeitpunkt des Imports keine aktive TI-Verbindung

Q Vor dem Import muss der Konnektor offline gesetzt werden (Radiobutton beim Leistungsumfang
@)
besteht oder aufgebaut werden kann.

Beim Import einer Konfiguration muss die durch den Konnektor generierte Passphrase zuerst eingegeben
werden, erst danach wird die zu importierende Datei Gber den Dialog ausgewahlt. Der Prozess beginnt
unmittelbar.

8 vgl. [gemSpec_Kon], Kap. 3.4 ,Fachliche Anbindung der Clientsysteme”
% vgl. [gemSpec_Kon], S. 419 f.
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Verwaltung der Leistungsumfange

Leistungsumfang ONLINE: ® aktiviert O nicht aktiviert
Leistungsumfang Signaturanwendungskomponente: ® zutiviert O nicht aktiviert

Betrieb als Standalone Konnektor: O aktiviert ® nicht aktiviert

m Ubernehmen '3--\ Verwerfen

Selbsttest

Selbsttest durchfiihren

Reset

Meustart des Konnektors EC_OTHER_ERROR._STATE zuriicksetzen

Werksreset

Werksreset

Betriebsdatenmeldedienst

Betriebsdaten senden

Betriebsdaten automatisch senden: @ gitiviert O nicht aktiviert

[ Ubernehmen

Lizenzbestimmungen

Lizenzbestimmungen anzeigen

Abbildung 61: Konfigurationsbereich zur Verwaltung der Leistungsumfange

Generell kénnen Sie folgende Konfigurationen vornehmen und Gber die Buttons Ubernehmen bzw. Verwerfen
annehmen bzw. abbrechen:

B Deaktivieren des Leistungsumfangs ONLINE: Er muss fir eine erfolgreiche Verbindung zur Tl aktiviert
sein. Dies ist per Voreinstellung gegeben.?°

B Der Leistungsumifang Signaturanwendungskomponente muss aktiviert sein, um zum einen Dokumente
signieren oder verifizieren zu kdnnen - und zum anderen die automatische Aktualisierung der
Vertrauensliste der Bundesnetzagentur (BNetzA-VL) zu erlauben. Dies ist per Voreinstellung aktiviert.

W Aktivieren fur den Betrieb als Standalone Konnektor®: Dies ist per Voreinstellung deaktiviert.

** Wird diese Einstellung deaktiviert, so baut die KoCoBox MED+ grundsatzlich keine Online-Verbindungen auf -
weder zur Tl, noch zum SIS. Dies hat Auswirkungen auf die folgenden Funktionsmerkmale: Zertifikatsdienst,
Anbindung der Clientsysteme (TLS-Dienst), Anbindung LAN/WAN, VPN-Client, Zeitdienst, Software-
Aktualisierung (Update).

Bei Aktivierung fihrt der Konnektor mit Zugang zur Tl ohne ein steuerndes Clientsystem ereignisgetrieben
Fachanwendungen aus. Er steht aus Fachsicht somit ,alleine’, ohne Clientsysteme. [gemSpec_Kon], S. 27

91
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Mittels Ubernehmen speichern Sie die Einstellungen.

Bitte beachten Sie, dass eine gespeicherte Konfiguration abweichende IP-Adressen und Passworte
@ enthalten kann. Nach dem Import dieser Konfiguration ist der Konnektor ausschlief3lich mit diesen

Daten erreichbar.

Bitte beachten Sie, dass in einer Konfiguration mit aktivierten Anbindungsmodus SIS (siehe das
@ Kapitel LAN / WAN) nach einem Deaktivieren des Leistungsumfangs ONLINE zwingend ein Neustart

der KoCoBox MED+ zu erfolgen hat. Dies gewdhrleistet vollstandige Konsistenz der

Betriebsparameter.

Selbsttest

Uber den Button Selbsttest fiihrt der Konnektor eine Priifung der Integritat der Daten im Dateisystem des
Konnektors durch.

Der Vorgang wird nach Bestdtigung der Rickfrage im Dialogfenster gestartet und nimmt einige Zeit in
Anspruch. Ist das Prifergebnis positiv, erscheint eine entsprechende Meldung. Somit liegen keinerlei
Probleme mit Signaturen gespeicherter Daten vor.

Mittels OK wird die Prifung beendet.
Ist das Priifergebnis negativ, erscheint eine entsprechende Meldung, die Sie per OK schlieBen.

Ein negatives Testergebnis, d.h. ein Fehlschlag des Selbsttests, kann durch eine beeintrachtigte Integritat der
konnektoreigenen Software bedingt sein. In diesem Fall erscheint auf der Status-Seite der Management-
schnittstelle in der Tabelle Betriebszustandsmeldungen die Meldung Software Integrity Check failed, ebenso
auf dem Display der KoCoBox MED+.

Sofern durch einen Neustart des Gerats die Meldung nicht behoben werden konnte, verwenden Sie
den Konnektor nicht weiter. Kontaktieren Sie umgehend Ihren Support.

Reset

Durch Betatigung des Buttons Neustart des Konnektors erfolgt ein Neustart der KoCoBox MED+. Im Verlauf
des Neustarts fiihrt das Gerat automatisch einen Selbsttest aus.

Mit dem Button EC_OTHER_ERROR_STATE zuriicksetzen kann ein Benutzer (mit der Rolle Super-Administrator
oder Administrator) den Fehlerzustand £C_OTHER_FRROR_STATE des Konnektors manuell aufheben. ?

Solange dieser sicherheitskritische Fehlerzustand anhalt, kann die KoCoBox MED+ folgende Aufgaben
nicht ausfihren:

%2 Der Fehlerzustand EC_OTHER_ERROR_STATE(1) entsteht, wenn der Konnektor als Folge einer Out-of-Memory-
Exception in einen sog. Heap-Overflow gerat: Dabei kommt das Gerat aufgrund der Verarbeitung groRRer
Dateien an die Grenzen seines internen Speichers, die weitere Datenverarbeitung ist dadurch nicht mehr
maglich. Der Konnektor erkennt selbst diese Fehlersituation und meldet sie dem System als Fehler
EC_OTHER_ERROR_STATE(1). In Folge des Heap-Overflows wird der Konnektor heruntergefahren und neu
gestartet. Der Fehlerzustand EC_OTHER_ERROR_STATE(2) besitzt den Charakter einer Warnung und entsteht,
wenn der Protokollspeicher des Konnektors zu mehr als 80 Prozent gefullt ist.
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B automatisches Update der TSL und CRL vom Downloadpunkt

B Beziehen von KSR-Updateinformationen und -paketen.

Nach dem manuellen Zuriicksetzen des Fehlerzustands Gber den Button EC_OTHER _ERROR_STATE zuriicksetzen
nimmt der Konnektor automatisch einen Neustart vor. Alle Systemdienste der KoCoBox MED+ werden neu
initialisiert.

Durch Eingabe der IP-Adresse des Konnektors (https://<IP-KON>:9443/administration/

o start.htm) ist dieser wieder erreichbar. Eventuell wird Ihnen durch lhren Browser eine andere,
ahnliche URL angeboten. Diese ist manuell auf die anfangs im Display angezeigte Startadresse zu
korrigieren.

Werksreset

Eine ausfuhrliche Beschreibung der Mdglichkeiten des Werksresets finden Sie unten im Kapitel
Konnnektormanagement / Werksreset.

Betriebsdatenmeldedienst

Die KoCoBox MED+ kann im Rahmen des Betriebsdatenmeldedienstes (BDMD) regelmafig Zustandsdaten an
eine definierte zusatzliche Schnittstelle des VPN-Zugangsdienstes senden. Voraussetzung fir die erfolgreiche
Operation ist eine freigeschaltete SMC-B.

Die Gbermittelten Informationen umfassen:
m Produktinformation (Statusinformation) des Konnektors
Anbindungsmodus TI/SIS
Einstellungen der Clientsystemanbindung
Einstellungen des SW-Updates

Informationen zu den Zertifikaten der gSMC-Ks im Konnektor, insbesondere Ablaufzeitpunkte

Informationen zu den verbundenen KTs
® Informationen zur aktuellen TSL, BnetzA-VL und CRL im Konnektor
Uber den Button Betriebsdaten senden kdnnen diese Informationen unmittelbar verschickt werden.

Das Senden der Betriebsdaten kann automatisch erfolgen. Diese Funktion ist per Voreinstellung aktiviert. Die
Betriebsdaten werden somit ein Mal taglich an den VPN-Zugangsdienst Gibermittelt. Durch Auswahl der
Einstellung nicht aktiviert wird der automatische Versand der Betriebsdaten unterbunden.

Per Ubernehmen werden Anderungen in dieser Konfiguration (Radiobutton nicht aktiviert) gespeichert.

@ Hierbei werden keinerlei personenbezogene, personenbeziehbare oder medizinische Daten *?
versandt.

% Die Vertragsnummer (Contractld) wird konform zu den gematik-Vorgaben der Telematik-API
(OperatingData.xsd) verpflichtend an den VPN-Zugangsdienst ibermittelt und dort vor jeglicher Weitergabe der
Daten an die gematik entfernt.
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Lizenzbestimmungen

Am FuRe des Anzeigefensters im Bereich Verwaltung der Leistungsumfange konnen Sie sich iiber den Button
Lizenzbestimmungen anzeigen das entsprechende Dokument fir die KoCoBox MED+ als Text anzeigen lassen.
Sie finden hier Informationen zur Lizensierung der Software, einen Haftungshinweis sowie die Datenschutz-
erklarung des Herstellers der KoCoBox MED+.

Die KoCoBox MED+ enthdlt Open Source Software. Bitte beachten Sie hierzu das Kapitel Lizenzinformationen
im Anhang.

7511 Clientsysteme

In diesem Unterbereich werden die Konfigurationen zur Anbindung der Clientsysteme durchgefahrt.

Anbindung Clientsysteme

Zugriff

Zertifikat fur Authentisierung Clientsystem hinzufugen ...
Clientsystem Distinguished Name Aussteller Kryptographisches Verfahren

5] wez J—— S . oxBafore = L1
:

A we1 CN=WP1 CN=KoCoBo: ECC-256 nesmeErE = el

Authentisierung Kennektor

Zertifikat fiir Authentisierung Konnektor hinzufiigen .

Aktiv Alias Distinguished Na Aussteller Kryptographisches Verfahren Giiltigkeitsdauer SHA256-Fingerabdruck

C.AKAUT2

[ Ubernehmen # Verwerfen

Abbildung 62: Konfigurationsbereich fir die Anbindung der Clientsysteme

Die Anbindung der Clientsysteme sollte grundsatzlich TLS-geschitzt (und damit Gber https) erfolgen. Da dies
nicht von allen Clientsystemen unterstitzt wird, ermdéglicht die KoCoBox MED+ per Konfiguration zusatzlich
den Zugriff Gber http.

Der Aufbau von TLS-Verbindungen zwischen Clientsystem und Konnektor erfolgt entweder einseitig oder

beidseitig authentisiert. Hierzu sind verschiedene Konfigurationen sowohl fiir die Clientsystemseite als auch
fur die Konnektorseite maglich.

Die KoCoBox MED+authentisiert sich grundsatzlich mit Hilfe eines Zertifikats gegentiber dem Clientsystem.
StandardmaBig wird hierzu das Zertifikat C.AK.AUT der im Konnektor befindlichen gSMC-K verwendet. Es ist
maglich, an dieser Stelle ein anderes Zertifikat durch den Konnektor zu erzeugen und exportieren (z.B. auf

Basis elliptischer Kurven gemal3 NIST-Spezifikation). Dieses kann dann dem Clientsystem zur Verfiigung
gestellt werden.

Alternativ erlaubt der Konnektor den Import eines Schlisselpaars mit X.509-Zertifikat in Form einer
. passwortgeschitzten PKCS#12-Datei. Aus der Menge dieser Zertifikate ist in der Clientsystem-
@ Verwaltung genau eines fir die TLS-Authentisierung des Konnektors gegeniiber dem Clientsystem
auszuwdhlen.
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Fur das Clientsystem kann konfiguriert werden, ob generell eine Authentisierung erfolgen soll oder nicht.
Falls ja, kann diese entweder mittels einer Kombination aus Benutzername und Passwort oder auf Basis
eines Zertifikats stattfinden. Soll ein Zertifikat zum Einsatz kommen, so kann dieses durch den Konnektor
erzeugt und als passwordgeschitzte PKCS#12-Datei exportiert werden. Diese Daten kdnnen dann dem
Clientsystem zur Verfiigung gestellt werden.

: Alternativ gestattet die KoCoBox MED+ den Import eines Zertifikats, das in der Clientsystem-
Verwaltung des Konnektors einem Clientsystem zugeordnet wird.

@ Bitte beachten Sie:

®m Ohne Authentisierung des Konnektors durch das Clientsystem (TLS-Client-Authentication) kénnen
CETP-Nachrichten (Benachrichtigungen, die durch den Konnektor an das Clientsystem gesendet
werden) nicht authentisch, integer und vertraulich empfangen werden.

®m Ohne Authentisierung durch das Clientsystem konnte ein Angreifer dem Clientsystem beliebige,
irrefihrende Nachrichten senden und damit die Abl3ufe in der Praxis stéren.

B Eine ungesicherte Verbindung zwischen Clientsystem und Konnektor bietet gar keinen Schutz
gegen Man-in-the-Middle Attacken und ist daher zu vermeiden.

B Eine einseitige TLS-Authentisierung des Konnektors kann dazu fihren, dass unbemerkt

qualifizierte elektronische Signaturen (QES) iiber von Angreifern aus dem LAN bereitgestellte
Dokumente erzeugt werden.

Zunachst wird mittels Radiobutton ja/nein der Zugriff auf den Dienstverzeichnisdienst (immer) auch via http
ermoglicht bzw. unterbunden. Per Voreinstellung ist dies maglich.

In der nachsten Zeile Verbindung nur via TLS kann die verpflichtende Verwendung eines TLS gesicherten
Kanals mittels Radiobutton ein/aus an- oder abgeschaltet werden. Per Voreinstellung ist dies eingeschaltet.

Beim Abschalten erscheint ein Warnhinweis. In diesem missen Sie als Administrator bestatigen,
dass Sie uber die mit der Abschaltung verbunden Risiken informiert sind. In diesem Fall ibernimmt
der Endkunde die Verantwortung fur die Sicherstellung der vertraulichen Ubertragung.

Warnung:

l Mit dem Ausschalten der
H Verschlisselung zur sicheren
Datendbertragung Gbernimmt der
Leistungserbringer die Verantwortung
fur die Sicherstellung der Vertraulichkeit,
Authentizitdt und Integritét der Ubertragenen
Daten.

OK

Abbildung 63: Warnhinweis beim Ausschalten der TLS-Option
Eine TLS-Verbindung ist auch méglich, wenn die verpflichtende Verwendung von TLS ausgeschaltet ist. In

diesem Fall werden die dazu angezeigten, inaktiv dargestellten, Optionen aus dem Bereich Authentisierung
Clientsystem verwendet.
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Im Bereich Authentisierung Clientsystem konnen Sie iiber den Radiobutton aktiviert/nicht aktiviert die
verpflichtende Authentisierung der Clientsysteme gegeniiber dem Konnektor konfigurieren. Diese ist per
Voreinstellung aktiviert.

Warnung:

I Mit dem Deaktivieren der
4 Authentisierungspflicht (bernimmt der
Leistungserbringer die Verantwortung
fiir die Sicherstellung der
Vertraulichkeit, Authentizitdt und Integritdt der
Ubertragenen Daten.

OK

Abbildung 64: Warnhinweis beim Ausschalten der verpflichtenden Authentisierung

Beim Abschalten erscheint ein Warnhinweis. In diesem mussen Sie als Administrator bestatigen,
dass Sie Uber die mit der Abschaltung verbunden Risiken informiert sind. In diesem Fall Gbernimmt
der Endkunde die Verantwortung fur die Sicherstellung der Vertraulichkeit, Authentizitat und
Integritat der Gibertragenen Daten.

@ Falls TLS aktiviert wird, missen entsprechende Konfigurationen am Clientsystem vorgenommen
werden.*

o) Die Funktion Komfortsignatur kann nur bei aktivierter Option Authentisierung verpflichtend
eingeschaltet werden.

Der Authentisierungsmodus kann separat fiir den LDAP-Dienst Giber den Radiobutton
Authentisierungsmodus-LDAP konfiguriert werden. Voreingestellt ist: ein. Hier ist zu beachten, dass die
clientseitige Authentisierung immer per Zertifikat erfolgt - nicht per Benutzername/Passwort.

AnschlieBend wird der Authentisierungsmodus-SOAP fur das Clientsystem gegeniiber dem Konnektor per
Radiobutton definiert: per Zertifikat oder Benutzername/Passwort. Voreingestellt ist Zertifikat.

In den beiden Tabellen werden je nach definiertem Authentisierungsmodus entweder die Zugangsdaten
oder die Zugangszertifikate fir die Clientsysteme angezeigt.

Im Bereich Zugangsdaten fir Clientsysteme ordnen Sie per Zugangsdaten hinzufugen der jeweiligen
(lientsystem-ID eine Benutzer | Passwort-Kombination zu und bestatigen dies Gber den Button OK.

% Diese sind dem jeweiligen Handbuch zu entnehmen.
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Credential fiir Clientsystem

Clientsystem-
ID:

Benutzer:

Passwort:

[ ok @ SchlieBen

Abbildung 65: Konfiguration der Zugangsdaten fiir das Clientsystem

Bitte beachten Sie bei der Wahl des Passworts **, dass dies technisch zwar ab sechs Zeichen mdglich

@ ist, aber mindestens 17 Zeichen®® empfohlen werden, um ausreichend Sicherheit zu gewahrleisten.
Falls Sie ein zu kurzes - und damit unsicheres - Passwort eintragen, erscheint ein entsprechender
Warnhinweis.

‘é’ Uber das Augen-Symbol in der Passwort-Zeile kénnen Sie sich Ihr eigenes Passwort im Klartext
= anzeigen lassen.

Alternativ konnen Sie iber den Button Zufallspasswort generieren ein Passwort erzeugen lassen.

Zufallspasswort

Bitte kopieren Sie dieses Passwort zur
Verwendung im Clientsystem und dem
Dizalog flr die Zugangsdaten des
Clientsystems.

$BMAOQi451@zyKn10fomg

Abbildung 66: Zufallspasswort zur Anbindung des Clientsystems

Folgen Sie den Anweisungen im Dialogfeld und tragen Sie das erzeugte Zufallspasswort per Copy & Paste
ein. Dazu 6ffnen Sie Gber den Button Zugangsdaten hinzufugen den Konfigurationsbereich fir die
Clientsystem-Anbindung.

Hier konnen Sie im Passwort-Feld per Klick auf das Augen-Symbol entscheiden, ob Sie sich das
Zufallspasswort im Klartext anzeigen lassen oder nicht. Bestatigen Sie die lhre Eintrdge ((lientsystem-ID,
Benutzer sowie Passwort abschliefend mit OK.

% Siehe dazu die Sicherheitshinweise zum Passwort in Kapitel Administratorpasswort.
% Bei dem fur Passworter verfigbaren Zeichenvorrat entspricht dies einem Sicherheitsniveau von 100 Bits.
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Credential fiir Clientsystem

Clientsystem-
CS1
ID:
Benutzer: user(2
Passwort: didpwyko*$%JA129
E 0K ":ﬁ SchlieBen

Abbildung 67: Passworteintrag fir Clientsystem mit aktiverter Ansicht des Passworts

Nachdem Sie die Clientsystemanbindung abgeschlossen haben und bei einem Tabelleneintrag

@ mittels # dessen Konfigurationsfenster erneut 6ffnen, sehen Sie aus Sicherheitsgriinden im
Passwortfeld keinen Eintrag, obwohl das Passwort fiir diese Clientsystemanbindung zugeordnet und
hinterlegt ist.

Anbindung Clientsysteme

el hinzufiigen ... Zufallspasswort generieren

Clientsystem Benutzer

Zertifikat fiir Authentisierung Clientsystem hinzufiigen ...

Clientsystem Distinguished Name Aussteller Kryptographisches Verfahren Giiltigkeitsdauer SHA256-Fingerabdruck
2 CET 2023, notakter = Sun Jan 10 | 83 3 39 FE 8F 36 F9 77 DD BE AG 47 48 F4 F2 92 63 96 19 A3 6A 43
:56:46 CET 2027 58 CE 91 BB 55 DA 37 73 DO FF
[] ) otBefore = Tue Nov 21 12:21:27 CET 2023, nothker = Sun Jan 10 | 26 FL 83 AQ 8 04 F4 S 42 75 D& 91 1C BB AE A7 A8 44 ED DC 40
wpt cn=wp1 CN=KaCoBox Eccase
12:36:46 CET 2027 £5 85 F0 11 £ 78 30 1C A8 74 3D
Authentisierung Konnektor

Zertifikat fiir Authentisierung Konnekter hinzufiigen ...

Aktiv Alias

Kryptographisches Verfahren Giiltigkeitsdauer 'SHA256-Fingerabdruck
<] notBefore = Tus Jan 11 12:56:47 CET 2022, notAfter = Sun Jan 10 9D 17 91 4B 98 D2 D5 DO 15 51 C2 F2 44 BE 14 £7 D2 66 4D B1
® cakAUT RSA-2048
12:36:46 CET 2027 36735128 FO8F DI 12 FO 4079 ES
Q . _ notBefore = Tus Jan 11 12:56:44 CET 2022, notAfter = Sun Jan 10 16 14 CB 98 FO AG 83 6E A4 43 5A 22 50 E7 44 4F 60 78 01 D3 DE.
CAKAUT2 ecc2ss , ,
12:56:43 CET 2027 443D 5D AD EB B1 EB FD 85 87 85
20220111
[ Ubernehmen A Verwerf

Abbildung 68: Ubersicht zu angebundenen Clientsystemen

Im Bereich Authentisierung Clientsystem findet man eine tabellarische Ubersicht dariiber. Hier werden
Clientsystem, Distinguished Name, Aussteller, Kryptographisches Verfahren, Giltigkeitsdauer und SHA 256-
Fingerabdruck der Zugangszertifikate aufgelistet.

Uber Zertifikat fur Authentisierung Clientsystem hinzufiigen... ordnen Sie der jeweiligen Clientsystem-ID ein
Zertifikat zu.

Dazu 6ffnet sich nach Klick auf diesen Button ein Pop-up-Fenster.

© KoCo Connector GmbH 2024 Seite 92 von 289



Administratorhandbuch KoCoBox MED+, Version 5

Anlegen eines Zertifikates fiir Clientsystem

Clientsystem-ID: | wWP2

or erzeugen lassen

Zertifikat importieren

A Verwerfen

Abbildung 69: Konfiguration zum Anlegen eines Clientsystem-Zertifikats mit ECC

Darin tragen Sie die Clientsystem-ID ein und wahlen per Radiobutton das gewinschte Zertifikat aus.

1

©

Zum einen konnen Sie vom Konnektor konnektor-eigene Zertifikate (RSA-2048, RSA-3072 oder ECC
mit den Kurvenparametern brainpoolP256r1 oder secp256r1) erzeugen lassen. Diese werden als
Container per Download zur Verfigung gestellt und stehen dann fir die Konfiguration der sicheren
Verbindung mit dem Clientsystem bereit.*’

Beim Erzeugen entstehen in der Tabelle ein neuer Eintrag fur das Endgerate-Zertifikat (z.B. WP 2)
sowie fir den Download der Zertifikatscontainer *® im Format PCKS#12 mit diesem Endgerate-
Zertifikat und dem zugehdérigen CA-Zertifikat (z.B. Konnektor-72%). Dieser Zertifikatscontainer ist
auch zur geschiitzten Anbindung an die LDAP-Funktionalitat (z.B. KIM-Client) der KoCoBox MED+
geeignet.

Alternativ konnen Sie ein durch das Clientsystem bereitgestelltes Zertifikat in den sicheren
Zertifikatsspeicher des Konnektors importieren. Wahlen Sie dafiir die Option selbst erstelltes Zertifikat
importieren. Nach Klick auf OK werden Sie aufgefordert, das Zertifikat im Dateisystem auszuwahlen
und hochzuladen.

Bitte beachten Sie:
B Die Clientsystem-ID und Clientsystem-Bezeichnung im Infomodell mussen identisch sind.
® In den Konnektor wird nur der 6ffentliche Schlissel importiert.

® Der Konnektor unterstiitzt DER-encoded oder PEM-Zertifikate der Schliisseltypen RSA-2048 und
RSA-3072 sowie ECC mit den Kurvenparametern brainpoolP256r1 oder secp256r1 (NIST).

Bitte beachten Sie, dass nach einer Anderung der Methoden zur Zertifikatsnutzung ein Neustart des
Konnektors notwendig ist. Damit werden die Anderungen konnektorweit tbernommen und das
Clientsystem kann eine gesicherte Verbindung mit dem Konnektor aufbauen.

Bitte achten Sie beim Import selbst erstellter Zertifikate darauf, dass diese hinsichtlich Krypto-
algorithmen und Schlissellangen den Empfehlungen in der BSI-Richtlinie [TR-03116-1] entsprechen.
Werden hingegen Zertifikate mit nicht konformen Algorithmen und/oder Schlissellangen
importiert, dann gilt das Clientsystem in einer entsprechenden TLS-basierten Verbindung als nicht
authentifiziert. Das bedeutet, dass der sichere Einsatz des Konnektors im LAN nicht gegeben ist.

97

98

99

Das Importieren dieses Zertifikatscontainers wird in der Dokumentation des Clientsystems beschrieben.
Der Zertifikatscontainer wird in einem zip-Archiv verpackt fir den Download bereitgestellt.
Dieser Bezeichner wird von dem unter LAN/WAN eingestellten Hostnamen abgeleitet. Es handelt sich um ein

selbstsigniertes Zertifikat mit einer zum Endgerdte-Zertifikat identischen Laufzeit.
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sollte bevorzugt werden, da entsprechend BSI-Richtlinie [TR-03116-1] die Nutzung von RSA-Schlisseln

@ Die Verwendung von RSA-Schliisseln mit einer Mindestlange von 3072 Bits oder von ECC-Zertifikaten
mit der Ldnge von 2048 Bits nur bis Ende 2023 empfohlen wurde.

= Bei Verwendung der Kombination Benutzername/Passwort soll der Benutzer im Clientsystem sein
Passwort erst dann eingeben, wenn die Verbindung offensichtlich TLS-geschatzt ist. ™

StandardmaBig authentisiert sich der Konnektor gegentber einem Clientsystem mit seinem Zertifikat
C.AK.AUT als RSA-2048 Schlussel. Mit der Einfihrung von ECC-Schliisseln und auch groBerer RSA-Schlissel ist
eine genaue Auswahl, welche Schlissel den Konnektor authentisieren, erforderlich. Diese wird nachfolgend
beschrieben.

Im Bereich Authentisierung Konnektor kénnen Zertifikate fir die Konnektorauthentisierung gegentiiber mit
ihm verbundenen Clients in der Tabelle eingesehen werden.

( v ) Bitte beachten Sie, dass hier ein Zertifikat ausgewadhlt sein muss.

Uber den Button Zertifikat fiir Authentisierung Konnektor hinzufiigen... konnen Sie entsprechende Zertifikate
einbringen.

Anlegen eines Zertifikates fiir den Konnektor l:

@ Zertifikat durch Konnektor erzeugen lassen
RSA-2048 RSA-3072
ECC Brainpool ® ECC NIST

Hostname: |kocobox.nist.2

selbst erstelltes Zertifikat importieren

= ok @ Verwerfen

Abbildung 70: Anlegen eines Konnektor-Authentisierungszertifikats ECC-NIST

Im Dialogfeld zum Anlegen eines Zertifikats fir den Konnektor kdnnen Sie auswahlen, ob Sie ein Zertifikat
vom Konnektor erzeugen lassen - hier stehen die Optionen RSA-2048, RSA-3072, ECC Brainpool oder
ECC NIST ™" zur Verfiigung - oder alternativ ein selbst erstelltes Zertifikat importieren 12,

Der Konnektor unterstiitzt das Generieren sowie den Import von Authentisierungszertifikaten der
Schlsseltypen RSA-2048, RSA-3072 sowie ECC mit den Kurvenparametern brainpoolP256r1 oder secp256r1
(NIST).

199 Dies ist implementierungsabhangig im Clientsystem vorhanden. Bitte wenden Sie sich bei Unklarheiten an
dessen Hersteller.

" In der Hersteller-Dokumentation des entsprechenden Primarsystems ist die Information zu finden, welcher
Schlusseltyp verwendet werden muss (ECC Brainpool oder ECC NIST). In beiden Fallen wird mit 256 Bit-
Schlasseln operiert.

192 Es lassen sich ausschlieBlich PKCS#12-Container importieren - also inklusive des zugehdrigen privaten
Schliussels. Dies ist notwendig, da die KoCoBox MED+ im Zuge der Konnektorauthentisierung selbst
Signieroperationen ausfhrt.
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o) DieVerwendung von RSA-Schliisseln mit einer Mindestldnge von 3072 Bits oder von ECC-Zertifikaten
sollte bevorzugt werden, da entsprechend der BSI-Richtlinie [TR-03116-1] die Nutzung von RSA-
Schlisseln mit der Lange von 2048 Bits nur bis Ende 2023 empfohlen wurde.

Sofern hier Zertifikate mit RSA-2048 konfiguriert sind, meldet der Konnektor den Betriebszustand
EC_TLS_Client_Certificate Security '. Bis Ende 2025 ist der Einsatz dieser Schlissel zuldssig. Dieser

@ Betriebszustand wird durch einen Wechsel auf langere RSA-Schlissel oder generell ECC-Schlissel
aufgehoben. Aus Sicherheitsgrinden wird, spatestens bei Auftreten des genannten Betriebs-
zustands, ein Wechsel auf RSA-3072-Schlissel bzw. ECC-Schlissel empfohlen.

Im Feld Hostname konnen Sie einen spezifischen Hostnamen eintragen, der zum Generieren des Zertifikats
benutzt wird. Der eingegebene Hostname wird hierbei zum CN bzw. SubjectAltName im Zertifikat.

Mittels OK speichern Sie die Konfiguration ab.

Sofern Sie die Option Zertifikat durch Konnektor erzeugen lassen gewahlt haben, wird im Zuge der Erzeugung
einmalig eine zip-Datei mit dem Konnektor-Authentisierungszertifikat und dem ausstellenden CA-Zertifikat
durch den Browser zum Download angeboten.

Das CA-Zertifikat sollte fir sdas Clientsystem in dessen genutztem Zertifikatsspeicher hinterlegt werden,
damit die Authentizitat des Konnektors bei Verbindungen zwischen Clientsystem und Konnektor korrekt
geprift werden kann.

o Bitte achten Sie unbedingt darauf, fir den Hostnamen ausschlieSlich die Zeichen A-Z, a-z, 0-9, ., —
zu verwenden. Als erstes Zeichen des Hostnamens sind unzuldssig: . (Punkt) sowie — (Bindestrich).

Sofern Sie die Option selbst erstelltes Zertifikat importieren gewahlt haben, werden Sie nach Klick auf OK
aufgefordert, das Zertifikat im Dateisystem auszuwahlen und hochzuladen.

o) DerKonnektor authentisiert sich bei aktivierter TLS-Verbindung im Bereich Verwaltung gegenuber
dem Clientsystem.

Fur den Administratorzugang (TCP-Port 9443) konnen keine Zertifikate fur die Konnektorauthentisierung
konfiguriert werden. StandardmaRig wird hier das Zertifikat C.AK.AUT verwendet.

Sofern der Client ECDSA mit Brainpoolkurven unterstitzt, kann er das wahrend der TLS-Schlisselaushandlung
Uber das Feld supported_groups im ClientHello anzeigen. Dann verwendet die KoCoBox MED+ das passende
Zertifikat C.AK.AUT2 (ECDSA mit einem Schlissel auf einer brainpoolP256r1-Kurve). Diese Funktion wird von
ublichen Webbrowsern nicht unterstitzt.

7512 Ex-/Import

In diesem Unterbereich kénnen Sie den /mport / Export der Konfigurationsdaten der KoCoBox MED+ (z.B.
nach einem Werksreset oder auf ein neues Gerat) durchfiihren.

1 Dies qilt auch fir laufzeitverlangerte Schliissel, da diese ebenfalls vom Typ RSA-2048 sind.
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Die vollstandige Konnektor-Konfiguration (Netzkonnektor, Anwendungskonnektor inkl. Fachmodule) wird
verschlisselt und signiert exportiert. Alle Konfigurationsparameter werden in einer gezippten Datei zum
Download angeboten. Die exportierte Konfiguration wird mittels der anzugebenden Passphrase symmetrisch
verschlisselt und mit der verwendeten SMC-B signiert.

@ Bitte beachten Sie hierzu besonders die Sicherheitshinweise am Ende des Kapitels.

Export / Import der Konfigurationsdaten

Export

SM-B ICCSN: n Export Konfiguration
Import

Passphrase: Import Konfiguration

Abbildung 71: Konfigurationsdaten exportieren und importieren

@ Bitte beachten Sie folgende Hinweise:

Der Export der gesamten Konnektor-Konfiguration beinhaltet auch samtliche Kartenterminal-
Konfigurationen. Diese kdnnen anschlieBend beim Import der Konnektor-Konfiguration bei
Bedarf selektiv in die KoCoBox MED+ importiert werden. Dabei werden die Kartenterminal-1Ds
(CT-IDs) aus der Ursprungskonfiguration ibernommen.

Sofern die Konfigurationen in eine andere KoCoBox MED+ importiert werden, wird automatisch
ein Wartungspairing durchgefiihrt, wenn der zuvor eingestellte Status des Kartenterminals
groBer als zugewiesen war.

Prifen Sie vor dem Export, ob sich in den Entitatsbezeichnern des Infomodells (siehe Kapitel
Infomodell) ungiltige Zeichen befinden. Korrigieren Sie dies gegebenenfalls. Ansonsten besteht
die Gefahr, dass die exportierten Daten bei einem erneuten Import abgelehnt werden.

Fir den Export muss eine SMC-B verfiigbar sein. Diese wird iiber das Dropdown-Meni
ausgewdhlt und muss dann mittels PIN an einem aktiven Kartenterminal freigeschaltet werden

Fur den Import einer Konfiguration muss eine aktuell giltige TSL im Konnektor vorhanden
sein.
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Gehen Sie fir den Export wie folgt vor:

1 Wahlen Sie zundchst Gber das Drop-down Menu eine SM-B aus. Diese muss im Infomodell hinterlegt
worden sein. 1

Export / Import der Konfigurationsdaten

Export
SM-B ICCSN: 802?688311DD{I'0095955| D Export Konfiguration
80276883110000095965
Import
Passphrase: Import Konfiguration

Abbildung 72: Auswahl der SM-B fir Export der Konfigurationsdaten

2 Klicken Sie den Button Export Konfiguration. Am Kartenterminal werden Sie aufgefordert, die zur
ausgewahlten SM-B gehorende PIN einzugeben. 1%

Bitte warten. Bitte warten.
Folgen Sie gegebenenfalls den Anweisungen auf Folgen Sie gegebenenfalls den Anweisungen auf
dem Bildschirm des Kartenterminals. dem Bildschirm des Kartenterminals.
Abbildung 73: Anzeige fir den Exportprozess Abbildung 74: Anzeige fir den Fortschritt im
Exportprozess

Beim Import von Konfigurationen kann es trotz ansonsten korrekter Daten vorkommen, dass die zum
Zeitpunkt des Exports verwendete SMC-B nun abgelaufen ist. Ist dies eingetreten, dann erscheint ein Dialog
mit einer Rickfrage. Priifen Sie hierbei, ob die im Feld Ausgestellt fir/Subject dargestellte Organisation zur
Praxis bzw. Klinikabteilung passt. Uberlegen Sie, ob Sie diesem Zertifikat noch vertrauen konnen. Nur wenn
dies gegeben ist, sollten Sie mit Ja fortfahren. Ansonsten empfiehlt sich ein Abbruch des Imports.

1% Siehe den Abschnitt Infomodell
1% Die Konfigurationsdaten werden an dieser Stelle mit einer CMS Signatur versehen. Dazu wird der Schlissel
Prk.HCI.0SIG.R2048 der zuvor freigeschalteten SMC-B verwendet.
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Per Anzeigefenster erscheint die Riickfrage zum Export sowie das Importpasswort
3 (= Passphrase) mit dem Hinweis, dass diese fir den Import benotigt wird. Notieren sie dieses und
bewahren Sie sie sicher auf. Sie wurde einmalig erzeugt und ist nur fir diese Exportdatei gultig.

Export / Import der Konfigurationsdaten

Export

SM-B ICCSN: | 80276883110000095965 [ Export Konfiguration
Import

Passphrase: Import Kenfiguration

y Wollen Sie wirklich die Konfiguration
\_"/ des Konnektors exportieren?

Fiir einen spateren Import bendtigen
Sie das Importpasswort:

u-oxlxgoitshoagd

Notieren Sie es und bewahren Sie es sicher
auf.

oK Abbruch

Abbildung 75: Importpasswort fiir spateren Import der Konfigurationsdaten

4 Im daraufhin erscheinenden Download-Fenster wdhlen Sie einen Speicherort fir die
Konfigurationsdaten-Datei aus und bestdtigen Sie diesen mit OK.

Export / Import der Konfigurationsdaten

Export
SM-B ICCSN: | 30276883110000095965 E Export Konfiguration
Import
Passphrase: Import Konfiguration
(@ Bitte geben Sie den Dateinamen an, unter dem die Datei gespeichert werden soll... X
< v » DieserPC » Dokumente » KonnektorKonfigurationen ~ J] KonnektorKonfigurationen d...
Organisieren v Neuer Ordner = 0
~
A A s \ B
[ Dieser PC Name Anderungsdatum Typ GraBe
 2D-Objekte || config-54-2.3.6-20190806-1.p7e 914:01 PTE-Datei 14 KB
& Bilder || config-54-20190810-1.p7e P7E-Datei 14 KB
- - o Pysn oy
I Desktop | | config-93-20211202-1.p7e P7E-Datei 9KB
|5 Dokumente
4 Downloads
D Musik
B videos
=5 Ac s A
Dateiname: v
Dateityp: ~
~ Ordner ausblenden Abbrechen

Abbildung 76: Speichern der Konfigurationsdaten-Datei
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Beachten Sie bitte vorweg: Vor dem Import muss der Leistungsumfang ONLINE deaktiviert werden,
@ sofern beim Import keine aktive VPN-TI-Verbindung besteht oder aufgebaut werden kann ™

Dafiir setzen Sie im Bereich Verwaltung den Leistungsumifang ONLINE per Radiobutton auf

nicht aktiviert und speichern dies mittels Ubernehmen ab.

Fur den Import der Konfigurationsdaten gehen Sie wie folgt vor:

Geben Sie zunachst das der Konfigurationsdaten-Datei zugewiesene Importpasswort

Datei aus und bestatigen Sie dies mittels Offnen.

Export / Import der Konfigurationsdaten

Export

SM-B ICCSN: E Export Konfiguration
Import

Passphrase: | u-ox1XgoitshoAg] Import Konfiguration

1 (= Passphrase) ein, damit die Datei entschlisselt werden kann und klicken Sie dann auf den Button
Import Konfiguration. Wahlen Sie Gber das erscheinende Upload-Fenster die Konfigurationsdaten-

@& Datei hochladen

+

Organisieren «

[ Dieser PC
J 2D-Objekte
= Bilder
[ Desktop
|| Dokumente
; Downloads
D Musik
B videos

i 05 (C)

> DieserPC » Dokumente » KonnektorKonfigurationen

Meuer Ordner

~ Name Anderungsdatum

| | config-34-2.3.6-20190906-1.pTe
| | config-54-20190910-1.p7e
| | config-93-20211202-1.p7e
| | config-93-20220628-1.pTe

o= Lokaler Datentrige v

Dateinarme: | config-93-20220628-1.p7e

X
V] KonnektorKonfigurationen d..,
=~ [ @
Typ GralBe
PTE-Datei 14 KB
PTE-Datei 14 KB
P7E-Datei SKB
PVE-Datei 15 KB
v| Alle Dateien () v

Abbildung 77: Importieren der Konfigurationsdaten-Datei

1% 7.B. wenn es sich um ein neues Gerat handelt, das noch nicht fiir die Verbindung in die TI konfiguriert ist
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Zu Beginn des Importprozesses erscheint ein Anzeigefenster, in dem Sie anhand des
Signaturzeitpunkts und des Signaturzertifikats kontrollieren kénnen, ob die korrekte
Konfigurationsdatei geladen wird. Bestatigen Sie - sofern die Angaben stimmen und Sie diesen
vertrauen - diese Priifung mittels OK.

2 Beim Import von Konfigurationen kann es trotz ansonsten korrekter Daten vorkommen, dass die
zum Zeitpunkt des Exports verwendete SMC-B nun abgelaufen ist. Ist dies eingetreten, dann
erscheint ein Dialog mit einer Ruckfrage. Prifen Sie hierbei, ob die im Feld Ausgestellt fir/Subject
dargestellte Organisation zur Praxis bzw. Klinikabteilung passt. Uberlegen Sie, ob Sie diesem
Zertifikat noch vertrauen kénnen. Nur wenn dies gegeben ist, sollten Sie mit Ja fortfahren.
Andernfalls empfiehlt sich ein Abbruch des Imports.

Signaturinformation X |

?) . ) . .
“_a/ Die Konfiguration steht zum Import bereit. Soll der Import abgeschlossen werden?
Signaturzeitpunkt: 2022-06-28T13:24:35.0002
Signaturzertifikat:
» Aussteller:

C=DE,O0=gematik GmbH NOT-VALID,OU=Institution des Gesundheitswesens-CA der Telematikinfrastruktur, CN=GEM.SMCE-
CAZ4 TEST-OMNLY

= Seriennummer:
746911755000764
» Inhaber:
CN=Praxis Dimitri Graf NullmayrTEST-
ONLY, GIVENNAME=Dimitri, SURNAME=Nullmayr, SERIALNUMBER=80276883110000095965,STREET=Breite Strafie
31,PostalCode=06449 L=Aschersleben,O=Praxis Dimitri Graf NullmayrNOT-VALID,C=DE
* SHA256-Fingerprint:
854D 95F5 2288 4C69 7563 BAZ21 47F5 7207 1BF9 6D8F ASGE 11E4 DAAF 0DE3 4051 1D1C

Abbruch

Abbildung 78: Anzeigefenster zur Kontrolle der Signaturinformationen

Anschlieend erscheint ein Konfigurationsfenster fir den Import von Kartenterminals. '’ Darin
3 wahlen Sie aus, welche dieser Kartenterminals Sie wieder importieren méchten, indem Sie ggf.
Hakchen entfernen. Bestatigen Sie dies mittels OK. 8 Damit werden die Konfigurationsparameter
ibernommen.

97 Wird die Konfigurationsdaten-Datei in eine andere KoCoBox MED+ importiert, so fiihrt diese im Hintergrund ein
Wartungspairing durch, sofern ein Netzwerkzugriff vom Konnektor auf das Kartenterminal mdglich ist. Dies
erfordert keine Interaktion eines Benutzers/Administrators. Sofern keine Verbindung méglich ist, wird kein
Wartungspairing durchgefihrt.

1% Falls vor dem Import schon Kartenterminal-Konfigurationen auf dem Konnektor vorhanden waren, werden
diese geldscht; es stehen nur noch diejenigen aus der Export-Datei zur Verfiigung.
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Kartenterminals fiir Import auswihlef

Kartenterminals

H ok

ID
CT_ID_0002
CT_ID_0001

@) schliefien

Abbildung 79: Auswahl fir den Kartenterminal-Import

4

Hinweis

Nach der erfolgreichen Ubernahme der Konfigurationsdaten (dies dauert einige Zeit) erscheint ein
Dialogfenster zum Neustart des Konnektors. Nach Klick auf OK wird dieser durchgefiihrt. Somit ist
der Import der Konfigurationsdaten abgeschlossen, alle Konfigurationsparameter sind aktiviert.

Der Konnektor wird nach Ubernahme
der Konfiguration neu gestartet.

OK

Abbildung 80: Dialogfenster mit Hinweis auf Neustart nach Konfigurationsibernahme

©

Bitte beachten Sie:

B Eine exportierte Konfiguration enthdlt keine Informationen zur Registrierung, diese konnen beim

Import nicht tbernommen werden. Nach dem erfolgreichen Import der Konfiguration ist eine
erneute Registrierung am VPN-Zugangsdienst erforderlich.

Kartenterminals, die vor dem Import einer Konfiguration auf dem Konnektor im
Kartenterminaldienst vorhanden waren, sind nach erfolgreichem Import geléscht. Es werden nur
die importierten Kartenterminals in den Kartenterminaldienst Gtbernommen und in den
entsprechenden exportierten Zustand gebracht.

Falls die Konfigurationsdaten von einem Konnektor exportiert wurden, der sich in einer statischen
IP-Adresskonfiguration befindet, fihrt dies beim Import in einen Konnektor mit einer
dynamischen IP-Adresskonfiguration (DHCP) zu einer herstellerspezifischen Fehlermeldung
(20500): Fehler in der Modulkonfiguration! Sie vermeiden dies, indem Sie schon vor dem Export
der Konfigurationsdaten die Liste der DNS-Server leeren. Alternativ konnen Sie vor dem Import
der Daten den betreffenden Konnektor tempordr auf eine statische IP-Adresskonfiguration
einstellen.
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B Beim Import von Konfigurationen aus Vorgangerversionen der KoCoBox MED+ wird das Laden
einer Konfiguration maoglicherweise mit einer Fehlermeldung abgeschlossen. Hierbei ist fallweise
eine partielle Konfiguration erfolgt. Zur Vermeidung von Sicherheitslicken prifen Sie als
Administrator in solchen Féllen alle konfigurierbaren Felder. Beachten Sie hierzu bitte:
Sicherheitsrelevante Parameter missen so konfiguriert werden, dass eine Gefahrdung des
Praxisnetzes und der Tl durch den Betrieb der KoCoBox MED+ ausgeschlossen werden kann.

@ Bitte beachten Sie folgende Sicherheitshinweise:

B Aus Sicherheitsgrinden kann der Exportvorgang nur von einem am Konnektor angemeldeten
Benutzer mit mindestens der Rolle Administrator ausgelost werden.

W Aus Sicherheitsgriinden kann der Importvorgang nur von einem am Konnektor angemeldeten
Benutzer mit der Rolle Super-Administrator ausgeldst werden.

m Der fur den Export bzw. Import von Konfigurationsdaten der KoCoBox MED+ jeweils
verantwortliche Administrator muss dies im Betriebsfihrungsbuch dokumentieren und
unterschreiben.

W Bewahren Sie das Passwort fir die Entschliisselung von exportierten Konfigurationsdaten
vertraulich auf. Nur zum Zugriff berechtigte Personen dirfen in den Besitz dieser Information
gelangen. Schitzen Sie exportierte Konfigurationsdaten ebenfalls vor unbefugtem Zugriff.

7.5.1.3 Telematikdienste

In diesen Unterbereich werden in einer Ubersichtsliste die Verfigbarkeiten der zentralen Telematikdienste
aufgezeigt. Die Liste der Dienste wird mit dem Auslésen der Abfrage mittels Klick auf den Button Alle

aktualisieren gefiillt. Eine Aktualisierung bestehender Daten kann durch Betatigung des Knopfes © erfolgen.

Telematikdienste

Verfiigbarkeit der Telematikdienste
30 v Seite 1 wvon1l O 1 bis 7 von 7 Datensétzen
Alle aktualisieren

Dienst Status letzter Priifzeitpun FQDN

KSR-Server download-ref.ksr.telematik-test

httpfwd-ti.d-ref.tm.vpn-
OCSP-Forwarder
zugd.telematik-test

TSL-Downloadpunkt download-ref.tsl.telematik-test
CRL-Downloadpunkt download-testref.crl.ti-dienste.de
VZD-Server directory-ref.vzd.telematik-test

download-testref. bnetzavl.telematik-
BNetzA-VL-Downloadpunkt toct
es|

im-fd-01.d-
Intermediaer-VSDM-Server
ref.tm.intermediaer.telematik-test

Abbildung 81: Ubersicht verfiigbarer Telematikdienste
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In der Ubersicht finden sich folgende Informationen:
B Dienst: Name des Telematikdienstes

W Status: zeigt an, ob der Dienst aktuell erreichbar ist. Folgende Anzeigen sind erwartbar:

wird gepruft 0K, Verbindungspriifung lauft gerade

erreichbar 0K, Telematikdienst ist ordnungsgemald erreichbar
DNS_ERROR Fehler, DNS-Abfrage wird nicht aufgeldst
NETWORK_ERROR  Fehler, ein Netzwerkproblem ist aufgetreten
REJECTED Fehler, Telematikienst lehnt die Verbindung ab

B |etzter Prifzeitpunkt: Zeitpunkt der letzten Statusabfrage in diesem Dialog

B FQDN: eindeutiger Domdnenbezeichner des Dienstes

7.5.2 Kartendienst

Der Konnektor fihrt eine Liste aller Karten, die in die vom Konnektor verwalteten Kartenterminals gesteckt
sind. Im Navigationsbereich Kartendienst finden sich die dazugehorigen Ubersichten und
Einstellungsoptionen. ™

Kartendienst

Karten Timeout: |2 Sekunden

j Ubernehmen f‘\ Verwerfen
Karten
10 v Seite|1 |von 1 v} 1 bis 2 von 2 Datensétzen
PIN Kartenterminal-ID Kartenterminal-Hosl Slot Typ gesteckt Kartenbesitzer ICCSN Version Ablauf
Q@ < ORGAG100- Tue Jun 28 16:07:32 Praxis Dimitri Graf _ Thu Nov 16 00:58:59
B CT_ID_0001 2 smMc-B 80276883110000095865 4.3.0_4.3.0
A'k i 0141000000FBOF CEST 2022 NullmayrTEST-ONLY CET 2023
ORGAG100- Tue Jun 28 16:07:33  8027688311000011321 Thu Dec 12 00:58:59
CT_ID_0001 4 SMC-KT 80276883110000113213 4.3.0_4.4.1
0141000000FBOF CEST 2022 3 CET 2024

Abbildung 82: Konfigurationsbereich fir den Kartendienst

In diesem Bereich kann zundchst beim Karten Timeout die erlaubte Kartenlesezeit festgelegt werden. Der
Wertebereich reicht von 1 bis 30 Sekunden (voreingestellt sind 2 Sekunden). Dieser Eintrag wird mittels
Ubernehmen bestatigt.

19 vgl. [gemSpec_Kon], Kap. 4.1.5 ,Kartendienst”
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Gleichzeitig bietet dieser Bereich einen Uberblick iiber die jeweiligen aktuell gesteckten Karten mit
Detailinformationen

PIN.™
Kartenterminal-ID
Kartenterminal-Hostnamen
Slot, in dem die Karte steckt
Kartentyp: Heilberufsausweis (HBA), elektronische Gesundheitskarte (eGK), gSMC-KT oder SMC-B,
Zeitpunkt, an dem die Karte gesteckt wurde
Kartenbesitzer: Name des Karteninhabers bzw. der Institution
ICCSN
Version der Karte; diese ist wie folgt in 3 Oktetten kodiert:
- das 1. Oktett enthalt 120S (Hauptversionsnummer, 1)
- das 2. Oktett enthalt 120S (Nebenversionsnummer, 1)
- das 3. Oktett enthalt 120S (Revisionsnummer, 1) ™

Ablaufdatum der Karte

Um eine SMC-B verwenden zu konnen, muss sie vorher freigeschaltet werden. Stecken Sie diese dafir in
das aktive und verbundene Kartenterminal.

Zum Freischalten der SMC-B gehen Sie wie folgt vor:

1

Klicken Sie in der Tabelle Kartenin der Spalte PIN in der Zeile der entsprechenden SMC-B auf PIN
verifizieren 4 . Es offnet sich das Eingabefenster PIN verifizieren.

Tragen Sie in das Eingabefeld den Mandanten aus dem Infomodell ein, dem die SMC-B zugewiesen
ist. Bestatigen Sie dies mit OK.

Auf dem Kartenterminal-Display erscheint die Aufforderung zur Eingabe der SMC-B-PIN. Geben Sie
diese uber die Kartenterminal-Tastatur ein und bestatigen Sie diese.

SchlieBlich erscheint ein Anzeigefenster mit der Bestatigung der Freischaltung.

@ Bitte beachten Sie, dass nach dem Ziehen der Karte aus dem Kartenterminal diese erneut

freigeschaltet werden muss.

0 Die detaillierten Versionsangaben zu den gesteckten Karten im CETP-Event sind im Anhang zu finden.
M Die Symbole in dieser Spalte (PIN verifizieren, PIN dndern, PIN entsperren, PIN Status) erscheinen nur fir

SMC-Bs. Per Mouseover erscheinen die Funktionen der Symbole als Tooltip auf der Managementschnittstelle.

"2 vgl. [gemSpec_Karten_Fach_TIP]
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7.5.3 Kartenterminaldienst

Der Kartenterminaldienst managt alle vom Konnektor adressierbaren Kartenterminals. Dabei versetzt das
Pairing zwischen dem Konnektor und dem eHealth-Kartenterminal den Konnektor in die Lage, die
Kartenterminals zu erkennen, die vom Administrator fir den Betrieb mit dem Konnektor vorgesehen sind. Es
ermdglicht damit eine gesicherte Verbindung zwischen beiden Geraten. '™

Kartenterminaldienst

Service Discovery Zyklus: 10 Minuten
Service Discovery Timeout: 3 Sekunden
Service Discovery Port: 4742
Service Announcement Port: 4742

Keep Alive Interval: 10 Sekunden
Keep Alive Versuche: 3
TLS-Handshake Timeout: 10 Sekunden

Unterstitzte EHEALTH-Interface-Versionen: [1.0.0]

[ Ubernehmen *:3\ Verwerfen

Kartenterminals

30 v Seite 1 von 1 (v] 1 bis 1 von 1 Datensitzen
Kartenterminal hinzufiigen ... Kartenterminals finden
Kartentermini physisc MAC-Adresse Name IP-Adresse Port Status
— X ORGAGLOO-
/A [ X B CT_ID_0001 ja 00:0D:F8:04:AD:AF 192.168.2.67 4742 aktiv

0141000000FBOF
Abbildung 83: Konfigurationsbereich fiir den Kartenterminaldienst

Uber die Parameter des Kartenterminaldienstes kann das Handling und die Kommunikation mit
Kartenterminals konfiguriert werden.

o) Broadcasts zur Service Discovery wirken sich nur auf das aktuelle Netzwerksegment aus, sie werden
nicht netzwerkibergreifend verteilt.

Zudem sind folgende Daten fir den Kartenterminaldienst in diesem Bereich einzutragen:

W Service Discovery Zyklus (= das selbststandige Auffinden von Kartenterminals durch den Konnektor im
Netzwerk) mit einer Werteskala von 0 bis 60 Minuten; Voreinstellung: 10 Minuten

Die Service Discovery des Konnektors kann man durch das Eintragen von 0 Minuten fir den Service
Discovery Zyklus deaktivieren.

B Service Discovery Timeout (= Zeitintervall, in dem auf einen Service Discovery Request eine Antwort
vom Kartenterminal erwartet wird) mit einer Werteskala von 1 bis 3 Sekunden; Voreinstellung: 3
Sekunden

W Service Discovery Port (= Port des Kartenterminals, an den der Konnektor seine Anfrage sendet). Hier
kann jeder Wert von 0 bis 65.535 eingetragen werden. ™

8 vgl. [gemSpec_KT], S. 37 ff.
" Hier ist sicherzustellen, dass andere Netzwerkgerate nicht iber den gewahlten Port kommunizieren.
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B Service Announcement Port (=Kartenterminals melden tber diesen Port des Konnektors ihre Service
Announcements). Hier kann jeder Wert von 0 bis 65.535 eingetragen werden. ™

B Keep Alive Interval (=Keep-Alive Methode unter Verwendung von GET STATUS Anfragen an das KT):
Sekunden-Intervall, in dem Keep-Alive-Nachrichten an das Kartenterminal gesendet werden, mit einer
Werteskala von 1 bis 10 Sekunden; Voreinstellung: 10 Sekunden

B Keep Alive Versuche: Anzahl von aufeinander folgenden, nicht beantworteten Keep-Alive Nachrichten,
nachdem ein Timeout der TLS-Verbindung festgestellt wird, mit einer Werteskala von 3 bis 10;
Voreinstellung: 3
Fur ein zuverldssiges Verhalten mit allen zugelassenen Kartenterminal-Typen wird empfohlen, diesen
Wert auf 5 zu setzen. "

TLS-Handshake Timeout mit einer Werteskala von 1 bis 60 Sekunden; Voreinstellung: 10 Sekunden

W Versionsanzeige fir unterstiitzte EHEALTH-InterfaceVersionen

Sollten Sie bei Verwendung der Kartenterminals feststellen, dass diese die aktive Verbindung zum
Konnektor verlieren und manuelle Verbindungsversuche erfolglos bleiben, dann setzen Sie die
Parameter fir KeepAlive und Keep Alive Interval auf ihre Maximalwerte (jeweils den Wert 10). So ist
ein Timeout innerhalb der Kommunikation von Konnektor zu Kartenterminal von 100 Sekunden
maoglich, ohne dass die Verbindung verloren geht.

Verbindungsverluste kdnnen z.B. beim Ziehen von gesteckten Karten aus dem Kartenterminal
heraus als auch beim Bestdtigen des Pairings am Gerdt auftreten. In diesen Féllen sollten Sie die
oben genannten Parameter entsprechend anpassen, um dies zu vermeiden.

Beachten Sie folgende Hinweise:
W Bitte tragen Sie nur ganzzahlige Werte ein.

W Die voreingestellten Werte sollten nach Méglichkeit Gtbernommen werden.

Mittels Ubernehmen speichern Sie die Konfigurationsparameter des Kartenterminaldienstes ab. Die
Konfigurationen werden sofort, d.h. ohne Neustart des Konnektors, wirksam.

Im unteren Bereich finden Sie eine tabellarische Auflistung aller dem Konnektor bekannten Kartenterminals
mit jeweiligem Status. "

Mit dem Button Kartenterminals finden kann man auf manuellem Weg das Auffinden von Kartenterminals
durch den Konnektor im Netzwerk anstof3en. ™

"™ Hier ist sicherzustellen, dass andere Netzwerkgerate nicht iiber den gewahlten Port kommunizieren.

"6 Die gesamte Wartezeit (Timeout) der KoCoBox MED+ auf Keep-Alive-Reaktion des Kartenterminals setzt sich
aus Intervall x Versuche zusammen. Der Standard-Timeout seitens Kartenterminal betragt, je nach
Kartenterminal-Hersteller, bis zu 41 Sekunden. Davon beinhalten ca. 30 Sekunden die direkte Wartezeit auf
eine PIN-Eingabe. Je nach Hersteller kommt noch eine Karenzzeit von ca. 10 Sekunden hinzu. Fir eine sichere
Funktion wird ein Wert von 50 Sekunden empfohlen.

"' Das Update der Kartenterminals wird unten im Abschnitt Aktualisierung beschrieben.

"8 Dies entspricht der oben beschriebenen Service Discovery Funktion, die nicht automatisch, sondern manuell
durchgefahrt wird.

© KoCo Connector GmbH 2024 Seite 106 von 289



Administratorhandbuch KoCoBox MED+, Version 5

Info

o Broadcast erfolgreich versendet.

Abbildung 84: Erfolgsmeldung zum Auffinden von Kartenterminals

Bestatigen Sie die Erfolgsmeldung mit OK.

Findet der Konnektor ein neues Kartenterminal, erscheint dieses in der Ubersichtsliste mit dem Status
bekannt

Uber den Button Kartenterminal hinzufigen... 6ffnet sich das entsprechende Konfigurationsfenster. Darin
tragen Sie die /P-Adresse (obligatorisch) sowie ggf. den (SICCT-) Port, die MAC-Adresse und den (SICCT-
Terminal-)Namen ™ des Kartenterminals ein.

N /

Der sicherste und schnellste Weg zum Hinzufiigen eines Kartenterminals ist dessen Ubernahme
mittels samtlicher ausgefillter Konfigurationsparameter.

0

Kartenterminal hinzufiigen (X |

IP-Adresse:
Port:

MAC-
Adresse:

Name:
[ ok @ SchlieBen

Abbildung 85: Kartenterminal hinzufigen

Mit OK speichern Sie die Eintrage ab, iber SchlieSen verlassen Sie das Konfigurationsfenster.

" Alternative Bezeichnung: FriendlyName
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Beim Hinzufiigen eines Kartenterminals im Kartenterminaldienst des Konnektors darf dieses noch
@ nicht mit gleichem SICCT-Terminal-Namen in der Liste vorhanden sein. Der Konnektor meldet sonst
einen Fehler.

Mochte man dieses Kartenterminal dennoch hinzufiigen, muss man zuvor den gleichlautenden
@ Eintrag in der Liste l16schen. AnschlieBend kann das Kartenterminal manuell durch Eingabe von IP-
Adresse, SICCT-Port, MAC-Adresse und SICCT-Terminal-Name hinzugefiigt werden.

Bitte achten Sie beim Einrichten des Kartenterminals (direkt am Kartenterminal!) darauf, fir den
Geratenamen ausschlieBlich die Zeichen A-Z, A, 0, U, a-z, &, 6, 4, 0-9, ., -, _ und Leerzeichen zu

@ verwenden. Als letztes Zeichen des Gerdtenamens sind unzuldssig: ., -, _ und Leerzeichen. Nur bei
Verwendung des beschriebenen Zeichensatzes kann der Gerdtename korrekt in der Ubersicht der
KoCoBox MED+ dargestellt werden. Dies gilt auch fir die Eingabe des Namens im Feld Name des
Dialogs Kartenterminal hinzuftgen.

§\ Generell empfehlen wir die Zuweisung eines Kartenterminals Gber den Button Kartenterminal
hinzufigen. ™

Die schon vorhandenen Tabelleneintrage kénnen Sie entweder durch Doppel-Klick auf die entsprechende
Zeilen oder per 4 bearbeiten:

Es offnet sich das Konfigurationsfenster Kartenterminal bearbeiten, das detaillierte Informationen zum
Kartenterminal sowie weitere Bearbeitungsfelder bereitstellt.

20 7war kann man den Hostnamen - wie oben beschrieben - grundsatzlich manuell andern. Es kann allerdings
passieren, dass durch ein Service Announcement der Kartenterminals die Werte wieder Giberschrieben werden.
Dann entspricht der Hostname wieder dem Wert, welchen das Kartenterminal urspriinglich geschickt hatte.
Insofern ist die Zuweisung per Button ratsam.
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Kartenterminal bearbeiten %]
Infos
Kartenterminal-10: CT_ID_0002 physisch: ja
Produktinformationen Status: aktiv
Informationszeitpunkt:  Tue Oct 18 12:49:43 CEST 2022 verbunden: ja
Produkttyp/-version: KT f1.7.1
Hersteller-ID: DECHY MAC-Adresse: 00:1B:B5:08:92:36
Produktcode: 5T1506 Slots: a
Version (HW/FW): 4.0.0 f 3.0.24
Zentralversion: 1.0.0 belegte Slotnummern: 24
EHEALTH-Interface-Version: 1.0.0 aktive Benutzerrolle:  User
Authentisierungszertifikat: ON: C=DE,O=gematikTEST-ONLY - aktives Pairing: RSA
MOT-
WALID, CN=80276883110000135152
Issuer: C=DE,O=gematik GmbH NOT-
WALID, OU=Komponenten-CA der
Telematikinfrastruktur, CN=GEM.KOMP-
CA41 TEST-OMNLY
Valid: notBefore = Tue Nov 09
01:00:00 CET 2021, notAfter = Sat
Mar 07 00:59:59 CET 2026
Thumbprint: DD 5F 10 DS 94 8B DE
C5 0A E2 F3 383 BE 62 41 BA 2E 2A 8B
9111 07 FO 91 70 15 38 A9 CO AE D4
EB
unterstitzt: ja
Bearbeitung
Automatisches Kartenterminal Update zulassen: @ aktiviert O nicht aktiviert
IP-Adresse: 192,158.43.70 Username Admin:
Mame: ST-1506-A00080665 Passwort Admin:
FPart: 4742
aktualisieren manueller Verbindungsversuch manuell pairen Status manuell andern
[ Ubernehmen @ verwerfen X SchlieBen

Abbildung 86: Vorhandenes Kartenterminal bearbeiten

Im oberen Info-Bereich findet man folgende Detailinformationen zum Kartenterminal:

B Kartenterminal-ID: zur eindeutigen, statischen Identifikation des Kartenterminals

B Produktinformationen ™. Informationszeitpunkt, Produkttyp/-version, Hersteller-ID, Produktcode,
Version (HW/FW), Zentralversion sowie EHEALTH-Interface-Version

m Ausfihrliche Informationen zum Authentisierungszertifikat des Kartenterminals:

- Distinguished Name des Inhabers (DN)

- Angaben zum Aussteller (/ssuver)

21 yql. [gemSpec_Kon], S. 85 ff.
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- Gultigkeitszeitraum (Valid)
- Fingerabdruck (Thumbprint)
B unterstitzt: Version des Kartenterminals wird durch den Konnektor unterstitzt (ja/ nein)

physisch: physisches (oder logisches) Kartenterminal (/a/ nein); zur Unterscheidung von eHealth-
Kartenterminals und HSM-Bs

B Status des Kartenterminals mit den Auspragungen
- bekannt: Gber Service Announcement/Service Discovery erkannt
- zugewiesen: durch den Administrator konfiguriert
- gepairt. Pairing erfolgreich '*
- aktiv: kann genutzt werden
- aktualisierend- es |auft ein Updatevorgang
verbunden: Verfiigbarkeitsstatus des Kartenterminals (ja/nein)
MAC-Adresse des Kartenterminals
Anzahl der S/ots des Kartenterminals
belegte Slotnummern: Liste der aktuell mit Karten belegten Slots

Aktive Benutzerrolle: Benutzerrolle, die fur die aktuelle Session verwendet wird

Aktives Pairing: Anzeige des fir das Pairing genutzten kryptografischen Schliisseltyps, dies kann RSA
oder ECC sein

Im unteren Bearbeitungsbereich sind /P-Adresse, Name und Port des Kartenterminals einzutragen.

Hier erfolgt auch die Auswahl, ob fir das betreffende Kartenterminal das automatische Softwareupdate
zugelassen werden soll. Diese Einstellung ist standardmalig aktiviert. Weitere Informationen zum
automatischen Softwareupdate finden sich im Kapitel Aktualisierung.

Die Konfigurationen werden per Ubernahme-Button abgespeichert.

Sofern das Kartenterminal Gber den Konnektor aktualisiert werden soll (KSR-Update), miissen Sie
O) bei physischen Kartenterminals den (Benutzer-)Namen und das Passwort des Kartenterminal-
Administrators eintragen.

Die folgende Abbildung gibt einen Uberblick Gber die verschiedenen Status eines Kartenterminals in
Verbindung mit dem Konnektor.

22 per Ubergang vom Status gepairt zu aktiv erfolgt automatisch. Der Administrator kann jedoch jederzeit
manuell ein Kartenterminal von ak#v auf gepairt und umgekehrt setzen.
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P=))iD)

automatisch konfiguriert manuelles automatisch
Pairing

Abbildung 87: Ubersicht der Verbindungsstatus eines Kartenterminals zum Konnektor

Sie haben nun die folgenden Optionen:

B Button manueller Verbindungsversuch: Falls das Kartenterminal zwar nicht verbunden, aber aktiv ist,
kann hieriiber ein Verbindungsaufbau initiiert werden.

Bm Button manuell pairen: Falls das Kartenterminal zugewiesen ist und die Version unterstitzt wird, kann
hieriiber ein Pairing ausgeldst werden. Dies bestatigen Sie im Dialogfenster mit OK.

B Button Status manuell dndern: Hieriiber kann der Status des Kartenterminals geandert werden. Wahlen
Sie dazu im erscheinenden Konfigurationsfenster den gewiinschten neuen Status aus und bestatigen
Sie dies mit OK.

W Button aktualisieren: Uber diesen Button konnen die angezeigten Detailinformationen fiir das
Kartenterminal manuell aktualisiert werden. ™

Diese Aktualisierungsfunktion greift fur Kartenterminals mit dem Status ak#/v, gepairt und
@ zugewiesen. Bei Geraten mit dem Status bekannt erscheint bei samtlichen Detailinformationen die
Angabe noch nicht bekannt.

Prifen Sie vor dem erstmaligen Pairing, ob das Gehduse des zu verbindenden Kartenterminals und
dessen Versiegelung unversehrt sind. Sollte ein bereits gepairtes Kartenterminal unvermittelt den
Zustand zugewiesen einnehmen, so kann ein Ausfall der Identitatskarte gSMC-KT des

@ Kartenterminals oder gar eine Manipulation vorliegen. Uberprifen Sie in solchen Fallen, ob im
Kartenterminal die korrekte gSMC-KT gesteckt ist. Prifen Sie ebenfalls, ob das Gehduse und die
Versiegelung des Kartenterminals unversehrt sind. Sollte hierbei ein Schaden entdeckt werden,
fihren Sie das Pairing nicht aus, sondern wenden Sie sich an Ihren Servicepartner.

2 Diese Funktion kann auch in der tabellarischen Auflistung der Kartenterminals iber das Aktualisieren-lcon
angestofRen werden.
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Status @ndern (%

Kartenterminal-ID: CT_ID_0001

Aktueller Status: aktiv

neuer Status: bekannt
zugewiesen
O gepairt
aktiv
[ ok *-':'-s’ SchlieBen

Abbildung 88: Konfigurationsfenster zur Statusanderung eines Kartenterminals

Mit Ubernehmen speichern Sie die Einstellungen ab, iiber SchlieRen verlassen Sie das Konfigurationsfenster.
Mittels & loschen Sie den entsprechenden Tabelleneintrag.

. Das Hinzufiigen und Loschen, sowie das Andern des Status eines Kartenterminals wird im
Systemprotokoll dokumentiert.

Durchfiihrung Kartenterminal-Pairing im Kartenterminaldienst

Um ein dem Konnektor schon bekanntes ' Kartenterminal zu pairen, gehen Sie wie folgt vor:

Wahlen Sie ein Kartenterminal aus der Liste der bekannten Kartenterminals aus und rufen Sie per
1 Bearbeitungsfunktion ” das Konfigurationsfenster auf.

Klicken Sie auf den Button Status manuell andern und wdhlen Sie die Option zugewiesen aus. >
Warten Sie auf das Dialogfenster mit der Erfolgsmeldung und bestdtigen Sie diese mit OK.

Bitte-Warten-Balken symbolisiert den Pairingvorgang.

Prufen Sie im dann gedffneten Fingerprint-Fenster den angezeigten Fingerprint anhand der Ihnen
zum Kartenterminal vorliegenden Dokumentation. Wenn dieser giltig ist, kdnnen Sie von einer
authentischen Verbindung ausgehen und das Pairing abschlieen. ¢ Anderenfalls sollten Sie den
Pairingvorgang abbrechen.

3 Rufen Sie den Button manuell pairen auf und bestdtigen Sie die Frage im Dialogfenster mit OK. Der

24 Ein dem Konnektor bekanntes Gerat ist ein Kartenterminal, das in der Kartenterminal-Liste erscheint und in der

Status-Spalte als bekannt angezeigt wird.

Es wird die TLS-Verbindung zum Kartenterminal aufgebaut, die weiteren Parameter werden vom Gerat
abgefragt und im KT-Objekt gespeichert.

In der Regel liegt der passende Fingerprint zum Zertifikat des Kartenterminals diesem Gerdt in Papierform bei.
Alternativ kann dieser auch als Aufkleber am Kartenterminal vorhanden sein.

125

126
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Quittieren Sie die Pairing-Meldung auf dem Kartenterminal-Display, entweder per (griinem)
5 Bestatigen-Knopf der Tastatur oder (herstellerspezifisch) mittels Eingabe der Admin-PIN des
Kartenterminals.

Notieren Sie nach Abschluss des Pairings die Kartenterminal-ID (CT-ID). ™ Warten Sie schlief3lich das
6 Dialogfenster mit der Erfolgsmeldung (Managementschnittstelle) ab und bestatigen Sie dies mit OK.

Vergewissern Sie sich anhand der IP-Adresse oder der MAC-Adresse, welches Kartenterminal Sie
verwenden. Sie finden die MAC-Adresse auf dem Gerateschild des Kartenterminals.

Wichtig ist, dass es im Infomodell (siehe Abschnitt Infomodell) einen Arbeitsplatz namens
Konnektor (bitte auf die genaue Schreibweise achten) gibt. Dieser muss mit dem genutzten

@ (gepairten) Kartenterminal verbunden sein, andernfalls kénnen keine Zugriffe vom Konnektor auf
dieses Kartenterminal erfolgen. Zusatzlich muss dieser Arbeitsplatz mit dem zu verwendenden
Mandanten verknipft werden, so dass der Super-Administrator ber die Managementschnittstelle
Kartenoperationen durchfiihren kann.

Um die Informationen im Kartenterminaldienst zu aktualisieren, gehen Sie wie folgt vor:

1 Offnen Sie das Konfigurationsfenster Kartenterminal bearbeiten durch Auswahl in der Liste der
bekannten Kartenterminals.

Andern Sie Gber den Button Status manuell dndern vorbergehend den Status des Kartenterminals.
2 Hierbei werden die Informationen des Kartenterminals aktualisiert.

3 Schliel3en Sie das Konfigurationsfenster Kartenterminal bearbeiten iber den Button Schliefsen.

Bitte beachten Sie, dass in Abhdngigkeit vom Statuswechsel eventuell nicht alle Informationen tber
das Kartenterminal erneuert werden. Wenn Sie den gesamten Datensatz zu diesem Kartenterminal
aktualisieren mochten, ist gegebenenfalls die Aufhebung des Pairings notwendig.

o

7.5.4 Systeminformationsdienst

Der Systeminformationsdienst stellt fir die Basisdienste, Fachmodule und Clientsysteme sowohl aktiv (Push-
Mechanismus) als auch passiv (Pull-Mechanismus) Informationen zur Verfiigung. Er dient als zentraler
Mechanismus. So kann er von anderen Basisdiensten und Fachmodulen zum Verteilen und Bereitstellen von
Informationen, die von ihnen stammen, verwendet werden. 2

2" Die CT-ID ist fir den Eintrag im Infomodell erforderlich.
28 ygl. [gemSpec_Kon], Kap. 4.1.6 ,Systeminformationsdienst”
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Systeminformationsdienst

Maximale Anzahl Zustellversuche: |3

Monitoring von Operationen

Operationsname OK_Val NOK_Val Alarmwert
VerifyCertificate 1 5 401
EncryptDocument 1 5 101
DecryptDocument 1 5 101
SignDocument (nonQES) 1 5 41
VerifyDocument (nonQES) 1 5 61

'*':15. EC_CRYPTOPERATION_ALARM zurticksetzen

m Ubernehmen *-'315, Verwerfen

Abbildung 89: Konfigurationsbereich fir den Systeminformationsdienst

Im Bereich Systeminformationsdienst definieren Sie zundachst die maximale Anzahl der Zustellversuche (im
Wertebereich von 1 bis 10) fir CETP-Events, bevor die abonnierten Topics des Clientsystems aus dem
Systeminformationsdienst geléscht werden.

Wenn ein CETP-Event nach der maximalen Anzahl an Zustellversuchen nicht erfolgreich versendet werden
kann, l6scht der Konnektor alle Abonnements zu diesem Clientsystem in der internen Verwaltung des
Konnektors. In der Folge erhdlt das Clientsystem keine Ereignisse mehr von diesem Konnektor.

In der Ubersicht Monitoring von Operationen werden der Operationsname OK_Val, NOK_Val ? sowie der
Alarmwert (im Wertebereich 0 bis 9999; 0 bedeutet deaktiviert) angezeigt. In dieser Liste sind die
Operationen des Konnektors aufgefihrt, die kryptografische Verfahren verwenden und die durch eine
Missbrauchserkennung iberwacht werden kénnen:

B ertifikatsprifung: Prifung von Zertifikaten
EncryptDocument: ein Dokument wird (hybrid) verschlisselt
DecryptDocument: ein Dokument wird (hybrid) entschlisselt

SignDocument (nonQES): ein Dokument wird mittels fortgeschrittener Signatur signiert

VerifyDocument (nonQES). ein mit fortgeschrittener Signatur signiertes Dokument wird verifiziert

1 0K_Val bedeutet einen erfolgreichen Abschluss der Operation, NOK_Val bedeutet ein fehlerhaftes Beenden der
Operation
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Stellen Sie sicher, dass fir den Regelbetrieb keine Deaktivierung der Missbrauchserkennung erfolgt.

@ Achten Sie darauf, dass in samtlichen Feldern keine 0 eingetragen ist. Eine Deaktivierung bedeutet,
dass der Missbrauch der kryptografischen Funktionen nicht erkannt werden kann und damit kein
sicherer Betrieb des Konnektors maéglich ist.

o) Ausfihrliche Erklarungen finden Sie in den Tooltips zur Uberschrift Monitoring von Operationen
sowie zur Zertifikatsprifung *° und weiter unten im Abschnitt Signaturdienst.

Zundchst ist die Operation Zertifikatsprifung zu konfigurieren. Hier ist der Alarmwert 407 per Voreinstellung
eingetragen. AnschlieSend kénnen bei Bedarf die Alarmwerte fir die Operationen Verschlisselung
(Voreinstellung: 707), Entschlisselung (Voreinstellung: 707), Signieren (Voreinstellung: 47) und Verifizieren
(Voreinstellung: 67) konfiguriert werden.

Die Eintrage sind Gber den Button Ubernehmen zu speichern.

Die KoCoBox MED+ unterstitzt Missbrauchserkennungen: Sobald eine auffallige Haufung von
Operationsaufrufen in den letzten 10 Minuten erkannt wurde, gibt der Konnektor eine

(‘/7 Alarmmeldung aus. Diese ist auf dem Display sowie in der Liste der Betriebszustandsmeldungen
ersichtlich. AusschlieBlich der Administrator kann iiber den Button EC_CRYPTOPERATION_ALARM die
Alarmmeldung zuricksetzen.

Wird die Missbrauchserkennung signalisiert, muss sich der Benutzer / Administrator vergewissern,
dass das Netz weiterhin sicher betrieben wird. Dies schlie3t z.B. Malnahmen zur Viruserkennung,

@ Einbruchserkennung u.d. ein. Wenn aus fachlicher Sicht der sichere Betrieb des Konnektors nicht
mehr garantiert werden kann, darf der Konnektor nicht mehr benutzt werden, bis dieser unsichere
Netzzustand behoben ist.

Die Hochstzahl an Subscriptions (Abonnements von Clientsystemen, die sich fiir den Erhalt von CETP-Events,
d.h. Konnektor-Ereignisse, anmelden) fir einen Konnektor betragt 999. Sollte dieser Wert iiberschritten
werden, teilt der Konnektor dies (u.a. per Display) als herstellerspezifische Fehlermeldung ™' mit.

Bei dieser Fehlermeldung sollten Sie als Administrator den Konnektor neu starten, um wieder
Subscriptions verarbeiten zu kdnnen.

7.5.5 Zertifikatsdienst

Der Zertifikatsdienst bietet eine Schnittstelle fur das Uberpriifen der Gultigkeit von Zertifikaten an. ™ Er stellt
unter anderem die vertrauenswirdige Kommunikation sicher.

B0 Ausfihrlicher zur Signaturzertifikatsprifung siehe [gemSpec_Kon], S. 289 ff.
B! Fehler 20032, siehe auch im unteren Abschnitt Herstellerspezifische Fehlermeldungen
B2 ygl. [gemSpec_Kon], Kap. 4.1.9 ,Zertifikatsdienst”
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Zertifikatsdienst

Certificate Revocation List (CRL)

Primé&re Downloadadresse: http://download-testref.crl.ti-dienste.de/crl/ vpnk-cal.crl

Sekundire Downloadadresse: http://download-testref.crl.ti-dienste.de/crl/vpnk-cal.crl

Import: CRL importieren
Aktualisierung: CRL aktualisieren
Trust-service Status List (TSL)
TSL-Signer-CA Downlozdadresss: http:/ fdownload-ref.tsl.telematik-test/ECC/ GEM.TSL-CA28.der
TSL-Signer-CA-CROSS-Downloadadresse: http:/ fdownload-ref.tsl.telematik-test/ECC/ GEM.TSL-CA28-CROSS54.der
Primare TSL-Downloadsdresss: http:/ fdownload-ref.tsl.telematik-test/ECC/ECC-RSA_TSL-refocml
Sekundére TSL-Downloadadrasse: http:/ /download-bak-ref.tsl.telematik-test/ ECC/ECC-RSA_TSL-refxml
Primare TSL-Downloadadrasse Internst: http:/ /download-testref.crl ti-dienste.de/ TSL-ECC-test/ECC-RSA_TSL-test.xcml
Primare TSL-Downloadadrasse IF Internet:  84.17.168.222
Sekundére TSL-Downloadadresse Intsrnat:
Online Certificate Status Protocol (OCSP) Sekundére TSL-Downloadadresse 1P Internet:
Primare Adresse des Forwarders: httpfwd-ti.d-ref.tm.vpn-zugd.telematik-test Grace Period: 30 Tege
Sekundsre Adresse des Forwarders: Import: TSL importieren
TCP-Port des GCSP-Forwarders: 3128 Aktualisierung: TSL aktualisieren
QCSP-Forwarder priifen
BNetzA-VL
OCSP-Request testen -
Import: BNetzA-VL importieren
Grace Period nonQES: 10 Minuten Aktualisizrung: BMNetzA-VL aktualisieren
Timeout nonQES: 3 Sekunden Zeitraum des periodischen Updates: | 24 Stunden
Timeout QES: & Sekunden
Priifungen
Intervall Uberpriifung Kartenzertifikate: | 1 Tage
Warnung vor Ablauf von Zertifikaten: | 90 Tage
Ablauf innerhalb Frist: Ablauf prifen
[ Ubernehmen ':'ﬂ Werwerfen

Abbildung 90: Konfigurationsbereich fur den Zertifikatsdienst

Der Zertifikatsdienst unterstitzt sowohl RSA-Zertifikate als auch ECC-Zertifikate und -Schlissel. Die sukzessive
Umstellung auf ECC-Schlissel erfolgt weitgehend automatisch. Gewéhnlich wird von dieser Umstellung
lediglich die veranderte Darstellung der Adressen fir Downloadpunkte sichtbar sein.

Migration auszufihren. Dies ist auf der Statusseite beispielsweise durch eine Gber mehrere Tage

Q In Ausnahmefallen kann diese Umstellung nicht automatisch erfolgen. Dann ist eine manuelle ECC-
1
anhaltende Darstellung des Vertrauensraumtyps RSA erkennbar.

ECC Migration

Import TSL-CA Cross Zert.

EXRERACY

Trust-service Status List (TSL)

Primare TSL-Downloadadresse: http:/ fdownload-ref.tsl.telematik-test,/TSL-ref.2xml
Selundare TSL-Downloadadresse: http:/ fdownload-bak-ref.tsl.telematik-test/ TSL-ref.ooml

TSL-Signer-CA Downloadadresze: Die Information steht erst ab der ECC-Migration zur Verfiigung.

Abbildung 91: Manuelle ECC-Migration
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Fir eine manuelle ECC-Migration sind nacheinander drei Dateien zu laden. Diese werden separat
uber einen 6ffentlichen Downloadpunkt bereitgestellt. Ein TSL-CA-Cross-Zertifikat reprasentiert die

@ Vertrauensstellung zwischen der CA der RSA-basierten TSL und der CA der ECC-basierten TSL. Beim
TSL-CA-Zertifikat handelt es sich um ein ECC-Zertifikat fur die ECC-TSL. Die ECC-RSA-TSL stellt die neue
ECC-TSL dar, die sowohl ECC-basierte als auch RSA-basierte Dienste beschreibt. Wurden alle Daten
erfolgreich geladen, ist die ECC-Migration erfolgreich ausgefuhrt.

‘é’ Bei einer fehlgeschlagenen ECC-Migration kann der Vorgang bis zum Erfolg wiederholt werden. Eine
= erfolgreich abgeschlossene ECC-Migration ist nicht umkehrbar.

Der Bereich Certificate Revocation List (CRL) zeigt die primare und sekundare Adresse des Download-Servers
fur die der CRL als URI an. Uber den Button CRL importieren kann man diese manuell einbringen.

Fur das unmittelbare Auslésen einer automatischen CRL-Aktualisierung steht der Button CRL aktualisieren zur
Verfiigung.

Im Bereich Online Certificate Status Protocol (OCSP) werden die priméare und sekundare Adresse der OCSP-
Forwarder sowie der TCP-Port des OCSP-Forwarders beim Zugangsdienstprovider dargestellt.

Uber den Button OCSP-Forwarder priifen konnen Sie kontrollieren, ob einer der beiden Server per ICMP-Echo
(ping) erreichbar ist. Mit Hilfe des Buttons OCSP-Request testen kann man prifen, ob ein (beliebiger) 0CSP-
Request zu einer erhaltenen OCSP-Antwort fihrt. Das Ergebnis wird jeweils per Dialogfenster angezeigt.

Info Warning
0 Test einer OCSP-Anfrage erfolgreich. | Test einer OQCSP-Anfrage nicht
- erfolgreich.
oK | oK |
Abbildung 92: Meldung nach erfolgreichem Test Abbildung 93: Meldung nach erfolglosem Test
einer OCSP-Anfrage einer OCSP-Anfrage

Unter Grace Period nonQES legen Sie fest, wie lange erhaltene OCSP-Antworten fir nonQES-Zertifikate
zwischengespeichert werden. Der Wertebereich ist 0 bis 20 Minuten, voreingestellt sind 10 Minuten.

In der Zeile 7imeout nonQES definieren Sie den Timeout fiir 0CSP-Abfragen bei der Priifung von nonQES-
Zertifikaten. Der Wertebereich betrdgt 1 bis 120 Sekunden, voreingestellt sind 20 Sekunden.

Beim 7imeout QES tragen Sie den Timeout fir 0CSP-Abfragen bei der Prifung von QES-Zertifikaten ein. Der
Wertebereich betragt 1 bis 120 Sekunden, voreingestellt sind 20 Sekunden.

Im Bereich Trust-service Status List (TSL) werden die primdére und sekunddre TSL-Downloadadresse sowie die
TSL-Signer-CA Downloadadresse und die TSL-Signer-CA-Downloadadresse angezeigt. Diese sind nicht
konfigurierbar.

Darunter kann man manuell im Feld 7S/-Backup-Downloadadresse die entsprechende Adresse der TSL im
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Internet ™3 sowie im Feld 75/-Backup-IP-Adresse die entsprechende Backup-IP-Adresse der TSL im Internet ™
eintragen.

Im Fall, dass eine TSL-Aktualisierung innerhalb der Tl fehlschlagt, versucht der Konnektor
Q automatisch eine TSL-Aktualisierung aus dem Internet von der TSL-Backup-Downloadadresse bzw.
der TSL-Backup-IP-Adresse.

In Feld Grace Periodkann man einstellen, wie viele Tage der Konnektor mit einer nicht aktualisierten TSL
weiter betrieben werden kann (Wertebereich: 1 bis 30 Tage). Die Voreinstellung lautet 30 Tage.

Uber den Button TSL importieren konnen Sie diese manuell auswéhlen und einbringen.

Zum unmittelbaren Auslésen eines automatischen TSL-Imports steht der Button TSL aktualisieren zur
Verfiigung.

Im Bereich BNetzA-VL werden die fir die QES-Zertifikatsprifung notwendigen QES-Signer-Zertifikate durch
die Vertrauensliste der Bundesnetzagentur (BNetzA-VL) bereitgestellt. Dabei ist das Signer-Zertifikat der
BNetzA-VL in der TSL enthalten.

Analog zum Import der TSL laden Sie iiber den Button BNetzA-VL importieren eine BNetzA-VL manuell. ™

Uber den Button BNetzA-VL aktualisieren kann man unmittelbar eine automatische Aktualisierung der
BNetzA-VL auslésen.

Beim Zeitraum des periodischen Updates legen Sie fest, nach wie vielen Stunden ein regelmafiges Update
der BNetzA-VL erfolgen soll. Der Wertebereich ist 1 bis 168 Stunden; voreingestellt sind 24 Stunden.

Im Bereich Priifungen kann man beim /ntervall Uberpriifung der Kartenzertifikate einstellen, in welchem
Zeitabstand die Ablauffrist der Zertifikate aller gesteckten Karten tberprift wird. Der Wertebereich ist 0 bis
365 Tage, 0 bedeutet keine Uberprifung. Per Voreinstellung ist ein Tag definiert.

Unter Warnung vor Ablauf von Zertifikaten wird festgelegt, wie viele Tage vor dem Ablauf von Zertifikaten
eine Warnung tber die Managementschnittstelle bzw. per Betriebszustandsmeldung abgegeben wird. Der
Wertebereich liegt zwischen 0 und 180 Tagen, 0 bedeutet keine Warnung. Uber den Button Ablauf prifen
konnen Sie die im System bekannten Karten diesbeziglich kontrollieren.

Fir die initiale Konfiguration gehen Sie wie folgt vor:

1 Importieren Sie zunachst die Trust-service Status List (TSL) iber den Button TSL importieren. ¢

2 Importieren Sie anschliefend die CRL iiber den Button CRL importieren. ™

3 Dies ist die Backup-Adresse auRerhalb der Tl, falls der Downloadpunkt der priméren und sekundaren TSL-
Downloadadresse keine TSL liefern kann.

B Hier kann man die dazugeharige IP-Adresse als Riickfallwert eingeben, falls die DNS-Auflésung nicht
funktioniert.

" Der Downloadpunkt ist: https://tl.bundesnetzagentur.de/TL-DE.xml [Stand: Marz 2024]

B¢ Die giiltige TSL kann Gber einen offentlich zuganglichen Download-Punkt heruntergeladen und in einem
lokalen Dateiverzeichnis abgelegt werden. Falls der Konnektor keine aktuelle TI-Verbindung hat, muss zum
erfolgreichen Import der TSL der Leistungsumfang ONLINE deaktiviert werden.

"7 Die giltige CRL kann Gber einen offentlich zuganglichen Download-Punkt heruntergeladen und in einem
lokalen Dateiverzeichnis abgelegt werden. Alternativ ist auch ein Neustart des Konnektors moglich; dariiber
wird die CRL dann automatisch geladen. Nach diesem ersten (manuellen) Import prift der Konnektor ftr TSL/
CRL einmal taglich, ob eine aktuelle TSL/CRL verftgbar ist und ladt diese ggf. vom Downloadpunkt herunter.
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Sobald der Konnektor mit der Tl verbunden ist, werden im Bereich Online Certificate Status Protoco/
3 die primare und sekundare Adresse des Forwarders *® sowie der TCP-Port des OCSP-Forwarders beim
Zugangsdienstprovider angezeigt.

4 Fur die Grace Period nonQES, den Timeout nonQES sowie den Timeout QES sind die Voreinstellungen
eingetragen. Dies qilt auch im rechten Feld fir die Grace Period zur Trust-service Status List.

SchlieBBlich konnen Sie unter Priifungen die Zeitabstande definieren, in denen das Ablaufen der

5 Zertifikate aller gesteckten Karten aberprift werden soll und wie viele Tage vor deren Ablaufen auf
der Managementschnittstelle eine Warnung erscheinen soll. Passen Sie bei Bedarf die jeweiligen
Zeitabstande an.

Nachdem Sie samtliche Einstellungen und Importe vorgenommen haben, speichern Sie diese mit
dem Button Ubernehmen ab.

o) Im Online-Konnektor wird einmal taglich die Gultigkeit der TSL tberpriift. Bei Bedarf wird sie
automatisch heruntergeladen.

Die fir die Signaturfunktion des Konnektors erforderliche Vertrauensliste der Bundesnetzagentur

@ (BNetzA-VL) wird bei aktiviertem Leistungsumfang Signaturanwendungskomponente (im Bereich
Verwaltung) im definierten Zeitraum automatisch heruntergeladen. Sie kann alternativ im Bereich
Aktualisierung manuell importiert werden.

Im Zusammenhang mit der Konfiguration im Bereich Verwaltung der Leistungsumfdnge ergeben sich
@ Anderungen im Bereich Zertifikatsdienst. Sobald die Einstellung Leistungsumfang ONLINE deaktiviert

ist, werden die folgenden Buttons inaktiv und damit ausgegraut: CRL aktualisieren,

OCSP-Forwarder prufen, OCSP-Request testen, TSL aktualisieren, BNetzA-VL aktualisieren. Eine

Reaktivierung der Einstellung Leistungsumifang ONLINE aktiviert ebenfalls wieder diese Buttons.

7551 CA-Import

Im Unterbereich CA™*-Import werden neue CA-Zertifikate manuell durch den Administrator importiert. Diese
sind nur fir die hybride Verschliisselung von TI-fremden Zertifikaten vorgesehen. Den Import fihren Sie Gber
den Button neues CA-Zertifikat importieren durch.

Import CA-Zertifikate

Importierte CA-Zertifikate

Distinguished Name Aussteller Giiltigkeitsdauer SHA-256 Fingerprint

CA-Zertifikat hinzufiigen

Abbildung 94: Importieren von CA-Zertifikaten

In der Tabelle wird fur das eingebundene Zertifikat jeweils der Distinguished Name, der Aussteller, die
Gliltigkeitsdauer sowie der SHA-256 Fingerprint angezeigt.

B8 Hier handelt es sich jeweils um die Adresse des primaren bzw. sekundaren OCSP-Forwarders (HTTPS-Proxy)
beim Zugangsdienstprovider als FQDN.

B9 Certificate / Certification Authority (Zertifizierungsstelle)
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@ Beachten Sie fir manuell importierte X.509-CA-Zertifikate folgende Sicherheitshinweise °:

W Sie ibernehmen als Administrator die Verantwortung fir die Verldsslichkeit der importierten CA-
Zertifikate.

m Sie kdnnen sich bei Ihrer Entscheidung fir einen Import von CA-Zertifikaten auf die Informationen
der gematik stitzen.

m In diesem Zusammenhang veroffentlicht die gematik Informationen ber CA-Betreiber, die das
Erfillen der Sicherheitsanforderungen der gematik nachgewiesen haben.

7.5.5.2 Status verwendeter Zertifikate

In diesem Bereich finden Sie eine tabellarische Ubersicht Gber die verwendeten Zertifikate der gSMCKs. In
den Spalten werden das jeweilige Zertifikat, das kryptografische Verfahren, der Gultigkeitszeitraum, der
Zertifikatsinhaber und -aussteller sowie die Seriennummer angezeigt.

Status verwendeter Zertifikate

Zertifikat Kryptographisches Verfahren giiltig van giiltig bis.

CCCCCC C=DEST=8arlin L=Barlin, PostalCoda=10963, STREET=Dassauer Str. 28/25,0=KoCo Connactor GmiH TEST-ONLY - NOT-

TLS 2um KT (C.SAK.AUT2) Ecc-238 Mon Dec 13 15114131 CET 2021 Sat Dec 12 15114130 CET 2026 14548

80276883580000046472

€2¢ fir SUK (C.5aK.A
cac fur SUK (C.CA

_eve) ecc Mon Dec 13 00:00:00 CET 2024 Thu Dac 10 00:00:00 CET 2026
) =3 Thu Apr 09 00:00:00 CEST 2020 Sat Apr 08 00:00:00 CEST 2028

EARX

Abbildung 95: Ubersicht zum Status der verwendeten Zertifikate

0 vgl. [gemSpec_Kon], Kap. 3.6 ,Verwendung manuell importierter CA-Zertifikate”
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7553 Laufzeitverlangerung

Die Funktion Laufzeitverlangerung erméglicht es dem Administrator, die Laufzeit der in den gSMC-Ks der
KoCoBox MED+ hinterlegten Zertifikate zu verlangern. Ohne diese Funktion laufen die bestehenden
Zertifikate ab, und die weitere Nutzung der Telematik-Infrastruktur ist dann mit dieser KoCoBox MED+ (ohne
eine Laufzeitverldngerung) nicht mehr méglich.

Hierzu werden pro gSMC-K eigene Containerdateien mit erneuerten Zertifikatsdaten bereitgestellt. Der
Vorgang erfolgt gewohnlich automatisch, kann jedoch durch den Administrator forciert werden.

. Es ist alternativ eine manuelle Aktualisierung moglich, fir die dann die Containerdateien separat per
1 ) upload zur KoCoBox MED+ eingespielt werden.

Laufzeitverlangerung

Manuelle Laufzeitverlangerung

B02758832580000048211.zip
B0276883580000048312.zip
B80276883580000048313.zip

J 4 BJ

Automatische Laufzeitverlangerung

Verldngerung starten

automatische Laufzeitverlangerung: =1L

AK.AUT fiir Authentisierung des Konnektors gegeniiber Clientsystem
AR AUT aktivieren

Auf alte Zertifikate zuriicksetzen

Abbildung 96: Laufzeitverlangerung

Manuelle Laufzeitverldngerung

Im Abschnitt manuelle Lautzeitverlingerung werden die erwarteten Dateinamen der einzelnen
Containerdateien auf den Buttons dargestellt. Die Dateinamen entsprechen den ICCSNs der eingebauten
gSMC-Ks der KoCoBox MED+. Beim Klick auf den jeweiligen Button kann der passende Container mit den
entsprechenden Zertifikaten zum Upload aus dem lokalen Dateisystem ausgewahlt werden.

Achten Sie auf die korrekte Zuordnung der Containerdatei zur gSMC-K. Diese ist gegeben, wenn der

@ Name der jeweils ausgewahlten Datei mit dem dargestellten erwarteten Dateinamen
ibereinstimmt . Anderenfalls kann ein reibungsloser Weiterbetrieb der KoCoBox MED+ nicht
gewdhrleistet werden.

" Es handelt sich um zip-Archive, die die passenden Zertifikate enthalten. Im Zweifelsfall kann solch ein Archiv
extrahiert werden. Die ICCSN der betreffenden gSMC-K stellt dabei einen Namensbestandteil der meisten
Zertifikatsdateien dar. Diese missen mit den Vorgaben aus dem Dialog iibereinstimmen, z.B. passen die
Daten, wenn die Vorgabe 80276883580000048312.zip sich bei den extrahierten Zertifikatsdateien als
C.AK.AUT_RSA_80276883580000048312.pem wiederfindet, analog fir die anderen Zertifikate.
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Nachdem alle Containerdateien ausgewahlt sind, wird durch Klick auf den Button Manuelle Verlangerung
starten der Vorgang gestartet.

Sollten hierbei Probleme auftreten, konnen mittels Klick auf den Button Zertifikate |6schen die in der
KoCoBox MED+ befindlichen, zuvor geladenen Zertifikate geléscht werden. AnschlielSend kann Gber ein
erneutes Hochladen der Zertifikatscontainer der gesamte Vorgang wiederholt werden.

Automatische Laufzeitverlangerung

Die automatische Laufzeitverlangerung erfolgt gewohnlich, indem der Konnektor taglich die Bereitstellung
auf dem zentralen Portal prift und - sofern verfiigbar - dann nutzt. Um die Laufzeitverlangerung z.B. im Zuge
von Wartungsarbeiten unmittelbar vorzunehmen, kann dies durch Klick auf den Button Verlangerung starten
ausgelost werden.

Sollten hierbei Probleme bemerkt werden, kann Gber den Schalter automatische Laufzeitverldngerung ein/aus
die Automatik angehalten werden.

AK.AUT fir Authentisierung des Konnektors gegeniiber Clientsystem

Eine erfolgte Laufzeitverlangerung beeinflusst auch die Authentisierung des Konnektors gegeniiber dem
Clientsystem. Das alte Zertifikat C.AK.AUT gilt nicht mehr, und das neue C.AK.AUT muss aktiviert werden. Dies
ist im Abschnitt AK.AUT fiir Authentisierung des Konnektors gegendiber Clientsystem maoglich. Hier wird diese
Aktion durch Klick auf den Button AK.AUT aktivieren ausgefuhrt.

Auf alte Zertifikate zuriicksetzen

Sollten Probleme wahrend des Vorgangs auftreten, dann kann (temporar) auf den Ausgangszustand
zuriickgesetzt werden, indem im Abschnitt Auf alte Zertifikate zuriicksetzen der Button Reset betdtigt wird.
AnschlieBend sollte die Laufzeitverlangerung erneut stattfinden, um die Funktion der KoCoBox MED+
aufrecht zu erhalten.

Nach der Laufzeitverlangerung kann es zu Problemen mit verbundenen Gerdten (insbesondere
Kartenterminals) kommen. Zeitlich verlangerte Zertifikate konnen seitens gematik von einer
anderen Zertifiziererautoritat (CA) ausgestellt worden sein, welche in der TSL des verbundenen
Kartenterminals noch nicht hinterlegt ist. Damit geht das Pairing verloren, und es kann ohne eine

@ aktualisierte TSL des Kartenterminals auch nicht wiederhergestellt werden. In solchen Fallen kann
hier auf die alten Zertifikate zuriickgesetzt werden, um kurzfristig und voriibergehend die
Verbindung zum Kartenterminal wiederherzustellen. Danach ist eine Aktualisierung der TSL des
Kartenterminals erforderlich. Fir die Art der Bereitstellung dieser TSL wenden Sie sich an lhren
Servicepartner bzw. an den Hersteller des betreffenden Kartenterminals. AnschlieBend kann erneut
manuell oder automatisch auf die laufzeitverlangerten Zertifikate umgestellt werden.

7.5.6 Protokollierungsdienst

Der Protokollierungsdienst zeichnet system- und sicherheitsrelevante Ereignisse, sowie Ereignisse im
Kontext der Performancemessung innerhalb des Konnektors auf.

Er enthalt die Unterbereiche Sicherheitsprotokoll, Systemprotokol/und Performanceprotokoll.™

2 ygl. [gemSpec_Kon], Kap. 4.1.10 ,Protokollierungsdienst”
3 Details zum Aufbau der Logfiles siehe weiter unten
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Protokollierung

Log-Level flr das Systemlog Debug

Speicherdauer der Eintrdge im Sicherheitsprotokoll: 180 Tage

Speicherdauer der Eintrdge im System- und Performanceprotokoll: | 180 Tage

Protokolliere erfolgreiche Kryptooperationen: ® einschalten O ausschalten

[] Ubernehmen ":1\ Verwerfen

Abbildung 97: Konfigurationsbereich fiir den Protokollierungsdienst

Rufen Sie den Navigationsbereich Protokollierungsdienst auf und definieren Sie zunachst allgemeine
Werte fur diesen Dienst.

Die Einstellung des Log-Levels fiir das Systemlog erfolgt per Drop-down Menii (voreingestellt ist
Warning).

AnschlieBend legen Sie die Speicherdauer fiir die Fintrdge im Sicherheitsprotokoll sowie im System-
und Performanceprotokoll fest (voreingestellt sind jeweils 180 Tage).

PDI(WIN =

0b auch erfolgreich ausgefihrte Kryptooperationenim Sicherheitsprotokoll gespeichert werden
sollen, legen Sie Gber die Radiobuttons einschalten / ausschalten fest. Letzteres ist voreingestellt.

@ Wir empfehlen die Ubernahme der vorgegebenen Werte.

Mit Ubernehmen speichern Sie die Eintrage ab.

Unterbereiche Sicherheitsprotokoll, Systemprotokoll und Performanceprotokoll

In den drei Unterbereichen findet man die tabellarische Ubersicht aller Logeintrédge mit den folgenden
Informationen:

Zeitpunkt,
Schwere,
Beschreibung,

Parameter.

Mittels Protokoll-Download kann man die Tabellen-Eintrage der drei Unterbereiche jeweils herunterladen.
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Systemprotokoll
20 v Seite(1 wvon41 b M O 1 bis 20 von 808 Datensatzen
Zeitpunkt Schwere Beschreibung Parameter
27.06.2022 Bedeutung=Interner Fehler; ErrorType=Technical;
ERR ADMINISTRATIONSSERVICE/ERROR
10:53:38.601 Error=4001; ErrorSeverity=Error
27.06.2022 Bedeutung=Timeout bei der PIN-Eingabe;
WARN CARD/ERROR .
10:53:38.530 ErrorType=Technical; Error=4043; ErrorSeverity=Warning
27.06.2022 Bedeutung=Interner Fehler; ErrorType=Technical;
ERR ADMINISTRATIONSSERVICE/ERROR
10:52:41.293 Error=4001; ErrorSeverity=Error
27.06.2022 Bedeutung=Timeout bei der PIN-Eingabe;
WARN CARD/ERROR .
10:52:41.221 ErrorType=Technical; Error=4043; ErrerSeverity=Warning
log=0%; VmSize_ak=8393184kB; fd_ak=325;
update=10%; uptime=1203371s; fd_sys=960;
27.06.2022
10:50:51.465 INFO OPERATIONAL_STATE/SYSTEM_STATE VmSize_nk=4859340kB; fd_nk=113; oom_kill=0;
U sec2=7%; secl=7%; MemAvailable=46%; root=31%;
loadavg=0.00 0.00 0.00
log=0%; VmSize_ak=8392784kB; fd_ak=324;
update=10%; uptime=1199771s; fd_sys=960;
27.06.2022
09:50:51.468 INFO OPERATIONAL_STATE/SYSTEM_STATE VmSize_nk=4859340kB; fd_nk=113; oom_kill=0;
T sec2=7%; sec1=7%; MemAvailable=46%; root=31%;
loadavg=0.00 0.00 0.00
log=0%; VmSize_ak=8392784kB; fd_ak=324;
update=10%; uptime=1196171s; fd_sys=928;
27.06.2022 P e il ' -

Protokoll I6schen

Abbildung 98: Ubersicht zum Systemprotokoll

In den Unterbereichen Systemprotokol/und Performanceprotokoll/ konnen Sie Gber den Button Protokoll
loschen die jeweiligen Eintrage entfernen.

(\/7 Das Loschen des Sicherheitslogs ist nicht maglich, die GroRRe des Sicherheitslogs ist festgelegt.

o) Aufneue Eintrage ins Sicherheitslog wird beim Login auf der Managementschnittstelle per Meldung
im Anzeigefenster hingewiesen.

Werten Sie in diesem Fall unverztglich das Sicherheitslog aus. Auch auf dem Display der
(‘/; KoCoBox MED+ erscheinen die entsprechenden Betriebszustandsmeldungen sowie ein Verweis auf
das Handbuch (siehe auch das Kapitel Sicherheitsrelevante Szenarien).

o) Der Konnektor iberwacht sich selbst in festgelegten Zeitabstanden hinsichtlich Anderungen seines
Betriebszustandes. ™ Im Protokoll werden die Ergebnisse dieser Uberwachung dokumentiert. *

Details zum Aufbau der Logfiles

Im Folgenden werden die Logdateien des Konnektors konkret beschrieben. Dabei sind die Parameter iiber
alle Logdateien hinweg gleich.

4 vql. [gemSpec_Kon], Kap. 3.3 ,Betriebszustand”

> Der Aufbau eines solchen Eintrags im Log entspricht der Notation Wert = true oder Wert = false. False bedeutet
hierbei, dass kein Fehlerzustand besteht. True bedeutet, dass ein Fehlerzustand eingetreten ist. Letzteres wird
zusatzlich auf der Statusseite sowie am Display des Konnektors signalisiert, vgl. hierzu auch den Abschnitt
Status und den Abschnitt Sicherheitskritische Fehlerzustande.
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m Sicherheitsprotokoll: Hier werden Logeintrdge hinterlegt, die nicht l6schbar sind. Dies verhindert, die
Spuren von Manipulation, Manipulationsversuchen und Angriffen zu verwischen.

m Systemprotokoll: Hier werden Logeintrdge hinterlegt, die dem Administrator zur Information dienen und
die nicht dem Sicherheitsprotokoll zugehoren.

m Performanceprotokoll: Hierin werden Performanceangaben zu Konnektor-Operationen dokumentiert.

Kennung in der Logdatei Beschreibung

Logrefid eindeutige Referenz des Logeintrages im Konnektor

Timestamp Zeitstempel des Logeintrages

Module Bezeichnung des betroffenen Konnektormoduls

Amount Anzahl, wie oft die Meldung in diesem Logeintrag zusammengefasst
ist 1

Topic Topic des protokollierten Ereignisses

protocolType Schweregrad des Protokollierungseintrages

protocolSeverity Protokollierungsart

Parameter ereignisabhdngige Parameter mit weiteren Details zum protokollierten
Ereignis und Fehler

Tabelle 3: Aufbau der Logdateien im Protokollierungsdienst

7.5.7 Signaturdienst

Der Signaturdienst bietet Clientsystemen und Fachmodulen eine Schnittstelle zum Signieren von
Dokumenten und Priifen von Dokumentensignaturen. ™/

Er steht standardmalig zur Verfigung und bietet zweierlei Funktionalitaten:

m die nicht-qualifizierte elektronische Signatur (nonQES): diese erfolgt mit der Institutionenkarte
(Praxisausweis, SMC-B) sowie

m die qualifizierte elektronische Signatur (QES): Diese erfolgt mittels Heilberufsausweis (HBA). 8

Generell erfillt die KoCoBox MED+ im Rahmen ihres Signaturdienstes folgende Funktionen:

B Signieren: Mittels einer elektronischen Signatur lassen sich die Integritat (Unverandertheit) und
Authentizitat (verbindliche Zuordnung zu einer bestimmten Person) beispielsweise eines Dokuments
feststellen.

Allgemein versteht man unter einer elektronischen Signatur mit elektronischen Informationen
verknipfte Daten, mit denen der Unterzeichner bzw. Signaturersteller identifiziert und die Integritat der
signierten elektronischen Informationen geprift werden kann. Sie erfillt somit aus technischer Sicht

¢ Ahnliche Logeintrédge werden nach bestimmten, komplexen Regeln zusammengefasst.
7 vgl. [gemSpec_Kon], Kap. 4.1.8 ,Signaturdienst”
8 sowie den HBA-Vorlauferkarten HBA-qSig und ZOD_2.0 (=HBAX)
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den gleichen Zweck wie eine eigenhandige Unterschrift auf Papierdokumenten. ™

B Verifizieren: Beim Verifizieren werden Authentizitdt und Integritat des signierten Dokuments gepriift,
d.h.: Es wird gepruft, ob das Dokument im Zuge seiner Ubertragung manipuliert wurde. Zudem kann
auch ermittelt werden, ob der, der vorgibt, es signiert zu haben, dies auch wirklich getan hat.

Wenn bei der Priifung von Signaturen (QES, nonQES) das Ergebnis VALID ist, wird ein identischer

@ Erstellungs- und Prifzeitpunkt angenommen. Der Grund dafir ist, dass es zum Zeitpunkt der
Einfihrung von elektronischen Signaturen im Rahmen der Telematik-Infrastruktur keine historischen
Algorithmen gibt.

Um fachliche Abldufe korrekt abzubilden, ist es gegebenenfalls erforderlich, ein Dokument mehrfach parallel
zu signieren oder existierende Signaturen gegenzusignieren. Dies wird von der KoCoBox MED+ fiir beide
Arten von Signaturen (QES, nonQES) unterstitzt - ebenso wie Gegensignaturen, die jeweils alle
existierenden Signaturen gegensignieren.

Der Signaturprozess selbst kann - sofern die Funktionalitdt angeboten wird - im Praxis-/
Arztinformationssystem (PVS, AIS) direkt angestoBen werden. Der Signaturvorgang wird mittels PIN-Eingabe
iber das E-Health Kartenterminal bestatigt. ™

Beachten Sie bitte in diesem Fall folgenden Sicherheitshinweis:

Geben Sie lhre PIN nur dann per Tastatur am E-Health-Kartenterminal ein, wenn das AIS/PVS die
-\_‘/; gleiche Jobnummer anzeigt wie auf dem Display des Kartenterminals. Stimmen diese Jobnummern
nicht Gberein, geben Sie bitte lhre PIN nicht ein. ™

9 Beachten Sie hierzu bitte die Sicherheitshinweise im oberen Kapitel Verwaltung im Abschnitt
Clientsysteme.

Signaturdienst

Einfachsignaturmodus: @ ein O aus

Komfortsignaturmodus: aktiviert @ nicht aktiviert

[ Ubernehmen ":-\_ Verwerfen

Abbildung 99: Konfigurationsbereich des Signaturdienstes bei deaktiviertem Komfortsignaturmodus

Sie konnen hier den Finfachsignaturmodus per Radiobutton ein- bzw. ausschalten. Per Voreinstellung ist
dieser eingeschaltet.

Die Konfiguration des Einfachsignaturmodus wechselt das sogenannte ,Security Environment” und hat

9 ygl. https://de.wikipedia.org/wiki/Elektronische_Signatur [Stand: Marz 2024]
B0 Siehe ausfihrlicher dazu die Dokumentation / Anleitung des jeweils eingesetzten Clientsystems.
®1 Sofern dieser Fehler wiederholt auftritt, kontaktieren Sie bitte Ihren Support.
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Einfluss auf die Behandlung von Dokumenten bei einer QES-Stapelsignatur:
B Bei aktivierter Funktion (Radiobutton ein) wird ein einzelnes Dokument nur als solches behandelt.

B Bei deaktivierter Funktion (Radiobutton aus) wird ein einzelnes Dokument wie ein Dokumentenstapel
behandelt. Dieser erfordert die Anwendung von Secure Messaging ™ fiir das Signieren.

Dariber hinaus kann hier der Komfortsignaturmodus aktiviert bzw. nicht aktiviert werden. Dieser ermdglicht
nach einmaliger PIN-Eingabe das Signieren mehrerer Dokumente Giber einen ldngeren Zeitraum. ™

Mittels Ubernehmen speichern Sie die jeweilige Konfiguration ab.

Nur Dokumente mit einer qualifizierten elektronischen Signatur (QES) gemal3 eIDAS-Verordnung
[eIDAS-VO] Kap. 1, Art. 3/12* konnen als elektronische Form eine per Gesetz geforderte Schriftform

@ auf Papier ersetzen, vgl. § 126a BGB. Damit ersetzt die QES in der digitalen Welt rechtssicher die
Unterschrift per Hand. Dafr ist eine Signaturkarte, wie z.B. der elektronische Heilberufsausweis
(HBA), sowie die personliche PIN des Signierenden (z.B. Arzt) erforderlich.

Fortgeschrittene (sowie auch einfache) elektronische Signaturen kénnen gemaR
@ § 127 BGB fir formfreie Vereinbarungen eingesetzt werden. Die fortgeschrittene (nicht-qualifizierte)
elektronische Signatur wird mittels PIN fir die Institutionskarte (SMC-B, Praxisausweis) erstellt.

9 Bitte beachten Sie: Das Signaturformat PKCS#1 darf nur zu Authentisierungszwecken mit dem
Authentisierungsschliissel des HBAx und des SM-B verwendet werden.

2 Siehe dazu unten im Glossar den Eintrag zur Card-to-Card Authentisierung
3 Siehe ausfihrlich zur Konfiguration weiter unten im Abschnitt Komfortsignatur
B4 https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32014R0910 [Stand: Marz 2024]
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@ Bitte beachten Sie folgende Ausfiihrungen zu Sicherheitsaspekten bei Signaturformaten:

W Fir die Nutzung verschiedener Signaturformate existieren heute eine Vielzahl von Angriffen
gegen die zu signierenden oder signierten Daten. Einerseits wird hierbei versucht, die Signatur
als solche zu umgehen oder andererseits einen anderen Inhalt als gultig signiert erklaren zu
lassen. Besonders betroffen sind hiervon signierte XML-Dokumente (XAdES - sowohl fur QES als
auch fir nonQES 155) und signierte PDF-Dokumente (PAdES).

B Der Konnektor verringert das Risiko solcher Angriffe durch interne Schutzmafnahmen und die
Eingrenzung auf bestimmte Signaturschemata. Werden also Dokumente, die nicht den
nachfolgend genannten Kriterien entsprechen, der KoCoBox MED+ zur Verifikation vorgelegt,
erhadlt der Nutzer eine Ungiiltigkeitsaussage fir die betreffende Signatur. Gleichfalls unterstitzt
die KoCoBox MED+ nur das Signieren von Dokumenten, die diesen Kriterien entsprechen.

Der Signaturdienst der KoCoBox MED+ unterstitzt bei der Verifkation von Signaturen verschiedene Verfahren:
B PKCS#1 RSASSA-PSS

B PKCS#1 RSASSA-PKCS1-v1_5

W Elliptic Curve Digital Signature Algorithm (ECDSA)

CAdES

Der Konnektor unterstiitzt sowohl nonQES- als auch QES-Signaturverfahren gemaf3 [CAdES-BL] und [CAdES].
Hierbei kommen die Signaturvarianten ,detached signature” und ,enveloping signature” zum Einsatz.
Signiert wird ein gesamtes Bindr-Dokument. Die Signatur wird auRerhalb des Dokuments ibergeben. Es
werden die Dateitypen Text und TIFF sowie - ausschlief3lich fir nonQES - Bindrdateien unterstitzt.

XAdES / QES

Der Konnektor unterstatzt qualifizierte Signaturen auf XML-Dokumenten gemal [XAdES-BL]

und [XAdES] ausschlieBlich in Verbindung mit einer benannten Signaturrichtlinie. In der vorliegenden Version
ist dies ausschlieRlich die in der Firmware der KoCoBox MED+ verankerte Signaturrichtlinie des Fachmoduls
NFDM. Die letztgenannte Funktionalitat ist dem Fachmodul NFDM vorbehalten und kann nicht durch Nutzer
aufgerufen werden.

Eigenschaften der unterstutzten Signaturrichtlinie SR_DF_NFDM_NOTFALLDATEN:
®  konform zu [gemRL_QES_NFDM]
qualifizierte elektronische Signatur

]
B erlaubt eine detached XAdES-Signatur, die innerhalb des Dokuments eingebettet ist
]

unterstiitzt Daten, bei denen das Dokument XML-Schema-valide zum gematik-Schema
»/fa/nfds/NFD_Document_v1_4.xsd” mit dem targetNamespace
,http://ws.gematik.de/fa/nfds/NFD_Document/v1.4” ist.

5 nonQES wird aktuell nicht unterstatzt.
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Hierbei kommt die die Signaturvariante ,detached signature” zum Einsatz. Signiert wird ein ausgewahltes
Nicht-Root-Element mit Sub-Elementen im Eingangs-XML-Dokument. Die Signatur wird innerhalb des
Dokuments, jedoch aulRerhalb des signierten Sub-Baums abgelegt.

Die verwendeten Schemata sind gegentber den durch die gematik spezifizierten Schemata zusatzlich fur
den Einsatz mit NFD-Dokumenten gehdrtet (siehe hierzu im Anhang das Kapitel Gehartete Schemata fir
XAdES-NFD). Die einzige unterstutzte Transformation findet zur Kanonisierung der XML-Daten gemal’
https://www.w3.0rg/2006/12/xml-c14n11 (ochne Kommentare) statt.

XAdES / nonQES
Der Konnektor unterstitzt aktuell keine nicht-qualifizierten Signaturen auf XML-Dokumenten.

. Der Hersteller empfiehlt generell die Verwendung von CAdES-Signaturen zur Vermeidung von
1 ) Risiken, die bei Nutzung von XML-Signaturen ansonsten unumganglich sind.

PAdES
Der Konnektor unterstiitzt sowohl nonQES- als auch QES-Signaturverfahren gemald [PAdES-BL], und [PAdES]
von PDF/A-Dokumenten, schrankt jedoch die Verwendung von PAdES-Signaturen wie folgt ein:

PAdES-Signaturen, die nicht das gesamte PDF-Dokument umfassen, werden als ungiiltig gewertet. Weiterhin
werden keine Updates auf einem bereits signierten Dokument unterstatzt:

B Es konnen keine OCSP-Responses in den Document Security Store eingebettet werden.

® Dokumentinkludierende Gegensignaturen in Form von PDF Serial Signatures werden nicht unterstitzt.

Die KoCoBox MED+ fiihrt eine robuste Analyse von PDF-Dokumenten aus. Das Ziel der Funktionalitat ist, eine
maglichst grolle Spanne von PDF-Dokumenten verarbeiten zu konnen.

. Die KoCoBox MED+ ist nicht geeignet, Aussagen iber die Standardkonformitat von PDF-Dokumenten
1 zu treffen; sie ist kein PDF-Validierer.

Der Benutzer ist dafiir verantwortlich, die ibergebenen PDF-Dokumente auf ihre Konformitdt zum
PDF-Standard zu prifen. Insbesondere muss der Benutzer sicherstellen, dass die PDF-Start- und PDF-

@ Endemarkierungen an den korrekten Positionen gemaR [PAdES, dort siehe [1]] im Dokument stehen.
Wenn der Benutzer Dokumente in den Signaturprozess einbringt, die diesen Vorgaben nicht
entsprechen, so sind diese Dokumente nach dem Signaturvorgang unter Umstanden nicht mehr
lesbar.
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Komfortsignatur

Die Funktion Komfortsignatur gestattet es, mehrere Dokumente mit einem Heilberufsausweis (HBA)
qualifiziert zu signieren (QES), ohne fiir jedes Dokument erneut die PIN eingeben zu missen. Sie wird in den
Einstellungen des Signaturdienstes aktiviert und Gber das Arzt- bzw. Praxisinformationssystem (AIS/PVS)
angesprochen.

Der Komfortsignaturmodus wird mittels Radiobutton konfiguriert und ist per Voreinstellung nicht aktiviert.

Der Komfortsignaturmodus kann nur dann aktiviert werden, wenn die Verbindung zwischen

@ Clientsystem und KoCoBox MED+ gesichert ist. ¢ Anderenfalls ist die Auswahl deaktiviert. Die
Einstellung hierzu erfolgt iber die Verwaltung fir Clientsysteme. Hier sind zwingend die Verbindung
via TLS und die verpflichtende Authentisierung zu aktivieren.

Signaturdienst

Einfachsignaturmodus: @ ein O aus

Komfortsignaturmodus: @ aktiviert O nicht aktiviert
Komfortsignatur

Maximale Anzahl Komfortsignaturen: | 100

Maximale Dauer Komfortsignaturen: 6 Stunden

[ Ubernehmen :‘\ Verwerfen

Abbildung 100: Konfigurationsbereich fir den Signaturdienst mit aktiviertem Komfortsignaturmodus

Sobald der Komfortsignaturmodus aktiviert ist, konnen zusatzliche Einstellungen vorgenommen werden.

Der grofstmaogliche Wert, den Sie im Feld Maximale Anzahl Komfortsignaturen eintragen kénnen, liegt bei
250. Der Wertebereich reicht von 1 bis 250 (voreingestellt sind 100).

Die maximale Anzahl fir Komfortsignaturen begrenzt die Menge an Signaturen, die mit einer PIN-
Verifikation am HBA ausgefihrt werden konnen.

) Nach Uberschreitung der in diesem Feld vorgegebenen Anzahl ist eine erneute PIN-Verifikation
erforderlich.

: Diese maximale Anzahl von Komfortsignaturen ist, neben der Einstellung in der KoCoBox MED+, im
1 ) HBA abgelegt. Der Wert kann nicht iberschritten werden.

Der Wert im Feld Maximale Dauver Komfortsignaturen definiert den Zeitraum, in welchem ab dem ersten
Aufruf die Menge an Dokumenten mit einmaliger PIN-Verifikation ausgefihrt werden kann.

Der langstmagliche Zeitraum umfasst 24 Stunden (Wertebereich von 1 bis 24 Stunden, voreingestellt sind
6 Stunden).

¢ Dies setzt voraus, dass im Bereich Verwaltung / Clientsystem die Verbindung nur via TLS sowie die
verpflichtende Authentisierung aktiviert sind.
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7.5.8

Nach dem Ablauf dieser Zeitspanne ist eine erneute PIN-Verifikation erforderlich.

Das Entfernen des HBA terminiert die Komfortsignatur-Sitzung. Nach dem erneuten Stecken des HBA
kann iber die PIN-Verifikation eine neue Komfortsignatur-Sitzung mit den konfigurierten Werten der
KoCoBox MED+ ausgefiihrt werden.

Die Authentifizierung des HBA-Inhabers erfolgt fir die Komfortsignaturfunktion durch das
angeschlossene Clientsystem. Diese Authentifizierung ist erforderlich, denn sie leistet einen
unverzichtbaren Beitrag zur Sicherheit des Komfortsignaturverfahrens.

Nach Aktivierung der Komfortsignatur und Eingabe der HBA-PIN ist es jedem Nutzer des
verbundenen Clientsystems fur die unter "maximale Dauer Komfortsignaturen" konfigurierte Zeit
bzw. fur die unter "maximale Anzahl Komfortsignaturen" konfigurierte Anzahl an Signaturen
moglich, Dokumente im Namen des HBA-Inhabers elektronisch zu unterschreiben.

Fir die sichere Verwendung der Komfortsignaturfunktionalitat muss das angeschlossene
Clientsystem pro Aktivierung der Komfortsignaturfunktion (Komfortsignatur-Sitzung) eine eindeutige
UserID im Format UUID gemaR RFC4122 generieren. Hierfir muss das Clientsystem garantiert
ausreichenden Zufall, d.h. in einer Menge von mindestens 128 bits, bereitstellen und verwenden.
Der Anbieter des Clientsystems stellt Ihnen hierzu nétige Informationen zur Verfigung.

LDAP-Proxy

Der Konnektor bietet den Dienst LDAP-Proxy an. Dieser kann beispielsweise durch einen KIM-Client genutzt
werden, um Zugriff auf die in der TI hinterlegten Austauschinformationen des Verzeichnisdienstes (VZD) zu
erhalten.

Der LDAP-Proxy selbst muss nicht separat konfiguriert werden; er ist jedoch nur nutzbar, wenn eine Online-
Verbindung zur Tl besteht. In diesem Fall ist er unter der IP-Adresse der KoCoBox MED+ auf den Ports 389
(LDAP) oder 636 (LDAPS) zu erreichen.

©

Y

Aus Sicherheitsgrinden wird empfohlen, ausschlieflich mit LDAPS zu arbeiten. Fir die Auswahl, ob
LDAP oder LDAPS nutzbar ist, gelten die Anbindungseinstellungen fir die Clientsysteme weitgehend,
d.h. der Schutz der Verbindung zum LDAP-Proxy folgt den Einstellungen, die fir die Anbindung der
Clientsysteme fur die Nutzung der allgemeinen Konnektordienste konfiguriert sind. Basic-
Authentication wird hierbei jedoch nicht unterstitzt. Stattdessen ist zertifikatsbasierte
Authentisierung zu verwenden.

Wir empfehlen allgemein, die clientseitige TLS-Authentisierung zu konfigurieren. Nur so kann
eine ausreichende Sicherheit fir den Zugriff auf die Dienste des Verzeichnisdienstes gewdhrleistet
werden. Das notige Clientzertifikat bzw. Schlisselpaar kann im Bereich
Verwaltung/Clientsysteme/Zugangszertifikate fir Clientsysteme konfiguriert werden.
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7.5.9 Verschlisselungsdienst

Der Verschlisselungsdienst bietet Clientsystemen und Fachmodulen eine Schnittstelle zum Ver- und
Entschlisseln von Dokumenten. Dazu werden

® hybride und symmetrische Ver-/Entschlisselung von CMS-Dokumenten gemal3 [RFC5652] sowie

B hybride Ver-/Entschlisselung von XML-Dokumenten entsprechend [W3C] Recommendation , XML
Encryption Syntax and Processing”

unterstitzt. Das hierfur genutzte Verfahren entspricht PKCS#1 gemal [RFC8017].
@ Der Verschlisselungsdienst selbst muss nicht separat konfiguriert werden.

Fur die Dokumentenverschliisselung verwendet die KoCoBox MED+ als symmetrischen Schlissel
ausschlieSlich eine Schlissellange von 256 bits. Fir die Entschlisselung von Dokumenten werden die
symmetrischen Schlisselldngen 256, 192 und 128 bits unterstitzt.

Die mdoglichen Empfanger der mit Hilfe des Verschlisselungsdienstes gesicherten Daten orientieren sich an
den fur die KoCoBox MED+ verfiigbaren Empfangerzertifikaten. Diese missen fur Verschlisselung

geeignet ™, zum Zeitpunkt der Verschlisselung (Referenzzeitpunkt) giiltig sowie mittels eines gemafs
[gemSpec_PKI] zuldssigen Kryptoalgorithmus unterschrieben worden sein.

Empfangerzertifikate kdnnen genutzt werden, wenn:

m deren CA sich in der Liste der importierten CAs befindet (siehe im Kapitel Zertifikatsdienst / CA-Import)
oder

m deren CAin der TSL der KoCoBox MED+ aktiv ist und die mindestens eine der folgenden Policies enthalt:

a) 0ID_EGK_ENC (1.2.276.0.76.4.68)
b) 0ID_EGK_ENCV (1.2.276.0.76.4.69)
Q) 0ID_HBA_ENC (1.2.276.0.76.4.74)
d) 0ID_SMCB_ENC (1.2.276.0.76.4.76)

@ Das Empfangerzertifikat darf zum Referenzzeitpunkt nicht widerrufen sein.

XML-Formate werden fir die Ver-/Entschlisselung von Dokumenten mit folgenden Eckwerten unterstitzt:
B max. Textgréle pro Einzelknoten = 30 MB im dufSeren Dokument (Base64)

max. Tiefe des Dokumentenbaums = 256 Ebenen

max. erlaubte GroRe fur die Vorausschau (Lookup) innerhalb des Dokuments = 4 MB

max. GroBBe eines einzelnen Bezeichners (Markup Identifier) = 1.000 Bytes

max. Grol3e einer generischen Entitat = 10.000 Bytes

max. Wert Verzeichnisgréf3e (Dictionary Size) = 10 MB

@ Damit wird ein Schutz gegen bosartige (malformed) Dokumente angestrebt.

7 Dies wird durch das Zertifikatselement KeyUsage = keyEncipherment ermaglicht.
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7.6 Konnektormanagement

In den folgenden Abschnitten werden die iibergreifenden Konfigurationen der KoCoBox MED+ dargestellt.

7.6.1 Benutzerverwaltung

Die KoCoBox MED+ bietet eine Verwaltung der Nutzer, die das Gerdt in der Rolle eines Administrators
konfigurieren sowie die Protokolle einsehen dirfen. In der Benutzerverwaltung werden die
anmeldeberechtigte Administratoren-Benutzer definiert.

Benutzerverwaltung

Passwortanderung erzwingen nach: | 365 Tagen

m Ubernehmen "v'\' Verwerfen

Benutzer

Benutzer hinzufligen ...

Name Rolle Werksreset durchfiihren
2 & koco-root SuperAdmin
V. o koco-admin Admin

Abbildung 101: Benutzerverwaltung der KoCoBox MED+

Hierbei werden zwei Administrator-Rollen mit verschiedenen Rechten unterschieden:

B Admin ™% Hat ausschlieBlich Zugriff iber den lokalen Endpunkt der Managementschnittstelle
(Webinterface) und verwaltet alle Konfigurationsdaten des Konnektors, aufSer die Benutzerverwaltung.
Zudem hat er, sofern sie ihm vom SuperAdmin zugewiesen wurden, erweiterte Berechtigungen
(Werksreset durchfiihren).

B SuperAdmin ™. Hat ausschlieBlich Zugriff iber den lokalen Endpunkt der Managementschnittstelle
(Webinterface), verwaltet Benutzerkonten sowie alle Konfigurationsdaten des Konnektors. Zudem kann
er die Kontaktdaten anderer Administrator-Benutzer - auch die eines weiteren Super-Administrators -
bearbeiten.

Zudem gibt es zwei herstellerspezifische Benutzer-Rollen:

B Supporter: Besitzt iberwiegend lesende Berechtigungen auf Konfigurationen der KoCoBox MED+. Er darf
fur das Einsatzszenario Standalone mit physischer Trennung aktuelle TSLs/CRLs einbringen und manuell
die Zeit des Konnektors einstellen. Zudem sind ihm das Herunterladen von Logs und das Auslésen des
Konnektorneustarts gestattet; dariiber hinaus gehende Anderungen dieser Konfigurationen sind nicht
moglich, die Benutzerverwaltung ist ihm nicht zuganglich.

B /ogDownloader: Hat nur die Berechtigung, Logdateien einzusehen und diese herunterzuladen, weitere
Konfigurationen der KoCoBox MED+ kann er weder einsehen noch modifizieren.

%8 7ur besseren Lesbarkeit im FlieRtext wird diese Rolle auch als Lokaler Administrator bezeichnet.
9 Zur besseren Lesbarkeit im FlieBtext wird diese Rolle auch als Super-Administrator bezeichnet.
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Die Tabelle Benutzerlistet die Administrator-Benutzer der KoCoBox MED+ mit Name, Rolle sowie den
zugewiesenen Rechten (Werksreset durchfihren) auf. Sie konnen mittels #” editiert werden. Per Loschen-

Symbol &3 wird der Benutzer entfernt.

Administrator-Benutzer hinzufiigen

Benutzerverwaltung Benutzer hinzufiigen

Passwortanderung erzwingen nach: | 365 Tagen

Name: Lokalnutzer Dr. Mey
1 - Rolle: Admin
Ubernehmen \ Verwerfen
Werksreset
durchfiihren:
Benutzer .
m OK A SchlieBen
Benutzer hinzuftgen ...
Name Rolle Werksreset durchfithren
» & koco-root SuperAdmin
? & Kkoco-admin Admin

Abbildung 102: Anlegen eines neuen Administrators in der Benutzerverwaltung

x|

Ein neuer Administrator-Benutzer der KoCoBox MED+ wird mit der gewinschten Rolle wie folgt angelegt:

angelegten Administrator-Benutzer.

Passwort

Einmal-Passwort flir die ndchste/erste
Anmeldung:

/bYQ=~lymiE_h66Wp_aq

OK |

Abbildung 103: Anzeige des Einmalpassworts

3 Verlassen Sie abschlieend dieses Anzeigefenster mit OK.

Der neu angelegte Administrator erscheint nun in der Tabelle Benutzer.

60 pas ist der lokale Administrator.

Uber den Button Benutzer hinzuftgen ... 6ffnen Sie das Konfigurationsfenster Benutzer hinzufiigen.
1 Tragen Sie in der Zeile Name eine Bezeichnung ein und weisen Sie dann per Drop-down Liste die

vorgesehene Rolle (SuperAdmin, Admin'°, LogDownloader, Supporter'®") sowie ggf. bestimmte
Rechte (Werksreset durchfihren) zu. Mittels OK wird der Eintrag bestatigt.

2 Es erscheint ein Anzeigefenster, das das Einmalpasswort beinhaltet. Notieren Sie dieses fir den neu

T Die Rollen LogDownloader und Supporter sind herstellerspezifische Rollen, die Rolle RemoteAdmin ist

unwirksam.
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_ Dieser neue Administrator-Benutzer muss das Einmalpasswort bei seinem ersten Login auf der
Managementschnittstelle in sein persénliches Passwort dndern. '

Dem lokalen Administrator kann die erweiterte Berechtigung zum Durchfiihren eines Werksreset von
@ einem Super-Administrator erteilt bzw. entzogen werden. Dies wird im Eigenschaften-Fenster des

lokalen Administrators konfiguriert, indem die entsprechenden Hakchen gesetzt bzw. entfernt
werden.

Benutzer mit der Rolle Super-Administrator erhalten grundsatzlich diese erweiterten

@ Berechtigungen. Diese kdnnen ihnen auch nicht entzogen werden. Aus Sicherheitsgriinden ist die
Berechtigung zum Werksreset hier standardmafSig deaktiviert. Bitte aktivieren Sie diese, um in der
Rolle Super-Administrator iber die Administrationsoberflache einen Werksreset auszufiihren.

Administrator-Benutzer loschen

In der Rolle Super-Administrator|6schen Sie mittels &3 einen Administrator-Benutzer. Bestatigen Sie die
Frage im Dialogfenster mit OK.

User admin 2 loschen?

Soll der Benutzer admin 2 wirklich aus
dem System geldscht werden?

!. OK Abbruch

Abbildung 104: Loschen eines Administrator-Benutzers

@ Ein Administrator kann nicht geléscht werden, solange er im System eingeloggt ist.

Passwort eines Administrators andern

Um das Passwort eines Administrator-Benutzers zu l6schen, rufen Sie #” iiber das entsprechende
Konfigurationsfenster auf.

162 pas Vorgehen entspricht dem der zweistufigen Vergabe des neuen Passworts bei der Erstanmeldung des
Administrators an der Managementschnittstelle der KoCoBox MED+.
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Benutzer bearbeiten
Name: koco-admin
Rolle: Admin

wWerksreset durchfuhren: ()

Kontaktdaten:

Neues Einmalpasswort erzeugen

Passwort zuriicksetzen, indem ein neues Passwort generiert wird.

G OK "J'ﬁ SchlieBen

Abbildung 105: Passwort eines bestehenden Administrators dndern

Uber den Button Neues Einmalpasswort erzeugen wird fir diesen Administrator ein neues Einmalpasswort
angelegt. Notieren Sie dieses Passwort fir den betreffenden Administrator und hinterlegen Sie diese Info
geschutzt.

Per OK schliel$t man das Konfigurationsfenster wieder.

Mit diesem Einmalpasswort muss sich der entsprechende Administrator auf der Management-
schnittstelle einloggen und anschlieBend sofort ein eigenes personliches Passwort vergeben.

© KoCo Connector GmbH 2024 Seite 136 von 289



Administratorhandbuch KoCoBox MED+, Version 5

7.6.2 Infomodell

Im Bereich /nfomodel/ werden einzelnen Personen (Mandanten) einzelne Arbeitsplatze und Clientsysteme
zugewiesen. '®®
Infomodell

Infomodell importieren

Die einzelnen Entitaten des Infomodells kénnen uber die folgenden Tabellen bearbeitet werden. Die Relationen zwischen ihnen werden in den Dialogen zur Bearbeitung verwaltet. So
kann beispielsweise die Zuordnung eines Kartenterminals zu einem Arbeitsplatz sowohl im Bearbeiten-Dialog des entsprechenden Arbeitsplatzes vorgenommen werden als auch im
Bearbeiten-Dialog des Kartenterminals.

Mandanten Clientsysteme Arbeitsplitze
Mandant hinzuftgen ... Clientsystem hinzufiigen ... Arbeitsplatz hinzufugen ...
2 Q M1 2 @ cs1 2 @ Konnektor
Vi Q Mandant_ePA_Default £ Q Clientsystem_ePA_Default ya ‘;’ WP1

# &  Workplace_ePA_Default

SMBen Kartenterminals

SMB hinzufigen ... Kartenterminal hinzufiigen ...
Bezeichnung ICCSN Kartenterminal Slots

2 Q SMC_M1 80276883110000095965 2 Q CT_ID_0001 1,2,3,4

CS-AP Objekte

CS-AP Objekt hinzuftgen ...

Mandant Clientsystem Arbeitsplatz
M1 cs1 Konnektor
M1 Ccs1 WP1

QOO

Mandant_ePA_Default Clientsystem_ePA_Default Workplace_ePA_Default

Remote-PIN-KT Objekte

Remote-PIN-KT Objekt hinzuflgen ...

Mandant Arbeitsplatz Kartenterminal

ﬂ Ubernehmen ‘Iﬁ Verwerfen

Abbildung 106: Beispiel-Informationsmodell fir die erlaubten Zugriffsmdglichkeiten

1 zur Umsetzung des Informationsmodells siehe [PP-0098], S. 89; im Anhang findet sich im Abschnitt
Erganzende technische Informationen ein exemplarisches Infomodell mit dem dazugehdérigen XML-Schema.
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Die Konfigurationen im Bereich /nfomodel/konnen auf zwei Wegen vonstatten gehen:

1 Zum einen kann man das komplette Infomodell (in Form einer XML-Datei) importieren.

Mit dem Button Infomodell importieren lesen Sie aus einem Verzeichnis eine entsprechende XML-Datei ein,
die das komplette Infomodell abbildet. Mittels Ubernehmen-Button werden samtliche Tabellen des
Infomodells direkt gefullt.

Beachten Sie bei der Namensvergabe fiir die einzelnen Entitdten, dass die Symbole
& < >""'/ nicht unterstitzt werden.** Infomodelle und Konfigurationen, die solche Symbole
enthalten, fihren zu einem Fehler beim Import.

Es ist nicht moglich, einzelne Teile eines Infomodells einzulesen!

Bitte achten Sie bei Erstellung und Import eines individualisierten, statischen Infomodells darauf,
dass dieses konsistent und ohne unreferenzierte Eintrage definiert wird. Andernfalls funktioniert der
Konnektor nicht, auch SOAP Requests werden nicht ausgefihrt.

Es ist moglich, das initial leere Infomodell zu speichern und den Konnektor damit zu starten.
Voraussetzung fir die Durchfiihrung fachlicher Anwendungen ist jedoch ein korrekt ausgefiilltes
Infomodell.

@ <2< <

2 Zum anderen konnen die einzelnen Elemente des Modells durch einen Administrator angelegt und
gespeichert werden.

= Bitte beachten Sie, dass der Administrator jederzeit fur die korrekte Zuordnung von Kartenterminals
und Clientsystemen verantwortlich ist.

Im Rahmen der mandantenbezogenen Administration (Einstiegspunkt ist der Mandant) werden die
einzelnen Entitaten des Modells Gber die jeweiligen Tabellen (Mandanten, Clientsysteme, Arbeitsplatze,
SMBen, Kartenterminals, (S-AP Objekte, Remote-PIN-KT Objekte) bearbeitet. Die Beziehungen zwischen
ihnen werden in den Konfigurationsfenstern zur Bearbeitung verwaltet. '

notigen Daten werden mit jedem Aufruf an der Dienstschnittstelle durch das Clientsystem

@ Fur die Nutzung des Fachmoduls ePA ist eine Beziehung zum Infomodell erforderlich. Die hierzu
ibergeben. Ist dies nicht gegeben, dann ist eine feste Standardbeziehung einzurichten.

@ Die Verwendung der Standardbeziehung ist nur fir die Nutzung des Dienstes PHRService maglich.

%4 Altere Softwareversionen des Konnektors unterstiitzten diese Symbole. Bereits bestehende Infomodelle mit
solchen unzuldssigen Entitats-IDs werden bei einer Softwareaktualisierung beibehalten. Mochte man aber
Anderungen daran vornehmen, muss man das Infomodell vollstandig korrigieren.

%5 So kann beispielsweise die Zuordnung eines Kartenterminals zu einem Arbeitsplatz sowohl im Bearbeiten-
Dialog des entsprechenden Arbeitsplatzes vorgenommen werden als auch im Bearbeiten-Dialog des
Kartenterminals.
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Die zugehorigen Entitdten missen dazu in den Tabellen Mandanten, Clientsysteme und Arbeitsplatze mit
ihren Beziehungen angelegt werden:

B  Mandanten: Mandant_ePA_Default
B (lientsysteme: (lientsystem_ePA_Default, muss Mandant_ePA_Default zugewiesen sein

W Arbeitsplatze: Workplace_ePA_Default muss Mandant_ePA_Default zugewiesen sein

Gehen Sie dafur wie folgt vor:

Infomodell
Infomodell importieren

Die einzelnen Entitéten des Infomodells kénnen (iber die folgenden Tabellen bearbeitet werden. Die Relationen zwischen ihnen werden in den Dialogen zur Bearbeitung verwaltet. So
kann beispielsweise die Zuordnung eines Kartenterminals zu einem Arbeitsplatz sowohl im Bearbeiten-Dialog des entsprechenden Arbeitsplatzes vorgenommen werden als auch im
Bearbeiten-Dialog des Kartenterminals.

Mandanten Clientsysteme Arbeitsplatze

Mandant hinzuftigen ... Clientsystem hinzuftigen ... Arbeitsplatz hinzuftigen ...
2 Q M1 2 Q@ cs1 2 QD Konnektor
2 Q Mandant_ePA_Default # & Clientsystem_ePA_Default 7 Q WP1

# &  Workplace_ePA_Default

Abbildung 107: Infomodell-Konfigurationsbereiche fur Mandanten, Clientsysteme und Arbeitsplatze

Definieren Sie einen Mandanten bzw. wahlen Sie in der Tabelle Mandanten einen Mandanten aus:
1 Uber den Button Mandant hinzufiigen... 6ffnet sich das Konfigurationsfenster Fintrag. Geben Sie hier
die Mandant-ID ein.

Ordnen Sie pro Mandant aus den bereits eingepflegten Entitaten (SMB, Clientsystem, Arbeitsplatz,
2 Kartenterminal) die fir den Mandanten im Zugriff erlaubten zu, indem Sie in der jeweiligen Tabelle
entsprechende Hakchen setzen. Bestdtigen Sie dies mittels OK.

Ordnen Sie pro Mandant die jeweiligen Arbeitsplatze dem Clientsystem zu: Uber den Button

3 Clientsystem hinzufugen... 6ffnet sich das Konfigurationsfenster £intrag. Tragen Sie hier die
Clientsystem-/D ein und stellen Sie die Relation zum Mandanten her, indem Sie das Hakchen in der

Tabelle entsprechend setzen. Mittels OK bestdtigen Sie dies.
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SMBen Kartenterminals

SMB hinzuflgen ... Kartenterminal hinzufligen ...
Bezeichnung ICCSN Kartenterminal Slots

2 QD SMC_M1 80276883110000095965 L QD CT_ID_0001 1,2,3,4

CS-AP Objekte

CS-AP Objekt hinzufligen ...

00O

Mandant Clientsystem Arbeitsplatz
M1 Ccs1 Konnektor
M1 Csi WP1

Mandant_ePA_Default Clientsystem_ePA_Default Workplace_ePA_Default

Abbildung 108: Infomodell-Konfigurationsbereiche fir SMBen, Kartenterminals und CS-AP Objekte

4

© KoCo

Ordnen Sie pro Mandant die lokalen Kartenterminals zu, (iber die man jeweils pro Arbeitsplatz die
Remote-PIN eingeben darf: Uber Arbeitsplatz hinzufiigen... 6ffnet sich das Konfigurationsfenster
Fintrag. Geben Sie hier die Arbeitsplatz-ID ein und stellen Sie durch entsprechende Hakchen die
Beziehung zum Mandanten/Kartenterminal her. Bestatigen Sie dies mit OK.

Uber den Button SMB hinzufugen... 6ffnet sich das Konfigurationsfenster £intrag. Sie tragen hier die
SMB-ID sowie die /CCSN ein und ordnen diese dem entsprechenden Mandanten zu, indem Sie das
Hakchen setzen. Mittels OK bestdtigen Sie die Eintrage.

Uber den Button Kartenterminal hinzufiigen... 6ffnet sich das Konfigurationsfenster Fintrag. Sie fiigen
hier die Kartenterminal-1D ein und setzen bei der entsprechenden Slotnummer das Hakchen. Ordnen
Sie entsprechend Mandanten/Arbeitsplatz zu, indem Sie die passenden Hakchen setzen. Mittels OK
bestatigen Sie die Konfiguration.

Uber den Button CS-AP Objekt hinzufiigen... 6ffnet sich das Konfigurationsfenster Fintrag. Sie setzen
hier die entsprechenden Hakchen in den Tabellen Mandant/Clientsystem/Arbeitsplatz. Mittels OK
bestatigen Sie die Konfiguration.
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Remote-PIN-KT Objekte

Remote-PIN-KT Objekt hinzufligen ...

Mandant Arbeitsplatz Kartenterminal

m Ubernehmen ‘ :-S_ Verwerfen

Abbildung 109: Infomodell-Konfigurationsbereich fir Remote-PIN-KT Objekte

Uber den Button Remote-PIN-KT Objekte hinzufigen... 6ffnet sich das Konfigurationsfenster £intrag.
8 Sie setzen hier die entsprechenden Hakchen in den Tabellen Mandant/Arbeitsplatz/Kartenterminal.
Mittels OK bestdtigen Sie die Eintrdge.

Nach Beenden samtlicher Konfigurationen bestatigen Sie diese mittels Ubernehmen.

@ Die Eintrage in den Tabellen kdnnen Sie mittels # bearbeiten oder mittels & loschen. In der
Tabelle CS-AP Objekte konnen Eintrage nur geléscht werden.

7.6.3 Aktualisierung

Im Bereich Aktualisierung kdnnen Sie die KoCoBox MED+ selbst als auch die von ihr verwalteten Karten-
terminals softwareseitig aktualisieren. Zudem ist die Prifung auf neue Konfigurationen der Infrastruktur
(Bestandsnetze) maoglich.

Im Unterbereich Ubersicht kann man den aktuellen Status von Updates fiir den Konnektor und die
Kartenterminals einsehen.

Updates werden gewohnlich durch die Server des Konfigurations- und Software Repository-Dienstes (KSR-
Dienst) bereitgestellt. Sie erscheinen entsprechend ihrer Verfigbarkeit fir den Konnektor und die
verwalteten Gerate in den Listen der Softwareaktualisierung. Einzelne Updates werden hier ausgewahlt und
aktiviert.

Die KoCoBox MED+ erlaubt zusatzlich eine automatische Ausfiihrung der Aktualisierung nach
@ Freigabe. In diesem Fall ermittelt der Konnektor zur Verfigung stehende Aktualisierungen und
startet selbsttdtig den Aktualisierungsvorgang fur die Konnektor- und Kartenterminalsoftware.

o) Die automatische Aktualisierung (Auto-Update) ist standardmadlig aktiviert. Sie erfolgt
standardmafig mittwochs 1:00 Uhr.
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Alternativ sind Updates fiir das lokale Hochladen in die KoCoBox MED+ bei Ihrem Servicepartner oder dem
jeweiligen Hersteller der Software verfiigbar, wie z.B. fiir die KoCoBox MED+ unter der Internet-URL (siehe
weiter unten in diesem Kapitel). Sie werden dann als einzelne Dateien Gber den Bereich Aktualisierung
direkt von einem lokalen Verzeichnis eingespielt und fir die Aktualisierung des betreffenden Gerats
aktiviert.

KSR-Dienst ist moglich, sofern die entsprechende technische Infrastruktur zur Verfiigung steht und

@ Die Verbindung zum KSR-Dienst erfolgt iber eine TLS-Verbindung. Die Onlinekommunikation zum
zugehorige Updatepakete dort abgelegt sind. '

Softwareaktualisierung

Internet-URL fiir Firmware-Download: https: [ fwww.kococonnector.com [ kococonnector_downloads /downloads.de.jsp
Endpunkt fiir Firmware-Download: https:/ [ download-ref.ksr.telematik-test: 443/

Endpunkt fiir Konfigurationsdaten-Download:

verfiigbare Aktualisierungen automatisch herunterladen: (&) aktiviert nicht aktiviert

Automatische Updates ausfiihren: aktiviert @ nicht aktiviert
[ Ubernehmen < Verwerfen
Infrastrukturkonfiguration aktualisieren Update-Informationen ermitteln

Konnektor-Aktualisierungen
Herstellerkennung Produkt installierte Firn Firmware-Version Hardware-Version nach KT-Updates ausl Ausfiihrung geplant fiir Zugehdrigkeit

ﬁ KOCOC kocobox 3.5.3 3.1.10 4.0.0 MNein OFBE

Konnektor Dateien importieren

Kartenterminal-Aktualisierungen
0 v Seite 1 wvonl O 1 bis 1 von 1 Datensatzen

Kartente Herstellerkennung Produktken installierte Firmware-Versi Firmware-Versi Hardware-Version Ausfiihrung geplant fiir Zugehdrigkeit

7 cT_ID_0
ooo

INGHC ORGAS100 3.8.2 2.8.2 1.2.0 OPB
Gruppieren KT-Updatelnfo.xml importieren KT-Firmware importieren

Aktualisierungen planen

Aktualisierungen planen

Abbildung 110: Durchfiihrung von Softwareaktualisierungen

§~/7 Bitte beachten Sie folgende Sicherheitshinweise:

B Bitte aktivieren Sie nur dann ein Software-Update, wenn Sie ausreichend Informationen (iber
dessen Inhalt erhalten haben. Dies soll Ihnen eine bewusste Entscheidung bei der Freischaltung
ermoglichen. Bitte nutzen Sie hierzu auch die im weiteren Verlauf des Kapitels beschriebenen
Updateinformationen.

% Auch wenn dort keine Updatepakete bereitstehen, ist eine Verbindung maglich. Voraussetzung ist eine VPN-
Verbindung in die TI. Das Ergebnis der Priifung ist dann negativ.
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B Es darf nur eine freigegebene, offiziell verfiigbare, signierte Software installiert werden. '
Der Konnektor prift, ob die Software aufgespielt werden darf.

B Bereitgestellte Software-Updates fir die KoCoBox MED+ sind zeitnah einzuspielen, um stets die
aktuellsten Versionen der Sicherheitstechnologien zu verwenden.

m Software-Updates kdnnen eine Behebung von zwischenzeitlich entdeckten Sicherheitsproblemen
beinhalten. Diese sind durch eine FWPriority = KRITISCH gekennzeichnet. Bei derartigen Updates
wird dringend zur Installation geraten. Bei verzogertem oder ausgelassenem Update setzt der
Betreiber sein Praxisnetz einem erhohtem Sicherheitsrisiko aus.

5 Uber die /nternet-URL
Q https://www.kococonnector.com/kococonnector_downloads/downloads.de.jsp

(statische Angabe) steht der Firmware-Download zur Verfiigung.

In den Zeilen £ndpunkt fir Firmware-Download bzw. Endpunkt fir Konfigurationsdaten-Download stehen die
Endpunkte des Konfigurationsdienstes zum Download der Firmware bzw. der Konfigurationsdaten. Diese
werden automatisch im Rahmen des VPN-Verbindungsaufbaus zur Tl ermittelt.

Bei der Option Verfiigbare Aktualisierungen automatisch herunterladen ruft der Konnektor auf dem KSR
bereitgestellte Update-Pakete ab. Bei Firmware-Updates, die den Konnektor selbst betreffen, Iadt er
dasjenige mit der hochsten Firmware-Version herunter. Per Voreinstellung ist diese Option aktiviert.

Uber die Option Automatische Updates ausfiihren wird die automatische Softwareaktualisierung fiir den
Konnektor und alle angeschlossenen Kartenterminals generell mittels Radiobutton aktiviert bzw. nicht
aktiviert.

Durch die Option Automatische Konnektor Updates ausfihren wird mittels Radiobutton die automatische
Firmwareaktualisierung des Konnektors aktiviert. Hier ist zu entscheiden, ob das Update auch automatisch
durchgefihrt werden soll. Sofern dies nicht der Fall ist, kann dies per Radiobutton nicht aktiviert konfiguriert
werden.

Mit der Option Auswahl von Erprobungsaktualisierungen wird festgelegt, ob Erprobungs-Update-Pakete
angezeigt werden oder nicht. Per Voreinstellung ist dies nicht aktiviert. Sobald der Button aktiviert wird,
erscheint ein Warnhinweis, dass die Installation von Erprobungs-Update-Paketen nur fir Teilnehmer der
Erprobung vorgesehen ist.

Mittels Ubernehmen speichern Sie die Einstellungen ab.

's” Die Firmware-Versionen werden von der gematik GmbH (www.gematik.de) zugelassen, zertifiziert und
bestatigt. Die zugehdrigen Bestatigungen zur qualifizierten elektronischen Signatur (QES) sowie die
Sicherheitszertifizierung nach Common Criteria sind unter www.bundesnetzagentur.de und unter
www.bsi.bund.de hinterlegt.
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©
©

Sofern innerhalb eines kiirzeren Zeitraums geprift werden soll, ob Update-Pakete auf dem KSR zur
Verfugung stehen, kann diese Information iber den Button Update-Informationen ermitteln abgefragt
werden.

Fur die Abfrage aktueller Konfigurationsdaten der Bestandsnetze steht der Button
Infrastrukturkonfiguration aktualisieren zur Verfiigung. "¢

Die automatische Aktualisierung wird iber den Button Automatisches Update konfigurieren geplant. In einem
neuen Konfigurationsfenster kénnen Sie die konkrete Ausfiihrung einstellen.

Automatisches Update Konfigurieren | X |
Ausfuhrungs Zyklus: O Taglich ® wachentlich
Wochentag: Mittwoch

Zeitpunkt der Updates: | 01:00

[ ok < Verwerfen

Abbildung 111: Konfiguration des automatischen Updates

Uber die beide Radiobuttons taglich bzw. wachentlich legen Sie den Ausfihrungszyklus fir das automatische
Update fest. Der Wochentag sowie der genaue Zeitpunkt des Updates konnen mittels einer Auswahlliste
definiert werden.

Uber den Button OK bestatigen Sie die Eingaben.

Aktualisierung Konnektor

Die Tabelle Konnektor-Aktualisierungen zeigt die vorhandenen Firmware-Updates fir die KoCoBox MED+ an
und informiert Uber Herstellerkennung, Produktkennung, installierte Firmware-Version, Firmware-Version,
Hardware-Version, ob die Aktualisierung nach KT-Updates ausgefihrt werden soll, zu welchem
Ausfihrungszeitpunkt man die Konnektor-Aktualisierung plant und welcher Phase das Update zuzuordnen ist
(Zugehdrigkeit).

©

Der Anwender des Konnektors kann Gber eine vorgenommene Softwareaktualisierung durch das
verwendete Clientsystem automatisch informiert werden. Hierfir sind vor der Aktualisierung der
KoCoBox MED+ durch das Clientsystem die Ereignisse KSR/UPDATE/START, KSR/UPDATE/SUCCESS,
KSR/UPDATE/END und KSR/UPDATE/ERROR des Systeminformationsdienstes zu abonnieren. Das
Clientsystem erhalt dann im Zuge der Softwareaktualisierung die entsprechende Benachrichtigung
mit der Version der Konnektor-Software. Nach einer erfolgreichen Softwareaktualisierung ist die
neue Version auch durch einen berechtigten Benutzer auf der Statusseite (siehe Kapitel Status)
sowie direkt im Display der KoCoBox MED+ iiber Versionen ablesbar.

'8 Anzeige der Liste im Bereich LAN/WAN; Informationen zu Bestandsnetzen werden automatisch in den
Konnektor ibernommen; Netze kénnen in der Tabelle Aktive Bestandsnetze aktiviert werden; Beachten Sie,
dass nach einer Aktualisierung der Liste der Bestandsnetze diese standardmdlig aktiviert werden.
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o) Details zum ausgewahlten Update konnen in der Tabelle per Klick » auf in der jeweiligen Zeile einge-
sehen werden.

Dazu offnet sich das Anzeigefenster Elemente der Updateinformation.

Elemente der Updateinformation

UpdatelD: 40096dc9b114a5d86fc16639_0PB
ProductVendorID: Kococ

ProductCode: kocobox

HWVersion: 4.0.0

ProductName: KoCoBox MED+

CreationDate: 09.10.2023 00:00:00

DeploymentInformation - StartDate:
DeploymentInformation - Deadline: 15.11.2024 00:00:00
FWVersion: 5.1.10

FWPriority: KRITISCH

Dateien sind bereits heruntergeladen. | Dateien vom KSR laden

Firmwaredateien

Dateiname Notes

/KOCOC/kocobox/40096dc9b114a5d86fc16639_OPB/filesystemupdate_5.1
10_1.fu

Firmwarefile der Version 5.1.10

Dokumentationsdateien

Dateiname Notes
KOCOC/kocobeox/40096dcob114a5d86fc16639_OPB/KoCoBox- Dokumentationsdatei: KoCoBox-ReleaseNotes-5.1.10-2023-10- &
ReleaseNotes-5.1.10-2023-10-06.pdf 06.pdf S

Firmware Releasenotes

Alternativer Downloadpunkt: https://wm.kococonnector. com/kococonnector_downloads /downloads.de.jsp ; Zusaetzlicher
Hinweis: Mit dieser Version wird erstmalig die Funktion des automatischen Softwareupdates aktiv, sobald die Einstellungen
"Automatische Updates ausfuehren” und "Automatische Konnektor Updates zulassen" im Bereich "Aktualisierung" auf
“aktiviert" gestellt sind. ; Falls eine TSL-Aktualisierung innerhalb der TI fehlschlaegt, versucht der Konnektor
automatisch eine TSL-Aktualisierung aus dem Internet von der TSL-Backup-Downloadadresse bzw. der TSL-Backup-IP-Adresse.

Firmware Group Releasenotes

Die Firmware Gruppe enthalt die Firmwareversionen 5.1.10 und 5.1.11.

Abbildung 112: Detailanzeige zum Firmware-Update fur den Konnektor

Uber den Button Dateien vom KSR laden werden die Firmware-Updates fir den Konnektor - nach Bestétigung
mit OK - vom KSR-Server heruntergeladen.
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Dateien vom KSR-Server laden?

OK Abbruch

Abbildung 113: Dialogfenster zur Bestdtigung des KSR-Downloads

Nach Abschluss dieses Downloads kdnnen die Firmware-Updates Gber den Button Aktualisierung planen
(unten im Anzeigebereich) dann direkt installiert werden.

Bei einer wiederholten Anforderung zum Herunterladen von Updatedaten vom KSR erscheint ein Dialog-
fenster mit dem Hinweis, dass die Dateien schon heruntergeladen wurden.

Dateien sind bereits heruntergeladen.
Dateien erneut vom KSR-Server laden
und vorhandene Dateien Uberschreiben?

oK Abbruch

Abbildung 114: Dialogfenster mit Hinweis zum erneuten KSR-Download

Das manuelle Hochladen von Update-Paketen fiir den Konnektor verlauft wie folgt:

Uber den Button Konnektor Dateien importieren laden Sie aus einem lokalen Verzeichnis zuerst die
1 Update-Pakete in den Secure Storage (Datenspeicher) des Konnektors. *® Diese missen eine Zip-

Datei enthalten, in der sich die Updatelnfo.xml ™ sowie die Firmware-Datei befinden. Der Bitte-
Warten-Balken zeigt die Dauer des Importvorgangs an.

Wahrenddessen darf kein anderer Bereich der Managementschnittstelle aufgerufen werden, da der
Uploadvorgang sonst abbricht.

2 Bestdtigen Sie das Dialogfenster mit dem Hinweis zum Ende des Imports.

' Dies nimmt je nach GroRe der Zip-Datei einige Zeit in Anspruch, was der Bitte-Warten-Balken visualisiert.

0 Die Updatelnfo.xml muss ebenfalls durch den Hersteller signiert sein. Diese Signatur muss vor dem Beginn des
Update-Prozesses vom Konnektor erfolgreich verifiziert worden sein.
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Bestdtigung
o Update: Verarbeitung abgeschlossen.
Mok |

Abbildung 115: Dialogfenster mit Information zum Ende des Update-Imports

3 AnschlieBend laden Sie die Signaturdatei des Zip-Archivs (Sig-Datei) hoch.

entpackt er die Daten in seinen Datenspeicher.

Sobald dies erfolgreich durchgefiihrt wurde, wird Ihnen die Aktualisierung in der Tabelle angezeigt
und Sie kénnen den Updateprozess starten.

4 Nach diesem Import Gberprift der Konnektor, ob die Signatur der Zip-Datei gultig ist. Erst dann

o1, Wir empfehlen, vor einer Aktualisierung der Konnektor-Firmware die aktuellen Protokolldateien
() herunterzuladen und im Konnektor zu l6schen (das Sicherheitsprotokoll kann nicht geloscht
= werden).

Um die Update-Installation auszulésen (unabhdngig von der Art des Uploads) gehen Sie wie folgt vor:

1 Haken Sie in der Tabelle das gewiinschte Update an.

Starten Sie mittels Button Aktualisierungen planen die Installation des Updates, ohne einen
2 Ausfihrungszeitpunkt anzugeben.

AnschlieRen visualisiert ein Bitte-Warten-Balken die interne Ubergabe an den Konnektor zur Ausfiihrung der
Aktualisierung. Diese findet dann im Hintergrund statt.

- Bitte warten ...

Abbildung 116: Bitte-Warten-Balken

Nach einem erfolgreichen Firmware-Update fiihrt der Konnektor automatisch einen Neustart durch,
3 der ein paar Minuten in Anspruch nimmt. ™

' Die Managementschnittstelle vermeldet den erfolgreichen Neustart des Konnektors nicht. Auf dem Display der
KoCoBox MED+ wird der Neustart-Vorgang angezeigt. Sobald er abgeschlossen ist, erscheint die Standard-
Anzeige. Uber seine IP-Adresse (https://<IP-KON>:9443/administration/start.htm) ist der Konnektor wieder
erreichbar. Hinweis: Eventuell wird Ihnen durch lhren Browser eine andere, dhnliche URL angeboten. Diese
muss dann manuell auf die anfangs auf dem Display angezeigte Startadresse korrigiert werden.
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Sobald die Standard-Displayansicht auf der KoCoBox MED+ erscheint, kdnnen Sie in die Browser-Zeile
4 die IP-Adresse der Managementschnittstelle eintragen, um das Login-Fenster aufzurufen.”? Melden
Sie sich mit lhrer Benutzerkennung (Name) und lhrem personlichen Passwort wieder an.

Sobald auf der Status-Seite der Managementschnittstelle in der Tabelle Betriebszustandsmeldungen
§ die Fehlerzustandsmeldung £C_Connector_Software_Out_Of_Date erscheint, sollten Sie eine
Softwareaktualisierung durchfthren.

@ Schlagt die Aktualisierung der Konnektor-Firmware fehl, so erscheint eine qualifizierte
Fehlermeldung. Die Firmware-Version dndert sich nicht, die Konfigurationen bleiben erhalten.

Tritt wahrend der Softwareaktualisierung ein Spannungsausfall an der KoCoBox MED+ ein, dann kann dieser
Vorgang nicht erfolgreich zu Ende gefiihrt werden, und es kann auch keine Fehlermeldung gegeben werden.
In diesem Fall steht die KoCoBox MED+ fiir die Dauer des Ausfalls nicht zur Verfiigung und startet bei wieder
anstehender Versorgungsspannung mit der Vorgangerversion der Software.

Der Administrator sollte hierzu anhand der Statusseite (siehe Kapitel Status) Gberprifen, ob dies

@ korrekt nachvollziehbar ist und die Nichtverfiigbarkeit der KoCoBox MED+ auf den Spannungsausfall
und nicht auf einen anders bedingten Neustart zuriickzufihren ist. Wenden Sie sich im Zweifelsfall
an lhren Servicepartner.

Nach einem Firmware-Update des Konnektors sollten Sie eine zuvor exportierte

o) Konnektorkonfiguration erneuern, um potenzielle Versionsprobleme beim spateren Einlesen einer
Konfiguration zu vermeiden. Beachten Sie hierzu die Vorgehensweise im Abschnitt Verwaltung /
Ex-/ Import.

Aktualisierung Kartenterminal

) Generell unterscheidet sich das Updateverfahren fir das Kartenterminal von demjenigen fir den
Konnektor, da der Aktualisierungsprozess autark am Kartenterminal erfolgt.

Die Tabelle Kartenterminal-Aktualisierungen zeigt die vorhandenen Firmware-Updates fir die von der
KoCoBox MED+ gemanagten Kartenterminals an, die mindestens den Status zugewiesen besitzen.

Zu diesen werden Details zur Kartenterminal-ID, zur Herstellerkennung, zur Produktkennung, zur installierten
Firmware-Version, zur Firmware-Version, zur Hardware-Version, zum Ausfihrungszeitpunkt (zu dem man die
Kartenterminal-Aktualisierung plant), sowie zu welcher Phase das Update zuzuordnen ist (Zugehorigkeit)
dargestellt.

Der Konnektor prift im Zuge dieser Funktion nicht die Integritat von Update-Information und

@ tatsachlichen Update-Daten. Der administrative Anwender ist fir die Korrektheit des Updates
verantwortlich. Priifen Sie also, ob die Angaben in der Datei KT-Updatelnfo.xml den tatsachlichen
Daten im Updatepaket fir das Kartenterminal in Dateistruktur und -version entsprechen.

| ..
‘O' Uber den Button Gruppieren kann man die Liste der Kartenterminals nach Kartenterminalmodellen
=  anordnen.

72 Siehe auch den Abschnitt Vorbereitungen
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Details zum ausgewahlten Update konnen in der Tabelle per Klick auf #” in der jeweiligen Zeile eingesehen
werden. Dazu 6ffnet sich das entsprechende Anzeigefenster.

UpdatelD: V03080201020001322051703_OPB
ProductVendorID: INGHC

ProductCode: ORGA6100

HWVersion: 1.2.0

ProductName: ORGA 6141 online

CreationDate: 17.05.2022 00:00:00

DeploymentInformation - StartDate: 17.05.2022 00:00:00
DeploymentInformation - Deadline:  17.05.2024 00:00:00
FWVersion: 3.8.2

FWPriority: NORMAL

Dateien sind bereits heruntergeladen. | Datelen vom KSR Iaden_\

JINGHC/ORGA6100//03080201020001322051703_0OPB/ORGAG141_V38222

3.8.2
0517.dfu

/INGHC/ORGA6100/V03080201020001322051703 OPB/ORGAG141 V

382
382220517.txt

ReadMe for ORGA 6141 V3.8.2

Release Notes ORGABL41 V3.8.2

Abbildung 117: Detailanzeige zum Software-Update fir das Kartenterminal

Uber den Button Dateien vom KSR laden werden die Update-Dateien fiir das Kartenterminal vom KSR-Server
heruntergeladen.
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o) Wichtigist, dass das Administratorpasswort fur die Admin-SICCT-Session zum Kartenterminal im
Kartenterminaldienst hinterlegt sind. Anderenfalls schldgt das Update fehl.

Um die Installation anzustof3en, gehen Sie wie folgt vor:

1 Uber den Button KT-Updateinfo.xml importieren laden Sie eine giltige Updatelnfo.xml-Datei aus
einem lokalen Verzeichnis auf den Konnektor hoch.

AnschlieBend laden Sie aus einem lokalen Verzeichnis die vom Hersteller des Gerdts vorgesehene
2 Firmware-Datei hoch. Dies erfolgt Giber den Button KT-Firmware importieren. Nach Ende des

Hochladens erscheint eine Bestdtigungsmeldung, danach wird diese Kartenterminal-Aktualisierung
in der Tabelle angezeigt.

Setzen Sie das Hakchen in der Tabelle fur das zu aktualisierende Kartenterminal. Uber die
3 Schaltflache Aktualisierung planen kénnen Sie den Updateprozess unmittelbar (ohne einen
Ausfihrungszeitpunkt konfiguriert zu haben) starten, indem Sie die Riickfrage im Dialogfenster
bestatigen. Die Ubergabe zur Ausfihrung wird mittels Bitte-Warten-Balken visualisiert. Die
Installation selbst verlauft dann im Hintergrund.

4 Nach dem erfolgreichen Firmware-Update des Kartenterminals startet dieses neu.

Sobald auf dem Display oder in der Tabelle Betriebszustandsmeldungen der Status-Seite auf der

@ Managementschnittstelle die Meldung Operational State Error
EC_CardTerminal_Software_Out_Of_Date (Sctld) erscheint, sollten Sie eine Softwareaktualisierung
durchfihren.

Aktualisierungen planen/ermitteln

i, EinKlick auf die Spaltenbeschriftung Ausfihrungszeitpunkt ermaglicht es in beiden Tabellen,
Q) jeweilige Aktualisierungen zu planen, sofern man sie nicht unmittelbar ausfihren mochte. Die
=  gerade bearbeitete Tabellenzeile ist in beiden Tabellen leicht farbig unterlegt.

\
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Softwareaktualisierung

Internet-URL fur Firmware-Download:

Endpunkt fir Firmware-Download:

Endpunkt fiir Konfigurationsdaten-Download:

Verfigbare Aktualisierungen automatisch herunterladen:

Automatische Updates ausfithren:

Automatische Konnektor Updates zulassen:

[=d Ubernehmen < Verwerfen

https:/ {www.kococonnector.com/kococonnector_downloads/downloads.de.jsp

https://download-ref.ksr.telematik-test:343/

@aktivwart nicht aktiviert
(@ aktiviert () nicht aktiviert
@aktivwart Onu:ht aktiviert

Infrastrukturkonfiguration aktualisieren

Update-Informationen ermitteln

Automatisches Update Konfigurieren

Konnektor-Aktualisierungen

en

lant

Herstellerl Produkt} installierte Firmwa Firmware-Versi Hardware-Versi nach KT-Upda! Ausfiihrung geplant fiir Zugehdrigkeit
£ 0 Kococ kacobao 5.5.3 5.1.10 4.0.0 Kein 22.11.2023 08:28 i)
Konnektor Dateien importieren oA DY ALz
M D M D F
- . 1 2 3
Kartenterminal-Aktualisierungen
) 6 7 8 9 10
0 v Seite 1 wvonl (4]
12 14 15 16 17
|} Kartenterminal-ID Herstellerkennung Produktkennung installierte Firmware-Version Firmware-Versia B
Z 0 CT_1D_0000 INGHC ORGAS100 3.8.2 3.8.2
27 28 29 30
Gruppieren KT-Updatelnfo.xml importieren KT-Firmware importieren
14:00
Aktualisierungen planen Heute OK

Aktualisierungen planen

Abbildung 118: Planung von Softwareaktualisierungen

SchlieBen

Das Aktualisierungsdatum konnen Sie jeweils per Klick in das Feld Aktualisierungszeitpunkt mittels
Monatskalender und Uhrzeitfeld auswdhlen und per OK bestatigen.

/

Setzen Sie dort das Warten-Hakchen.

-

© KoCo Connector GmbH 2024

ol Sofern die Konnektor-Aktualisierung nach einer Kartenterminal-Aktualisierung erfolgen soll, kdnnen
Q sie dies per Klick auf das jeweilige Feld in der Spalte nach KT-Updates ausfihren definieren:

7 Allgemein kdnnen Sie Aktualisierungen fir den Konnektor und verbundene Kartenterminals
gemeinsam ausfihren lassen. Dies geschieht dann im Hintergrund.
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@ Beachten Sie dafir Folgendes:

Sind Kartenterminal-Updates fir die Zukunft geplant und soll die Konnektor-Aktualisierung sofort ausgefihrt
werden und

W ist das Warten-Hakchen gesetzt, wird nichts unmittelbar ausgefiihrt: das Konnektor-Update wartet, bis
die Kartenterminal-Updates durchgefihrt wurden.

B st das Warten-Hdakchen nicht gesetzt, wird das Konnektor-Update unmittelbar ausgefiihrt und die
Kartenterminal-Updates erst zum definierten Zeitpunkt.

Administratorpasswort fir jedes zu aktualisierende Kartenterminal fiir eine Admin-SICCT-Session

@ Fir das erfolgreiche Durchfiihren des Firmware-Updates eines Kartenterminals muss das
zum Kartenterminal im Kartenterminaldienst hinterlegt sein.

@ Es konnen zeitgleich maximal finf Firmware-Updates fir Kartenterminals ausgefthrt werden.

Sie speichern Ihre Aktualisierungsplanung ab, indem Sie per Klick auf den unteren Button Aktualisierungen
planen das Dialogfenster 6ffnen und diese darin per OK bestatigen.

Das Update wird dann automatisch zu diesem festgesetzten Zeitpunkt durchgefihrt.

Bestdtigung
Wollen Sie die Aktualisierungsplanung

tatsdchlich speichern?

OK Abbruch

Abbildung 119: Planung fiir Software-Aktualisierungen bestatigen

Fur eine sofortigen Aktualisierung darf - wie oben schon erwahnt - kein Zeitpunkt definiert sein. Das
Update kann dann direkt per Klick auf den Button Aktualisierung planen begonnen werden.
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Ubersicht

Der Unterbereich Ubersicht gibt einen Uberblick Gber den Status der Aktualisierungen fiir den Konnektor und
die Kartenterminals.

Die Tabelle zeigt fir Konnektor bzw. Kartenterminal(s) die interne Update-/D, die Herstellerkennung, die
Produktkennung, die Version, den Ausfihrungszeitpunkt des Updates, den Status (als beschrifteter
Verlaufsbalken), den Bearbeitungsfehler (als Code) sowie eine /nformation.

Die Ubersicht erneuert sich - inklusive des Status der Aktualisierungen - automatisch alle 1.000
Millisekunden.

Ubersicht und Status der Aktualisierungen

Aktualisierungen seit dem letzten Neustart des Konnektors

Update-ID Hersteller Produkt Version Ausfiihrungszeitpunkt Status Bearbeitungsfehler Information

_ Tue Jun 28 09:02:15 CEST
[%) 1 KOCOC kocobox 5.0.6 2022 Update ist geplant...

Ubersicht und Status der Aktualisierungen

Aktualisierungen seit dem letzten Neustart des Konnektors

uUpdate-1D Her Produkt Version Ausfiihrungszeitpunkt Status Bearbeitungsfehler Information

Tue Jun 28 09:02:57 CEST

1 KOCOC kocobox 5.0.6 2022 Priife Integritédt Firmware...

Abbildung 120: Beispielhafte Statusanzeigen zum Konnektor-Update im Zeitverlauf

Ubersicht und Status der Aktualisierungen

Aktualisierungen seit dem letzten Neustart des Konnektors

Update-ID Hersteller Version Ausfiihrungszeitpunkt Status Bearbeitungsfehler Information

Tue Jul 05 15:46:58 CEST
1 KOCOC kocobox 4.2.22 022 Fehler 4185

Abbildung 121: Fehleranzeige fir Konnektor-Update

Bestdtigung

o Update: Verarbeitung abgeschlossen.

Abbildung 122: Meldung zum Abschluss der Update-Verarbeitung
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Mein Profil

Durch Klick auf den Link mein Profil rechts in der Informationsleiste der Managementschnittstelle gelangt
man zum Uberblick tiber die Benutzerdaten des aktuell eingeloggten Administrators.

Benutzer bearbeiten

Name: koco-root

Zeitpunkt der letzen Nov 24, 2023, 11:12:23 AM

Anmeldung:

Zeitpunkt der letzten May 25, 2023, 10:46:39

Passwortdnderung: AM
KoCo Connector GmbH,
Dessauer Str. 28-26,
10963 Berlin

. info@kococonnector. com

Kontaktdaten: Tel.: +49 (8) 30-24 64

90-0

Passwort dndern

I ok @ SchlieBen

Abbildung 123: Mein Profil fir Administrator-Benutzer mit Passwort dndern-Button

Es werden der Name des eingeloggten Administrators, der Zeitpunkt des letzten Logins sowie der Zeitpunkt
der letzten Passwortdnderung angezeigt.

Im Freitextfeld Kontaktdaten konnen die entsprechenden Informationen hinterlegt werden.

@ Uber den Button Passwort dndern gelangt man in ein Konfigurationsfenster, in dem man das
personliche Passwort neu vergeben kann. ™

Beachten Sie bei der Neuvergabe des personlichen Passworts die Sicherheitshinweise zur
( ] Passwortvergabe.

73 Siehe dazu die Ausfiihrungen im Abschnitt Administrator-Passwort
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7.6.4 Werksreset

Generell kénnen Sie Gber den Werksreset das Gerat in den Auslieferungszustand zuriicksetzen. Dies kann
zum einen Uber die Managementschnittstelle sowie - in besonderen Situationen (z.B. Passwort unbekannt) -
per herstellerspezifischem Werksreset erfolgen. Letzterer wird in diesem Kapitel gesondert beschrieben.

Im Allgemeinen ist zum Werksreset Folgendes zu beachten:

Alle zwischenzeitlich vorgenommenen Konfigurationen (sowie System- und Performanceprotokoll)
werden sicher geldscht bzw. durch die Werte bei Auslieferung ersetzt. Der aktuelle Vertrauensraum,
das Sicherheitsprotokoll sowie die aktuell installierte Firmware bleiben erhalten.

~ !~ Um die komplette Neukonfiguration des Konnektors zu vermeiden, konnen Sie vor dem Werksreset
Q einen Export der Konfigurationsdaten durchfihren - und diese danach wieder importieren. "4
©

Ein Werksreset ist technisch ohne die vorherige Deregistrierung des Konnektors durchfihrbar. Eine
nachtragliche Deregistrierung ist in einem solchen Fall nicht ohne weiteres maglich. Sofern Sie den
Konnektor dann nach einem Werksreset erneut in Betrieb nehmen mdchten, benétigen Sie lhre
Vertragsnummer (ContractiD).

Werksreset per Managementschnittstelle

Gehen Sie zur Durchfiihrung wie folgt vor:

1 Klicken Sie im Bereich Verwalfung auf den Button Werksreset. Es erscheint ein Dialogfenster mit der
Sicherheitsabfrage, ob der Konnektor wirklich auf die Werkseinstellungen zuriickgesetzt werden soll.

2 Bestatigen Sie diese Sicherheitsabfrage mit Ja. Die Ausfithrung nimmt nun einige Minuten in
Anspruch. Dabei erscheinen nacheinander folgende Anzeigen:

- Fihre Werksreset aus..
-  Werksreset erfolgreich!

Mit dem Erscheinen der Anzeige Werksreset erfolgreich! fdhrt das Gerdt herunter.

Bei der KoCoBox MED+ (G4) erlischt das Display anstelle der Anzeige Werksreset
erfolgreich!.

3 Trennen Sie den Konnektor nun fir mindestens 10 Sekunden von der Stromversorgung.

Sollte die Anzeige Werksreset fehlgeschlagen! sichtbar werden, so war der Werksreset
o erfolglos. Fihren Sie in einem solchen Fall den Werksreset erneut aus. Bei wiederholtem
Q Fehlschlagen des Werksresets handelt es sich um einen Defekt. Der Konnektor ist dann an den
Hersteller zurickzufahren.

Um bei einer AuBBerbetriebnahme des Konnektors (Entsorgung) sicherzustellen, dass keine neuen

= Protokolleintrage erzeugt bzw. gespeichert werden, darf der Konnektor nach dem Werksreset nicht
erneut gestartet werden. Demzufolge muss die Stromversorgung unterbrochen bleiben (siehe oben
Punkt 3).

4 Siehe im Abschnitt Verwaltung / Ex-/Import

© KoCo Connector GmbH 2024 Seite 155 von 289



Administratorhandbuch KoCoBox MED+, Version 5

4

5

6

SchlieRen Sie die KoCoBox MED+ sodann (wieder) an die Stromversorgung an. Das Gerdt startet neu,
was einige Zeit in Anspruch nimmt.

Nach der Anmeldung an der Managementschnittstelle ' ist die erneute initiale Konfiguration bzw.
der Import der vorher exportierten Konfigurationsdaten erforderlich.

Registrieren Sie den Konnektor schlieBlich erneut beim Zugangsdienstprovider. 76

Herstellerspezifischer Werksreset

Fur den Fall, dass Sie sich nicht mehr Gber die Managementschnittstelle auf der KoCoBox MED+ einloggen
konnen, weil Sie beispielsweise Ihr Passwort vergessen haben, steht Ihnen der alternative
herstellerspezifische Werksreset zur Verfiigung.

©

Dafir benétigen Sie einen direkten physischen Zugang zum Konnektor.

Zur Durchfihrung eines herstellerspezifischen Werksresets gehen Sie wie folgt vor:

1

Q
©

Uber das Steuerungsmen im Display des Konnektors gelangen Sie zum Werksreset. Dieser ist
unter dem Menlpunkt Status / Konfiguration zu erreichen (siehe oben auch im Kapitel
Menistruktur). Bestatigen Sie den unterlegten Mentpunkt Werksreset mit dem Steuer-Button OK.
Es erscheint eine Sicherheitsabfrage, ob der Werksreset ausgefihrt werden soll.

Bestdtigen Sie diese Sicherheitsabfrage mit Ja. Die Ausfiihrung nimmt nun einige Minuten in
Anspruch. Dabei erscheinen nacheinander folgende Anzeigen:

- Flihre Werksreset aus..

- Werksreset erfolgreich!

Mit dem Erscheinen der Anzeige Werksreset erfolgreich! fahrt das Gerat herunter.

Bei der KoCoBox MED+ (G4) erlischt das Display anstelle der Anzeige Werksreset
erfolgreich!.

Trennen Sie den Konnektor nun fir mindestens 10 Sekunden von der Stromversorgung.

Achten Sie darauf, dass die Anzeige Werksreset erfolgreich! ca. 60 Sekunden dauerhaft
auf dem Display sichtbar bleibt. Nur in diesem Fall ist der Werksreset erfolgreich durchgefihrt.

Sollte die Anzeige Werksreset fehlgeschlagen! sichtbar werden, so ist der Werksreset
gescheitert. Fiihren Sie in einem solchen Fall den Werksreset erneut aus. Bei wiederholtem
Fehlschlagen des Werksresets handelt es sich um einen Defekt. Der Konnektor ist dann an den
Hersteller zurickzufhren.

75 Siehe Abschnitt Administrator-Passwort: Der Konnektor ist durch Eingabe seiner IP-Adresse (https://<IP-KON>:
9443/administration/start.htm) wieder erreichbar. Hinweis: Eventuell wird Ihnen durch lhren Browser eine
andere, dhnliche URL angeboten. Diese muss dann manuell auf die anfangs auf dem Display angezeigte
Startadresse korrigiert werden.

76 Siehe Abschnitt VPN / Registrierung
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Um bei einer AuBerbetriebnahme des Konnektors (Entsorqung) sicherzustellen, dass keine neuen

o ) Protokolleintrage erzeugt bzw. gespeichert werden, darf der Konnektor nach dem Werksreset nicht
erneut gestartet werden. Demzufolge muss die Stromversorgung unterbrochen bleiben (siehe oben
Punkt 3).

4 Schlielen Sie die KoCoBox MED+ sodann (wieder) an die Stromversorgung an. Das Gerdt startet neu,
was einige Zeit in Anspruch nimmt.

Nach der Anmeldung an der Managementschnittstelle 77 ist die erneute initiale Konfiguration bzw.
der Import der vorher exportierten Konfigurationsdaten erforderlich.

9y

6 Registrieren Sie den Konnektor schlieBlich erneut beim Zugangsdienstprovider. 8

7 Siehe Abschnitt Administrator-Passwort: Der Konnektor ist durch Eingabe seiner IP-Adresse (https://<IP-KON>:
9443/administration/start.htm) wieder erreichbar. Hinweis: Eventuell wird Ihnen durch lhren Browser eine
andere, dhnliche URL angeboten. Diese muss dann manuell auf die anfangs auf dem Display angezeigte
Startadresse korrigiert werden.

8 Siehe Abschnitt VPN / Registrierung
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7.7 Fachmodule

Im Folgenden werden die Fachmodule, die der Konnektor zur Verfiigung stellt, dargestellt. Vorweqg erfolgt
eine Beschreibung der fachmodulspezifischen Sicherheitsmallnahmen zu deren Betrieb. '

7.7.1 Fachmodulspezifische Sicherheitsmallnahmen

Zur Einfihrung der in den folgenden Abschnitten beschriebenen Fachmodule AMTS, ePA und NFDM wird
beschrieben, wie diese sicher konfiguriert und genutzt werden.

@ Bitte lesen Sie diesen Abschnitt sorgféltig und beachten Sie die Sicherheitshinweise.

Generell gilt, dass fir einen zertifizierten Betrieb des Fachmoduls AMTS, ePA bzw. NFDM ein
( J} Heilberufsausweis (HBA) mit giltigem Zertifikat genutzt werden muss. Fir einen zertifizierten
Betrieb des Fachmoduls ePA muss eine Praxiskarte (SMC-B) mit giltigem Zertifikat eingesetzt

werden.

Ein HBA oder eine SMC-B mit abgelaufenem Zertifikat darf nicht eingesetzt werden. Es ist
( v ) organisatorisch sicherzustellen, dass fur einen zertifizierungsgerechten Betrieb jegliche Testkarten
(HBA, SMC-B) nicht in der produktiven Umgebung zum Einsatz kommen.

Die KoCoBox MED+ stellt ein kompaktes und aufeinander abgestimmtes System aus Basiskonnektor und
Fachmodulen zur Verfigung. Da alle Funktionsmodule innerhalb einer Software-Version zur Verfiigung
gestellt werden, ist die korrekte Nutzung der inneren Schnittstellen zwischen den Modulen optimal
abgestimmt und sichergestellt. ¥

Die Verwendung der duBeren Dienstschnittstellen der Fachmodule soll ausschlieBlich gemaR3 Definition in
der gematik-Spezifikation (NFDM, ePA, AMTS) erfolgen. Die KoCoBox MED+ unterstitzt die dort beschriebene
schemakonforme Nutzung der Schnittstellen.

Eine nicht-konforme Nutzung der Dienstschnittstellen kann zu Fehlermeldungen und EinbuBen in der
Sicherheitsleistung der Fachmodule fihren, ist daher unbedingt zu vermeiden.

Implementierungshinweis: Beachten Sie bei der Verwendung der Dienstschnittstellen, dass Gber alle

@ Fachmodule der KoCoBox MED+ hinweg jegliche Identifikatoren (z.B. fur die Registrierung beim
Basiskonnektor) eindeutig, d.h. unique sein missen. Nur so ist eine nachvollziehbare, sichere
Zusammenarbeit zwischen Fachmodul und Basiskonnektor gegeben.

7 Die folgenden Ausfiihrungen betreffen nicht das Fachmodul VSDM, da es als Teil des Anwendungskonnektors
implementiert ist und nicht denselben Restriktionen unterliegt wie die Fachmodule AMTS, ePA und NFDM.

80 Die eingesetzten Software-Technologien gewdhrleisten, dass die Dienstschnittstellen korrekt angesprochen
werden, kein Missbrauch an diesen Stellen unbemerkt erfolgen kann und die Trennung der
Fachmodulfunktionen von den Basisdiensten des Konnektors konsequent verfiigbar ist.
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©
©

Implementierungshinweis: Beachten Sie, dass eine Signaturrichtlinie, die im Kontext des Fachmoduls
verwendet wird (z.B. fir das Fachmodul NFDM) vom Fachmodul als Objekt an den Basiskonnektor
uber die Dienstschnittstelle tbergeben werden muss. Ansonsten kénnen die Signaturfunktionen des
Basiskonnektors nicht sicher verwendet werden.

Zur sicheren Konfiguration und Nutzung eines Fachmoduls sowie zur geschitzten Betriebsumgebung
gelten die Sicherheitsziele fur den Einsatz des Konnektors, die oben in Kapitel 3 dieses Handbuchs
beschrieben sind. Da die KoCoBox MED+ immer gemeinsam mit ihren Fachmodulen ausgeliefert
wird, entsprechen die Sicherheitseigenschaften der Fachmodule denen des Konnektors.

Daher gelten fir den gesicherten Betrieb der Fachmodule dieselben Mallnahmen, die der Konnektor zum
Schutz der Daten und Umgebung grundsatzlich bereitstellt. Diese wurden im Rahmen der Zertifizierung nach
Common Criteria geprift. Hierzu notige anwenderseitige SicherheitsmaBnahmen sind in Kapitel 2 fiir den
Konnektor insgesamt beschrieben.

D
D

Prifen Sie bitte unmittelbar nach Inbetriebnahme des Konnektors und nach jedem Firmware-Update
die Versionsnummer des Konnektors und die Version der jeweiligen Fachmodule. Nehmen Sie diese
nur dann in Betrieb, wenn diese Angaben korrekt sind. ™

Die Versionsnummer der KoCoBox MED+ Firmware finden Sie zum einen auf der Status-Seite der
Managementschnittstelle rechts im Bereich Produktinformationen, zum anderen kénnen Sie sie iber
das Display aufrufen (unter 4. Versionen).

Die Versionsnummer der Firmware muss mit der aus dem entsprechenden CC-Zertifikat
ibereinstimmen.

Die CC-Zertifikate stehen unter

https.//www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-
Zertifizierung/Zertifizierung-und-Anerkennung/Zertifizierung-von-Produkten/Zertifizierung-nach-
(C/Zertifizierte-Produkte-nach-CC/zertifizierte-produkte-nach-cc_node.htm/

zur Verfiigung oder kdnnen alternativ iber die Hersteller-Webseite als Anfrage per Kontakt-E-Mail
mit dem Betreff , Zertifizierung [KoCoBox MED+]' angefordert werden.

Die Versionsnummer des jeweiligen Fachmoduls finden Sie auf der Managementschnittstelle im
entsprechenden Konfigurationsbereich unter /nformationen/Versionen.

Die Versionsnummer der Fachmodule muss mit der aus dem jeweiligen TR-Zertifikat Gbereinstimmen.

1 Die jeweils zugehdrigen Versionsnummern konnen Sie unter https://www.kococonnector.com einsehen.
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Die TR-Zertifikate stehen unter

https.//www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-
@ Zertifizierung/Zertifizierung-und-Anerkennung/Zertifizierung-von-Produkten/Zertifizierung-nach-
TR/ Zertifizierte-Produkte-nach-TR/zertifizierte-produkte-nach-tr_node.htm/

zur Verfiigung oder kdnnen alternativ iber die Hersteller-Webseite als Anfrage per Kontakt-E-Mail
mit dem Betreff , Zertifizierung [KoCoBox MED+]' angefordert werden.

Die Bedienung des Fachmoduls erfolgt tiber das Clientsystem. Fiir diese Verbindung gelten dieselben Regeln
und Einstellungen wie fiir die sonstige Kommunikation des Konnektors. Diese sind im Bereich Verwaltung /
Clientsysteme konfigurierbar.

@ Wir empfehlen, dort die Voreinstellung fir TLS-verschliisselte Kommunikation beizubehalten.

Beim Abschalten dieses TLS-gesicherten Kanals erscheint ein Warnhinweis. In diesem mussen Sie als

@ Administrator bestdtigen, dass Sie Uber die mit der Abschaltung verbundenen Risiken informiert sind.
In diesem Fall Gbernimmt der Endkunde die Verantwortung fiir die Sicherstellung der vertraulichen
Ubertragung.

‘é’ Fir jedes einzelne Fachmodul werden Ablauf- bzw. Performance- und Fehlerprotokolle erstellt. Diese
= konnen Sie bei Bedarf jeweils exportieren.

Treten sicherheitsrelevante Probleme auf, dann werden diese in das Sicherheitsprotokoll des
Konnektors eingetragen. ' Entsprechende Eintrage sind anhand der Tabelle im Kapitel

@ Sicherheitsrelevante Fehlermeldungen der Fachmodule zu prifen, da der weitere sichere Betrieb des
Fachmoduls maglicherweise nicht mehr gewahrleistet ist. Gegebenenfalls ist der Betrieb des
Konnektors sofort einzustellen und der Support zu kontaktieren, um weitere Handlungsanweisungen
zu erhalten.

7.7.2 Versichertenstammdatenmanagement (VSDM)

Das Fachmodul VSDM wird als integraler Bestandteil des Anwendungskonnektors als eine der dezentralen
Komponenten der Tl betrieben. Es unterstitzt die Anwendungsfélle der Fachanwendung VSDM, indem es
dem Clientsystem (i.d.R. PVS/KIS) anwendungsspezifische Schnittstellen zum Auslesen der
Versichertenstammdaten der eGK anbietet. '

Im Bereich VSDM (Versichertenstammdatenmanagement) wird dieses Fachmodul konfiguriert. In den
Unterbereichen Systemprotokoll, Performanceprotokol/und Fehlerprotokoll stehen jeweils Listen aller
Logeintrdge fir dieses Fachmodul zur Verfiigung.

82 Dies ist im Kapitel Protokollierungsdienst beschrieben.
8 vgl. [gemSpec_FM_VSDM], S. 10
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Fachmodul VvSDM

Version: 7.11.0

Servicename Intermediar: [_vsdrrintennediﬂer._tcp ]
Automatische Onlineprifung: ein ® aus
Timeout fir Fachdienste: [10 Sekunden ]

Maximale Bearbeitungszeit fiir ReadVsD: [31} Sekunden

Maximale Offline-Dauer: [l] Sekunden ]

Hier wird angegeben, mit welchen Kontext-Daten die Operation AutolUpdzteVSD ausgefihrt werden soll. Die eingetragenen IDs missen im Infemodell hinterlegt sein.

Mandant-ID: | vsdmAutoUpdateMandant |

Clientsystem-ID: | vsdmAutoUpdateClientsystem |

Arbeitsplatz-ID: | vedmAutoUpdateArbeitsplatz |

Log-Level [Dehug W ]

Speicherdauer: [ 180 Tage ]

Performancelogging: @ ein O aus

&

01 AL4KIULHy RS, &)

;‘ Mandant_sPA_Default Pyliha{MaoSekyR?s

Abbildung 124: Konfigurationsbereich fur das Fachmodul VSDM

Bei der Konfiguration des Fachmoduls VSDM gehen Sie wie folgt vor:
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1 Tragen Sie in der ersten Zeile den Servicenamen des Intermediar ein.® Per Voreinstellung ist
_vsdmintermediaer._tcp hinterlegt.

Schalten Sie per Radiobutton die automatische Onlineprifung der VSD ein. Diese startet beim
Stecken einer eGK. Per Voreinstellung ist die Onlineprifung ausgeschaltet. '®

Definieren Sie bei Bedarf den 7imeout fiir Fachdienste in Sekunden. Per Voreinstellung sind 10
Sekunden festgelegt.

Tragen Sie anschlieBend die maximale Bearbeitungszeit fir die Operation ReadVsD ein. Die
Voreinstellung betragt hier 30 Sekunden.

Geben Sie in der Zeile maximale Offline-Dauver den mit dem Vertragspartner vereinbarten Zeitraum
ein. 0 Sekunden bedeutet keine Prifung auf den maximalen Offline-Zeitraum.

AW

Im folgenden Abschnitt Zugriffsberechtigungsdaten fir AutoUpdateVsD tragen Sie ein, mit welchen Kontext-
Daten des Infomodells die Operation AutoUpdateVSD ausgefiihrt werden soll.

@ AutoUpdateVSD kann nur beim Standalone-Konnektor angewandt werden.
@ Die eingetragenen IDs missen im Infomodell ¢ hinterlegt sein.

Geben Sie in die Felder Mandant-ID, Clientsystem-ID und Arbeitsplatz-ID die fur den automatischen Abgleich
der VSD vorgesehenen jeweiligen IDs ein.

@ Diese missen im Infomodell vorher entsprechend definiert worden sein.

Legen Sie anschlieBend die Protokollierungskonfiguration fest:

Dafr ist der Log-Level (Debug, Info, Warning, Error, Fatal) per Drop-down Men( zu definieren. Es gibt
1 den Mindestschweregrad der zu speichernden Eintrage im Fachmodulprotokoll an. Per Voreinstellung
ist /nfo eingetragen.

2 Geben Sie die Speicherdauerin Tagen ein, bevor das VSDM-Fachmodul-Protokoll geléscht wird. Die
Voreinstellung ist 180 Tage.

3 Aktivieren Sie bei Bedarf das Performancelogging mittels Radiobutton ein. Per Voreinstellung ist es
ausgeschaltet.

In der unteren Liste Schlissel fir Prifungsnachweise ... sind die Mandanten aufgefihrt, die im Infomodell
definiert wurden.

Fur jeden dieser Mandanten muss ein Schlissel fir Prifungsnachweise erzeugt werden. Dieser dient der

84 Der Servicename Intermediar setzt sich zusammen aus dem eigentlichen Servicenamen sowie dem zu
verwendenden Protokolltyp. Dieser Punkt dient der Abfrage des Ressource Records beim DNS-Service
Discovery.

'8 Diese Funktion ist nur im Standalone-Szenario verftigbar.
'8 Siehe den Abschnitt Infomodell
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Verschlisselung des Priifungsnachweises auf der eGK.

Gehen Sie dafur wie folgt vor:

Offnen Sie per Klick auf das Schliisselsymbol 2€ das Konfigurationsfenster zum Anlegen eines

1 Mandanten-Schlissel-Paares zur Verschlisselung des Prifungsnachweises auf der eGK. Dies muss fir
Operationen ReadVsD und AutoUpdateVSD gesetzt sein, andernfalls kénnen diese nicht erfolgreich

abgeschlossen werden.

Anlegen eines Mandanten-Schliissel-Paares L;I

Mandant-ID: M1
Zeichenfolge: | §dkerltsuerw231GUBKk

O Zeichenfolge durch den Konnektor erzeugen lassen

@ Zeichenfolge zur Ableitung des Schliissels selbst
eingeben

m OK ":-\ Verwerfen

Abbildung 125: Konfigurationsfenster fir das Anlegen eines Mandaten-Schlissel-Paares

Wahlen Sie aus, ob Sie die Zeichenfolge fir die Ableitung des Schlissels ™ durch den Konnektor
2 erzeugen lassen oder selbst eingeben machten. Beachten Sie bitte, dass die Zeichenfolge exakt 16

Zeichen lang sein muss. Fir eine sichere Unterscheidung von erzeugten Prifnachweisen wird
empfohlen, die Zeichenfolge durch den Konnektor erzeugen zu lassen.

3 Sofern Sie mehrere Konnektorpaare (Offline- und Online-Konnektor) administrieren, stellen Sie sicher,
dass unterschiedliche Zeichen fiir das Generieren des Schlissels verwendet werden.

4 Bestatigen Sie die eingegebene Zeichenfolge mit OK.

Mit dem Button Ubernehmen speichern Sie die Konfigurationen ab.

87 16 ASClI-Zeichen
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Unterbereiche Systemprotokoll, Performanceprotokoll und Fehlerprotokoll

In den drei Unterbereichen findet man jeweils eine tabellarische Ubersicht aller Logeintrage mit den
folgenden Informationen

W Zeitpunkt,

B Schwere,

B Beschreibung,
]

Parameter.

Systemprotokoll VSDM
20 [+] seite[1 |von 3
Zeitpunkt Schwere

27.04.2017 17:27:26  INFO
27.04.2017 17:27:25 INFO
27.04.2017 17:27:25  INFO
27.04.2017 17:27:25 INFO
27.04.2017 17:27:25 INFO
27.04.2017 17:27:24  INFO
27.04.2017 17:27:23  INFO
27.04.2017 17:27:23  INFO
27.04.2017 17:27:23  INFO
27.04.2017 17:27:23  INFO
27.04.2017 17:27:20  INFO
27.04.2017 17:27:20  INFO
27.04.2017 17:27:20 INFO

27.04.2017 17:27:20  INFO

27.04.2017 17:27:20  INFO

27.04.2017 17:27:19  INFO
27.04.2017 17:27:19  INFO

Protokoll Ioschen

Download

Protokolleintrige von: | 08.05.2017 10:00

Protokolleintriage bis:  09.05.2017 17:30

[ Protokoll-Download

o

Beschreibung
FM_VSDM.ReadVSD.OnlineCheck.Update
FM_VSDM.ReadVSD.OnlineCheck.Update
FM_VSDM.ReadVvsD.OnlineCheck.Update
FM_VSDM.ReadVSD.OnlineCheck.Update
FM_VSDM.ReadVsD.OnlineCheck.Update
FM_VSDM.ReadVsD.OnlineCheck.Update
FM_VSDM.ReadVSD.OnlineCheck.Update
FM_VSDM.ReadVSD.OnlineCheck.Update
FM_VSDM.ReadVSD.OnlineCheck.Update
FM_VSDM.ReadVsD.OnlineCheck.Update
FM_VSDM.ReadVvsD.OnlineCheck.Update
FM_VSDM.ReadVSD.OnlineCheck.Update
FM_VSDM.ReadVSD.0nlineCheck.Update

FM_VSDM.ReadVSD.OnlineCheck.Update
FM_VSDM.ReadVsD.OnlineCheck.Update

FM_VSDM.ReadVvSD.OnlineCheck NoUpdate
FM_VSDM.ReadVsD

1 bis 20 von 49 Datensatzen

Parameter

Beschreibung=Ende

Beschreibung=GVD lesen

Beschreibung=PD lesen

Beschreibung=vD lesen

Beschreibung=vSDStatus lesen

Beschreibung-AuditLog auf Karte schreiben
Beschreibung=Prifungsnachweis erzeugen
Beschreibung=PINStatus SMB

Beschreibung=C2C

Beschreibung=Ende VSD Aktualisierung

Beschreibung=VSDD: GetNextCommandPackage
Beschreibung=ResponseAPDU von Karte
Beschreibung=CommandAPDU an Karte

Beschreibung=Fuhre VSDDUpdate mit Endpunkt: “https://intvsdm1-
fd-lab.fra-lab.telemed.intermediaer telematik-lab:8443/vsdm/services
/102171012/VSD/2.0/" aus.

Beschreibung=starte Update

Beschreibung=-Beginne VSD Aktualisierung
Beschreibung=UpdateFlag erhalten fuer: VSD [MANDATORY]
Beschreibung=Suche nach CA Zertifikat mit Subject 'CN=C.CGM.KOMP-CAL

Abbildung 126: Exemplarische Ansicht zum Systemprotokoll VSDM mit Downloadfunktion

In allen drei Unterbereichen konnen Sie:

W {ber den Button Protokoll [6schen die jeweiligen Eintrage entfernen.

B im Bereich Download Gber Protokolleintrage von und Protokolleintrdge bis per Kalenderfunktion
definieren, fur welchen Zeitraum Sie ein Protokoll herunterladen mochten.

m (ber den Button Protokoll-Download die Tabelleneintrage jeweils fir den benannten Zeitraum
herunterladen. Sofern Sie keinen Zeitraum definieren, wird das jeweilige Protokoll vollstandig

heruntergeladen.
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Details zum Aufbau der Logfiles im Fachmodul VSDM

Im Folgenden werden die Logdateien fir das Fachmodul VSDM konkret beschrieben. Dabei sind die
Parameter Uber alle drei Logdateien hinweg gleich.

m  Systemprotokoll: Hier befindet sich das Ablaufprotokoll der verarbeitenden Funktionen.

m Performanceprotokoll: In diesem Protokoll werden Performanceangaben zu Konnektor-Operationen
dokumentiert.

m  Fehlerprotokoll: In diesem Protokoll werden eventuelle, bei der Verwendung des Konnektors
aufgetretene Fehler dokumentiert.

Kennung in der Logdatei Beschreibung

Logrefid eindeutige Referenz des Logeintrages im Konnektor

Timestamp Zeitstempel des Logeintrages

Module Bezeichnung des betroffenen Konnektormoduls

Amount Anzahl, wie oft die Meldung in diesem Logeintrag zusammengefasst
ist 188

Topic Topic des protokollierten Ereignisses

protocolType Protokollierungsart

protocolSeverity Schweregrad des Protokollierungseintrages

Parameter ereignisabhdngige Parameter mit weiteren Details zum protokollierten
Ereignis und Fehler

Tabelle 4: Aufbau der Logfiles im Fachmodul VSDM

7.7.3 Arzneimitteltherapiesicherheit (AMTS)

Das Fachmodul Arzneimitteltherapiesicherheit (FM AMTS) ist eine Softwarekomponente. Sie setzt den
E-Medikationsplan (eMP) als integralen Bestandteil des Konnektors um. Dabei nutzt es dessen Basisdienste
zur Umsetzung aller Anwendungsfalle. Es stellt dem Konnektor Grundfunktionalitaten zur Verwaltung des
E-Medikationsplans zur Verfiigung, die durch das Primarsystem (Clientsystem in der Arztpraxis) genutzt
werden.'®

Anwender rufen mittels ihres Clientsystems (AIS, PVS 0.a.) das Fachmodul AMTS auf, um auf die eGK des
Patienten zuzugreifen. Uber ihre Rolle, die technisch durch das Zugriffsprofil ihrer Smartcard (HBA, SMC-B)
reprasentiert wird, erhalten sie die bendtigte Berechtigung zum Zugriff. '

Im Bereich Fachmodul AMTS wird dieses konfiguriert. Im Unterbereich /nformationen finden sich die
Nummer der Version der Software sowie der konkrete Build-Zeitpunkt mit Datum und sekundengenauer

8 Gleiche Logeintrage werden nach bestimmten, komplexen Regeln zusammengefasst.
8 ygl. [TR-03155], S. 6
0 vgl. [gemSpec_FM_AMTS], S.10
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Uhrzeit.

Im Unterbereich Protokollierungskonfiguration werden der Log-Level, die Speicherdauer sowie das

Performancelogging konfiguriert.

Fachmodul AMTS

Informationen

Version: 7.11.0

Build-Zeitpunkt: 15.11.2023, 10:18:19 UTC
Protokollierungskonfiguration

Log-Level: Debug
Speicherdauer: 180 Tage

Performancelogging: @el’n Oaus

4 Ubernehmen '*}ﬂ Verwerfen

Download herstellerspezifischer Logs

D Protokoll-Download

Abbildung 127: Konfigurationsbereich fir das Fachmodul AMTS
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Legen Sie die Protokollierungskonfiguration wie folgt fest:

Zunachst ist der Log-Level (Debug, Info, Warning, Error, Fatal) per Drop-down Menii zu definieren. Es
1 gibt den Mindestschweregrad der zu speichernden Eintrage im Fachmodulprotokoll an. Per
Voreinstellung erscheint Warning.

2 Geben Sie die Speicherdauerin Tagen ein, bevor das AMTS-Fachmodul-Protokoll gel6éscht wird. Die
Voreinstellung ist 180 Tage.

Aktivieren Sie bei Bedarf das Performancelogging mittels Radiobutton ein. Per Voreinstellung ist es
3 ausgeschaltet.

Unterbereiche Ablaufprotokoll, Performanceprotokoll und Fehlerprotokoll

In den drei Unterbereichen findet man jeweils eine tabellarische Ubersicht aller Logeintrage mit den
folgenden Informationen

B Zeitpunkt,

B Schwere,

m Beschreibung,
]

Parameter.

Ablaufprotokoll AMTS

1 bis 2 von 2 Datensatzen

rrrrr

rrrrr

[ Protokoll-Download

Abbildung 128: Exemplarische Ansicht zum Ablaufprotokoll AMTS mit Downloadfunktion

In allen drei Unterbereichen kénnen Sie:
B {ber den Button Protokoll [6schen die jeweiligen Eintrage entfernen.

B im Bereich Download Gber Protokolleintrage von und Protokolleintrage bis per Kalenderfunktion
definieren, fur welchen Zeitraum Sie ein Protokoll herunterladen mochten.

B (ber den Button Protokoll-Download die Tabelleneintrage jeweils fur den benannten Zeitraum
herunterladen. Sofern Sie keinen Zeitraum definieren, wird das jeweilige Protokoll vollstandig
heruntergeladen.
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Details zum Aufbau der Logfiles im Fachmodul AMTS

Im Folgenden werden die Logdateien fir das Fachmodul AMTS konkret beschrieben. Dabei sind die

Parameter Uber alle drei Logdateien hinweg gleich.

m Ablaufprotokoll: Hier befindet sich die Protokollierung der verarbeitenden Funktionen sowie
Konfigurationsanderungen des Fachmoduls.

m Performanceprotokoll: In diesem Protokoll werden Performanceangaben zu Konnektor-Operationen
dokumentiert.

m Fehlerprotokoll: In diesem Protokoll werden eventuelle, bei der Verwendung des Konnektors
aufgetretene Fehler dokumentiert.

Kennung in der Logdatei Beschreibung

Logrefid eindeutige Referenz des Logeintrages im Konnektor

Timestamp Zeitstempel des Logeintrages

Module Bezeichnung des betroffenen Konnektormoduls

Amount Anzahl, wie oft die Meldung in diesem Logeintrag zusammengefasst
ist™

Topic Name der Operation

protocolType Protokollierungsart

protocolSeverity Schweregrad des Protokollierungseintrages

Parameter Parameter mit weiteren Details zum protokollierten Ereignis und Fehler

Tabelle 5: Aufbau der Logfiles im Fachmodul AMTS

7.7.4 Elektronische Patientenakte (ePA)

Das Fachmodul elektronische Patientenakte (FM ePA) ist ein integraler Bestandteil der KoCoBox MED+ und
nutzt deren Basisdienste zur Umsetzung aller Anwendungsfélle der Fachanwendung ePA. Es stellt der
KoCoBox MED+ Grundfunktionalitaten fir den Zugang zur patientengefiihrten elektronischen Patientenakte
sowie fur deren Verwaltung zur Verfiigung. Die Nutzung dieser Funktionalitdten erfolgt durch das
Clientsystem.

Anwender rufen aber ihr Clientsystem (AIS, PVS 0.a.) das Fachmodul ePA auf, um in der Praxisumgebung
Aktenkonten von Patienten zu aktivieren und auf die Daten des ePA-Aktensystems zuzugreifen. Hierzu
werden die eGK des Patienten sowie - in der aktuellen Ausprdgung des Systems ePA - die SMC-B der Praxis
benétigt. 2

Die Verbindungen zum ePA-Aktensystem sind gesondert durch TLS sowie weiterhin durch spezielle
Protokolle fir den Datenaustausch mit den Schliisselgenerierungsdiensten (SGD-Protokoll) und der

¥ Gleiche Logeintrage werden nach bestimmten, komplexen Regeln zusammengefasst.
2 yql. [TR-03157] Kap. 1.1-1.2
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Dokumentenverwaltung (VAU **-Protokoll) geschitzt.

Im Bereich Fachmodul ePA wird dieses konfiguriert. Im Unterbereich /nformationen finden sich die Nummer
der Version der Software sowie der konkrete Build-Zeitpunkt mit Datum und sekundengenauer Uhrzeit.

Im Unterbereich Protokollierungskonfiguration werden der Log-Level, die Speicherdauer sowie das
Performancelogging konfiguriert.

Im Unterbereich Default-Aufrufkontext werden die kontextbezogenen IDs aus dem Infomodell (siehe
Abschnitt 7.6.2) dargestellt.

Im Unterbereich 7/S-Verbindungsparameter werden die TCP- und TLS-Verbindungsparameter fir die
Verbindungen der KoCoBox MED+ zum ePA-Aktensystem konfiguriert.

Im Unterbereich Hdufigkeitsbeschrénkung fur Aufrufe der Operation GetAuthorization Listkann die
Beschrankung per Radiobutton ein auf einmal am Tag konfiguriert werden. Dies beschleunigt die
Bearbeitungszeit von Patientenakten. Alternativ kann man diese Beschrankung ausschalten.

Fachmodul ePA
Informationen

Version: 7.11.0
Build-Zeitpunkt: 15.11.2023, 10:18:19 UTC

Protokollierungskonfiguration

Log-Level: Debug
Speicherdauer: 180 Tage

performancelogging: @ gin O aus
Default-Aufrufkontext

Mandant-1D: Mandant_ePA_Default
Clientsystem-ID: Clientsystem_ePA_Default

Arbeitsplatz-ID:  Workplace_ePA_Default
TLS-Verbindungsparameter

TLS-Handshake Timeout: 10 Sekunden
Keep Alive Versuche: 3
TCP-Verbindungsaufbau Timeout: | 10 Sekunden
Request Timeout: 240 Sekunden

Haufigkeitsbeschrankung fiir Aufrufe der Operation GetAuthorizationList

Beschrankung 1x taglich: ® gin O ays

[ Ubernehmen @ verwerfen

Download herstellerspezifischer Logs

[. ] Protokoll-Download

Abbildung 129: Konfigurationsbereich fiir das Fachmodul ePA

3 Abkiirzung fir Vertrauenswirdige Ausfiihrungsumgebung
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Unterbereich Protokollierungskonfiguration

Zunachst ist der Log-Level (Debug, Info, Warning, Error, Fatal) per Drop-down Meni zu definieren. Es
1 gibt den Mindestschweregrad der zu speichernden Eintrage im Fachmodulprotokoll an. Per
Voreinstellung erscheint Warning.

2 Geben Sie die Speicherdauerin Tagen ein, bevor das ePA-Fachmodul-Protokoll geldscht wird. Die
Voreinstellung ist 180 Tage.

Aktivieren Sie bei Bedarf das Performancelogging mittels Radiobutton ein. Per Voreinstellung ist es
3 ausgeschaltet.
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Unterbereiche Ablaufprotokoll, Performanceprotokoll und Fehlerprotokoll

In den drei Unterbereichen findet man jeweils eine tabellarische Ubersicht aller Logeintrage mit den
folgenden Informationen

W Zeitpunkt,

Schwere,

[
B Beschreibung,
[

Parameter.

Ablaufprotokoll ePA

20 v

Zeitpunkt
13.06.2022
10:32:15.242
13.06.2022
10:32:15.213

Seite 1 |von 1 [v] 1 bis 2 ven 2 Datensatzen

Schwere Parameter

NFO & User—koco-root; ReflD—FM_EPA_LOG_PERF

INFO NewVal=DEBUG; User=koco-root; RefID=FM_EPA_LOG_LEVEL

Protokoll léschen

Download

Protokolleintrége von:

Protokolleintrige bis:

[ Protokoll-Download

Abbildung 130: Exemplarische Ansicht zum Ablaufprotokoll ePA mit Downloadfunktion

In allen drei Unterbereichen konnen Sie:

1
2

iber den Button Protokoll I6schen die jeweiligen Eintrage entfernen;

im Bereich Download Giber Protokolleintrage von und Protokolleintrdge bis per Kalenderfunktion
definieren, fur welchen Zeitraum Sie ein Protokoll herunterladen mochten;

iber den Button Protokoll-Download die Tabelleneintrdge jeweils fir den benannten Zeitraum
herunterladen. Sofern Sie keinen Zeitraum definieren, wird das jeweilige Protokoll vollstandig
heruntergeladen.
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Details zum Aufbau der Logfiles im Fachmodul ePA

Im Folgenden werden die Logdateien fir das Fachmodul ePA konkret beschrieben. Dabei sind die Parameter
uber alle drei Logdateien hinweg gleich.

m Ablaufprotokoll: Hier befindet sich die Protokollierung der verarbeitenden Funktionen sowie
Konfigurationsanderungen des Fachmoduls.

m Performanceprotokoll: In diesem Protokoll werden Performanceangaben zu Konnektor-Operationen

dokumentiert.

m  Fehlerprotokoll: In diesem Protokoll werden eventuelle, bei der Verwendung des Konnektors
aufgetretene Fehler dokumentiert.

Kennung in der Logdatei Beschreibung

Logrefid eindeutige Referenz des Logeintrages im Konnektor

Timestamp Zeitstempel des Logeintrages

Module Bezeichnung des betroffenen Konnektormoduls

Amount Anzahl, wie oft die Meldung in diesem Logeintrag zusammengefasst
ist ™

Topic Name der Operation

protocolType Protokollierungsart

protocolSeverity Schweregrad des Protokollierungseintrages

Parameter Parameter mit weiteren Details zum protokollierten Ereignis und Fehler

Tabelle 6: Aufbau der Logfiles im Fachmodul ePA

Unterbereich Default-Aufrufkontext

Diese Werte sind (ber die Parameter des Infomodells einzustellen:

B Mandant_ePA_Default
B (lientsystem_ePA_Default
m  Workplace_ePA_Default

Ohne giltigen Default-Aufrufkontext konnen keine ePA-Funktionalitdten genutzt werden. Dies wird
o durch den Hinweistext ,Es fehlt der Default-Aufrufkontext im Infomodell ('"Mandant_ePA_Default’,
'Clientsystem_ePA_Default', 'Workplace_ePA_Default', sowie zusammenfihrendes CS-AP-Objekt)”

angezeigt.

¥4 Gleiche Logeintrage werden nach bestimmten, komplexen Regeln zusammengefasst.
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Unterbereich TLS-Verbindungsparameter

W Der Parameter 7LS-Handshake Timeout bestimmt die Zeit, innerhalb der ein TLS-Verbindungsaufbau
abgeschlossen sein muss. Die Voreinstellung ist 10 Sekunden.

B Die Anzahl der Keep Alive Versuche legt fest, wie viele Versuche in einer bestehenden TLS-Verbindung
zu deren Aufrechterhaltung erlaubt sind. Die Voreinstellung liegt bei
drei Versuchen.

B Der Parameter 7CP-Verbindungsaufbau Timeoutlegt die maximal zuldssige Zeit fir den TCP-
Verbindungsaufbau fest. Die Voreinstellung ist 10 Sekunden.

B Der Parameter Request Timeoutlegt die Zeitspanne fest, in der das Fachmodul ePA die Antwort auf
jegliche Anfrage an eine Komponente des ePA-Aktensystems erwartet. Die Voreinstellung liegt bei 30
Sekunden.™

Werden die hier konfigurierten Werte in den Verbindungen tberschritten, fihrt dies zu Fehlschlag
@ beim Zugriff auf die Komponenten des Aktensystems. Das Fachmodul beantwortet dann die
Anfragen des Clientsystems an das ePA-Aktensystem mit einem Fehler.

Diese Parameter besitzen, neben ihrer technischen Auswirkung, auch eine Relevanz fiir die
( J} Sicherheit der Verbindung. Wenden Sie sich bei Verbindungsproblemen an Ihren Servicepartner, um
eine sichere Konfiguration zu gewahrleisten.

Telematikdienste

In diesen Unterbereich werden in einer Ubersichtsliste die Verfiigbarkeiten der zentralen Telematikdienste

fur die ePA aufgezeigt.
Die Liste der Dienste wird mit dem Auslésen der Abfrage mittels Klick auf den Button Alle aktualisieren

gefullt. Eine Aktualisierung bestehender Daten kann durch Betatigung des Knopfes © erfolgen.

¥ vgl. [gemSpec_FM_ePA] Kap. 6.1 ,Allgemein”
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Telematikdienste ePA

Verfiigbarkeit der Telematikdienste

20 v
Alle aktualisieren
Dienst

D AUTHN

5 AUTHN

5 AUTHN

5 AUTHN

5 AUTHN

D AUTHN

5 AUTHN

5 AUTHN

2:‘ AUTHN
J:' AUTHN
P autHn
":' AUTHN

#® AUTHN

Seite 1

vonio P M O

HomeCommunityID

um:oid:1.2.276.0.76.3.1.466.2.1.3.90.1

umn:oid:1.2.276.0.76.3.1.419

um:oid:1.2.276.0.76.3.1.466.2.1.8.66.1

um:oid:1.2.276.0.76.3.1.466.2.1.3.10.1

um:oid:1.2.276.0.76.3.1.466.2.1.8.85.1

um:oid:1.2.276.0.76.3.1.466.2.1.8.92.1

umn:oid:1.2,276.0.76.3.1.385

umn:oid:1.2.276.0.76.3.1.466.2.1.8.90.1

urn:eid:1.2.276.0.76.3.1,315.3.3.1.19
um:oid:1.2.276.0.76.3.1.315.3.3.1.18
urn:o0id:1.2.276.0.76.3.1.315.3.3.1.17
um:oid:1.2.276.0.76.3.1.315.3.3.1.16

urn:oid:1.2.276.0.76.3.1.315.3.3.1.15

1 bis 30 von 293 Datensatzen

Status letzter Priifzeitpunkt FQDN
authn-epa-ru bitmarck. epa.telematik-
erreichbar 21.11.2023 14:38:48
test
authn-spa-
erreichbar 21.11.2023 14:38:50 ;
qu.bitmarck.epa.telematik-test
authn-epa-qt.bitmarck.epa. telematik-
erreichbar 21.11.2023 14:38:50
test
authn-epa-ru bitmarck.epa.telematik-
erreichbar 21.11.2023 14:38:48
test
authn-epa-qt.bitmarck.epa.telematik-
erreichbar 21.11.2023 14:38:50
test
. authn-epa-qgt.bitmarck.epa.telematik-
erreichbar 21.11.2023 14:38:50
test
. authn-epa-
erreichbar 21.11.2023 14:38:50 ;
qu.bitmarck.epa.telematik-test
. authn-epa-qgt.bitmarck.epa.telematik-
erreichbar 21.11.2023 14:38:50
test
erreichbar 21.11.2023 14:38:49 authn.ibm.epa.telematik-test
erreichbar 21.11.2023 14:38:49 authn.ibm.epa.telematik-test
erreichbar 21.11.2023 14:38:49 authn.ibm.epa.telematik-test
erreichbar 21.11.2023 14:38:49 authn.ibm.epa.telematik-test
erreichbar 21.11.2023 14:38:49 authn.ibm.epa.telematik-test

Abbildung 131: Ubersichtliste verfiigbarer Telematikdienste fiir die ePA (Ausschnitt)

In der Ubersicht finden sich folgende Informationen:

B Dienst: symbolischer Name des ePA-Diensttyps - hier sind folgende Typen mdglich:

AMCRE

AUTHN
AUTHZ
DoCv

SGD1, SGD2

Mandantenubergreifender Prifdienst zur Ermittlung der Lokalisierung von

Aktenkonten (mandantenibergreifendes CheckRecordExist)
Authentisierungsdienst

Autorisierungsdienst

Dokumentenverwaltung

Schlisselgenerierungsdienst 1 bzw. 2

B HomeCommunityID: Kennung des adressierten Aktensystems

W Status: zeigt an, ob der Dienst aktuell erreichbar ist. Folgende Anzeigen sind erwartbar:

wird geprift
erreichbar
DNS_ERROR
NETWORK_ERROR
REJECTED

0K, Verbindungspriifung lauft gerade

OK, TI-Dienst ist ordnungsgemal$ erreichbar
Fehler, DNS-Abfrage wird nicht aufgelost
Fehler, ein Netzwerkproblem ist aufgetreten

Fehler, TI-Dienst lehnt die Verbindung ab

B |etzter Prifzeitpunkt: Zeitpunkt der letzten Statusabfrage in diesem Dialog

B FQDN: eindeutiger Domdanenbezeichner des Dienstes
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7.7.5 Notfalldaten-Management (NFDM)

Das Fachmodul Notfalldaten-Management (FM NFDM) ist ein integraler Bestandteil des Konnektors und nutzt
dessen Basisdienste zur Umsetzung aller Anwendungsfalle der Fachanwendung NFDM. Es stellt dem
Konnektor Grundfunktionalitaten zur Verwaltung von Notfalldatensatzen (NFD), und von Datensatzen fir
personliche Erklarungen (DPE) auf der elektronischen Gesundheitskarte (eGK) zur Verfiigung, die durch das
Clientsystem genutzt werden. ¢

Anwender rufen aber ihr Clientsystem (AIS, PVS 0.a.) das Fachmodul NFDM auf, um auf die eGK des
Patienten zuzugreifen. Uber ihre Rolle, die technisch durch das Zugriffsprofil ihrer Smartcard (HBA, SMC-B)
reprasentiert wird, erhalten die Anwender die benétigte Berechtigung zum Zugriff auf dessen
Notfalldaten. ™

Im Bereich Fachmodul NDFM wird dieses konfiguriert. Im Unterbereich /nformationen finden sich die
Nummer der Version der Software sowie der konkrete Build-Zeitpunkt mit Datum und sekundengenauer
Uhrzeit.

Im Unterbereich Protokollierungskonfiguration werden der Log-Level, die Speicherdauer sowie das
Performancelogging konfiguriert.

Fachmodul NFDM

Informationen

Version: 7.11.0

Build-Zeitpunkt: 15.11.2023, 10:18:19 UTC
Protokollierungskonfiguration

Log-Level: Debug

Speicherdauer: 180 Tage

Performancelogging: ® ein O aus

[._J Ubernehmen ""315, Verwerfen

Download herstellerspezifischer Logs

[._v] Protokoll-Download

Abbildung 132: Konfigurationsbereich fir das Fachmodul NFDM

6 ygl. [TR-03154], 5.7
7 vgl. [gemSpec_FM_NFDM], S. 12
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Legen Sie die Protokollierungskonfiguration wie folgt fest:

2
3

ausgeschaltet.

Unterbereiche Ablaufprotokoll, Performanceprotokoll und Fehlerprotokoll

Zunéachst ist der Log-Level (Debug, Info, Warning, Error, Fatal) per Drop-down Menii zu definieren.
1 Es gibt den Mindestschweregrad der zu speichernden Eintrdge im Fachmodulprotokoll an. Per
Voreinstellung erscheint Warning.

Geben Sie die Speicherdauerin Tagen ein, bevor das NFDM-Fachmodul-Protokoll geléscht wird. Die
Voreinstellung ist 180 Tage.

Aktivieren Sie bei Bedarf das Performancelogging mittels Radiobutton ein. Per Voreinstellung ist es

In den drei Unterbereichen findet man jeweils eine tabellarische Ubersicht aller Logeintrage mit den

folgenden Informationen

B Zeitpunkt,

B Schwere,

m Beschreibung,
]

Parameter.

Ablaufprotokoll NFDM

0 v Seite|1 |von 1 G
Zeitpunkt Schwere Beschreibung
14.09.2018 17:30:00.456 FATAL vritaDPE
14.05.2018 14:30:32.655 FATAL readnFD
12.09.2018 18:45:09.430 FATAL uriteDRE
12.09.2018 18:44:19.662 ERR vritaDPE
12.05.2018 18:27:142.828 FATAL uriteDPE
12.09.2018 18:26:24.374 ERR uriteDRE
12.09.2018 18:25:55.425 FATAL vritaDPE
12.05.2018 18122141581 ERR uriteDPE
12.09.2018 18:21:38.012 ERR vriteDPE
12.05.2018 18:21:00.750 ERR uriteDPE
12.09.2018 18:15:57.020 ERR vriteDPE
12.05.2018 16:25:14.658 ERR uriteDPE
Protokoll Ioschen
Download

Protokolleintrige bis:

[ Protokoll-Download

Parameter
7 -c348164700¢F; 01 9 Cs 9c1fa01-3620-4702-97! 7b56; ~
Vorgangsnummer: =F1662ca7-97cF-4311-5976-b2c4 1c2a20fb; 1113 416; 1 12565843; konnten nicht
gelesen werden. Grund: Fehler bei der Dekomprimierung.; Fehlerdetails=Fehler beim Lesen von Daten der eGK
7 15b2fba 101; Zeitpunkt=1536770709303; 1s 1e4571e
1 11b3af33; i & 3-4c1d-a085-21893a530677;
cardHandie ermittelt
Vorgangsnummer=c38528e7-bbfs-4352-5551- 554040750234 101; Zeitpunkt=1536: c 1z 4-a085-218932550677; Fehlerdetails=Kartenfehler
77c-e12f-4 1fsfbzdsta: 36769584334; 1ea5d3az-b 1
cardHandle ermittelt,
20607 b8740; 01 536769555192; C:
77e-a12f-4 1fofbadota; Zaitpunkt=1536769361459; C: 2:
anderen Kartensitzung exklusiv verwendet
Vorgang 2150-ce68-45fb-3d7d-538106435¢5a; Fehlercode=4093; Zeitpunki=1536 c: afdsas vird in
anderen Kartensitzung sxklusiv varwendst
120607483 168740; 1 36 3tde93; B nicht
freigeschaltet
3c3b-87 10254d7e75d 15; Zeitpunkt=1536769196913; C 3d693: hat
keine Zugriffsberechtigung auf den HBA/die SMC-8,
1 302b44401738; 26762314613; 1 hat
keine Zugriffsberechtigung auf den HEA/die SMC-8. v

Abbildung 133: Exemplarische Ansicht zum Ablaufprotokoll NFDM mit Downloadfunktion

In allen drei Unterbereichen konnen Sie:

m (ber den Button Protokoll Idschen die jeweiligen Eintrage entfernen.

B im Bereich Download Giber Protokolleintrage von und Protokolleintrdge bis per Kalenderfunktion
definieren, fur welchen Zeitraum Sie ein Protokoll herunterladen mochten.

B (ber den Button Protokoll-Download die Tabelleneintrage jeweils fir den benannten Zeitraum
herunterladen. Sofern Sie keinen Zeitraum definieren, wird das jeweilige Protokoll vollstandig

heruntergeladen.
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Details zum Aufbau der Logfiles im Fachmodul NFDM

Im Folgenden werden die Logdateien fir das Fachmodul NFDM konkret beschrieben. Dabei sind die

Parameter Uber alle drei Logdateien hinweg gleich.

m Ablaufprotokoll: Hier befindet sich die Protokollierung der verarbeitenden Funktionen sowie
Konfigurationsanderungen des Fachmoduls.

m Performanceprotokoll: In diesem Protokoll werden Performanceangaben zu Konnektor-Operationen
dokumentiert.

m Fehlerprotokoll: In diesem Protokoll werden eventuelle, bei der Verwendung des Konnektors
aufgetretene Fehler dokumentiert.

Kennung in der Logdatei Beschreibung

Logrefid eindeutige Referenz des Logeintrages im Konnektor

Timestamp Zeitstempel des Logeintrages

Module Bezeichnung des betroffenen Konnektormoduls

Amount Anzahl, wie oft die Meldung in diesem Logeintrag zusammengefasst
ist 18

Topic Name der Operation

protocolType Protokollierungsart

protocolSeverity Schweregrad des Protokollierungseintrages

Parameter Parameter mit weiteren Details zum protokollierten Ereignis und Fehler

Tabelle 7: Aufbau der Logfiles im Fachmodul NFDM

%8 Gleiche Logeintrage werden nach bestimmten, komplexen Regeln zusammengefasst.
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8 Sicherheitsrelevante Szenarien

8.1 Einsatzumgebung

Beim Betrieb der KoCoBox MED+ in einem zugriffsgeschitzten Raum sind verschiedene Situationen denkbar,
die die Sicherheit und Vertrauenswiirdigkeit des Gerats gefahrden.

Informieren Sie das Fachpersonal und samtliche weiteren Mitarbeiter hierber.

K\/) Sicherheitsrelevantes Szenario § Handlungsanweisungen

Diebstahl der KoCoBox MED+ Kontaktieren Sie sofort den Support / thren
Zugangsdienstprovider, um das Sicherheitsmodul
gSMC-K sperren zu lassen. Halten Sie lhre
ContractID, die ICCSN der

gSMC-K sowie die Seriennummer (Ser) des Gerats
bereit und folgen Sie den Anweisungen.

Untersuchen Sie unbedingt die Umgebung auf
eventuelle andere Manipulationen: Dies betrifft
sowohl den medizinischen und
verwaltungstechnischen Bereich als auch die IT-
Ausstattung wie Server, Rechner oder
Kartenterminals. Geben Sie ggf. Ihrem Support
auch diesbezigliche Befunde durch.

Bei Einbruch / Volldurchbruch: Priifen Sie bei einem Verdacht auf Manipulation
Auf den ersten Blick ist die KoCoBox MED+ des Gerats das Gehduse, die Siegel sowie die
unversehrt. Verkabelung hinsichtlich Veranderungen oder

Beschadigungen.

Fihren Sie einen Neustart der

KoCoBox MED+, indem Sie das Gerat vom Strom
nehmen und es nach einer Minute wieder
anschlieen. Es wird beim Neustart ein Selbsttest
auf Integritat durchgefahrt. Ist dieser erfolgreich,
kann das Gerdt weiter genutzt werden.

Schlagt der Selbsttest fehl, erscheint auf dem
Display eine Fehlermeldung. Kontaktieren Sie
umgehend den Support. Halten Sie die
Seriennummer des Gerats bereit und folgen Sie
den Anweisungen.

Nutzen Sie das Gerat bis zur Kldrung des
Sachverhalts nicht.
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K\/} Sicherheitsrelevantes Szenario § Handlungsanweisungen

Sicherheitssiegel an der KoCoBox MED+ entsprechen | Kontaktieren Sie unverziiglich Ihren Support.
nicht mehr denjenigen, die urspringlich angebracht Halten Sie die Seriennummer des Gerats bereit und

waren. folgen Sie den Anweisungen.
Sicherheitssiegel sind gebrochen oder wurden Nutzen Sie das Gerat bis zur Klarung des
entfernt, Gehause ist scheinbar unversehrt. Sachverhalts nicht.

Sicherheitssiegel sind gebrochen oder wurden
entfernt, Gehduse ist gedffnet, Inneres ist dem
Anschein nach intakt.

Sicherheitssiegel sind gebrochen oder wurden Kontaktieren Sie unverziglich lhren Support.
entfernt, Gehause ist geéffnet, Sicherheitsmodul Halten Sie die Seriennummer des Gerats bereit und
gSMC-K wurde entfernt. folgen Sie den Anweisungen.

Nutzen Sie das Gerat bis zur Klarung des
Sachverhalts nicht.
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8.2 Sicherheitskritische Fehlerzustande

Das Display bzw. die Tabelle Betriebszustandsmeldungen auf der Status-Seite der Managementschnittstelle

melden Fehlerzustande.

Die Priifung auf derartige Fehlerzustdnde erfolgt automatisch durch den Konnektor. Sie wird mit ihrem
Ergebnis in den Protokolldaten vermerkt. ™

Die in der folgenden Tabelle aufgelisteten fatalen Fehlerzustande fiihren zu einem sicherheitskritischen
Betriebszustand, der durch den Administrator aufzul6sen ist.

| Sobald Sie einen oder mehrere sicherheitskritische Fehlerzustande der KoCoBox MED+ identifizieren,
folgen Sie umgehend den Handlungsanweisungen.

( I ] Display-Anzeige

@ Beschreibung

§ Handlungsanweisung

EC_CRL_Out_Of_Date

Die im TOE hinterlegte CRL
ist zu alt (Systemzeit t >
Next Update der CRL). Ist
der Wert des Ablaufdatums
der 01.01.1970, dann enthalt
der Konnektor keine
aktuelle CRL. Dies tritt z.B.
nach einem Werksreset auf.

Spielen Sie iber die
Managementschnittstelle im
Bereich Zertifikatsdienst die CRL
manuell Gber den Button CRL
importieren ein.

Ist dies nicht erfolgreich,
kontaktieren Sie den Support.

EC_Firewall_Not_Reliable

Firewall-Regeln konnten
nicht fehlerfrei generiert
werden oder beim Laden
der Firewall-Regeln ist ein
Fehler aufgetreten.

Sie haben drei Moglichkeiten:
Speichern Sie in der
Managementschnittstelle im
Bereich LAN/WAN die
Netzwerkkonfiguration neu.

Ist dies nicht erfolgreich, starten
Sie die KoCoBox MED+ neu,
indem Sie sie fir etwa eine
Minute vom Stromnetz trennen
und erneut anschlie8en.

Ist dies nicht erfolgreich, fihren
Sie auf der Management-
schnittstelle im Navigations-
bereich Verwaltung ein
Werksreset 2 durch.

9 Siehe dazu im Kapitel Inbetriebnahme / Konfiguration des Anwendungskonnektors den Abschnitt

Protokollierungsdienst

20 pringende Empfehlung: Um eine Neu-Konfiguration zu vermeiden, fiihren Sie bitte vor dem Werksreset einen
Export der Konfigurationsdaten des Konnektors durch. Diese konnen nach dem Werksreset wieder importiert
werden. Siehe dazu im Kapitel Verwaltung den Abschnitt Ex-/Import.
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( | ) Display-Anzeige

@ Beschreibung

§ Handlungsanweisung

EC_NK_Certificate_Expired

Die Sicherheitszertifikate
fur den Zugang zur
Telematikinfrastruktur sind
zeitlich abgelaufen.

Die Laufzeitverlangerung fur die
KoCoBox MED+ muss aktiviert
bzw. manuell ausgefiihrt werden.
Kontaktieren Sie ggf. den Support
bzw. Ihren Dienstleister.

EC_NK_Certificate_Expiring

Die Sicherheitszertifikate
fur den Zugang zur
Telematikinfrastruktur
laufen in Kiirze ab. Die
Meldung erscheint
erstmalig 180 Tage vor
Ablauf und wird taglich
erneuert.

Die Laufzeitverlangerung fur die
KoCoBox MED+ sollte aktiviert
werden. Falls dies nicht innerhalb
der nachsten Tage zum Erfolg
fuhrt, kontaktieren Sie den
Support bzw. lhren Dienstleister
fir eine Unterstitzung zur
manuellen Laufzeitverlangerung.

EC_Random_Generator_Not
_Reliable 2

Der Zufallszahlengenerator
kann die Anforderungen an
die zu erzeugende Entropie
nicht erfillen.

Kontaktieren Sie umgehend den
Support.

EC_Secure_KeyStore_Not_Available

Der sichere Zertifikats- und
Schlisselspeicher des
Konnektors (gSMC-K oder
Truststore) ist nicht
verfiigbar.

Starten Sie die KoCoBox MED+
neu, indem Sie sie fur etwa eine
Minute vom Stromnetz trennen.
Ist dies nicht erfolgreich,
kontaktieren Sie den Support.

EC_Security_Log_Not_Writable

Das Sicherheitslog kann
nicht geschrieben werden.

Starten Sie die KoCoBox MED+
neu, indem Sie sie fir etwa eine
Minute vom Stromnetz trennen
und erneut anschlieBen.

Ist dies nicht erfolgreich,
kontaktieren Sie den Support.

EC_Software_Integrity_Check_Failed

Eine oder mehrere
konnektor-interne
Integritatsprifungen der
aktiven
Konnektorbestandteile sind
fehlgeschlagen.

Starten Sie die KoCoBox MED+
neu, indem Sie sie fir etwa eine
Minute vom Stromnetz trennen
und erneut anschlieBen.

Ist dies nicht erfolgreich,
kontaktieren Sie den Support.

20! Diese Fehlerzustandsmeldung wird durch den Netzkonnektor nie ausgelost.
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( | ) Display-Anzeige

@ Beschreibung

§ Handlungsanweisung

EC_Time_Difference_Intolerable

Die Abweichung zwischen
der lokalen Zeit und der per
NTP empfangenen Zeit bei
der Zeitsynchronisation ist
groler als
NTP_MAX_TIMEDIFFERENCE.
Nach einer Korrektur oder
Bestatigung der Systemzeit
durch einen Administrator
muss der Konnektor den
Fehlerzustand zuriicksetzen.

Stellen Sie auf der
Managementschnittstelle im
Navigationsbereich Zeitdienst die
Zeit manuell ein.

Nutzen Sie alternativ den Button
mit TI synchronisieren.

Beachten Sie, dass - besonders
bei langeren VPN-Offline-Zeiten
des Konnektors - die
Fehlermeldung erst nach einer
zusatzlichen manuellen Korrektur
auf die schon aktualisierte
Zeitangabe verschwindet.

EC_Time_Sync_Pending_Critical

MGM_LU_ONLINE=Enabled
und keine erfolgreiche
Synchronisation der
Systemzeit seit d Tagen und
d > NTP_GRACE_PERIOD;
Nach einer Korrektur oder
Bestdtigung der Systemzeit
durch einen Administrator
muss der Konnektor wie
nach einer erfolgreichen
Zeitsynchronisation
verfahren, d.h. der
Tagezahler wird auf 0
zuriickgesetzt.

Starten Sie das Gerat neu, indem
Sie es fur etwa eine Minute vom
Stromnetz trennen und erneut
anschlieflen.

Ist dies nicht erfolgreich, stellen
Sie auf der Managementschnitt-
stelle im Navigationsbereich
Zeitdienst die Zeit manuell ein.

Nutzen Sie alternativ den Button
mit TI synchronisieren.

Ist dies nicht erfolgreich,
kontaktieren Sie den Support.

EC_TSL_Trust_Anchor_Out_Of Date

Die Gultigkeit des
Vertrauensankers ist
abgelaufen.

Kontaktieren Sie den Support.

EC_TSL_Out_Of_Date
_Beyond_Grace_Period

Systemzeit t mit
t>NextUpdate-Element der
TSL +
CERT_TSL_DEFAULT_GRACE_
PERIOD_DAYS und eine
neue TSL ist nicht verfigbar

Spielen Sie iber die
Managementschnittstelle im
Bereich Zertifikatsdienst die TSL
manuell Gber den Button TSL
importieren ein.

Ist dies nicht erfolgreich,
kontaktieren Sie den Support.
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( I ) Display-Anzeige @ Beschreibung § Handlungsanweisung

EC_OTHER_ERROR_STATE(1) Konnektor gerdt als Folge | Prifen Sie die Ursache fur den
einer Out-of-Memory- Fehler.*? Beenden Sie den
Exception in einen soq. Fehlerzustand manuell Gber den
Heap-Overflow. Button EC_OTHER_ERROR_STATE

zuriicksetzen im
Navigationsbereich Verwaltung.
Der Konnektor nimmt
automatisch einen Neustart vor.
Alle Systemdienste der
KoCoBox MED+ werden neu
initialisiert.

202 Sjehe im Detail die ausfiihrliche FuBnote oben im Abschnitt Verwaltung / Reset.
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Operational State Error Herstellerspezifische Der Protokollspeicher des
EC_OTHER_ERROR_STATE(2) Fehlermeldung Konnektors ist zu mehr als 80
Prozent belegt. Uberpriifen Sie
die Protokolle und informieren
Sie bitte Ihren Support.

(7 Folgen Sie den Anweisungen des Supports, um die erforderlichen Sicherheitsanforderungen zu
erfillen.
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8.3 Selbsttest

Beim Hochfahren des Systems (Booten) fiihrt die KoCoBox MED+ einen Selbsttest durch. %
Hier konnen verschiedene Fehler auftreten, die in der folgenden Tabelle aufgelistet sind.

v
0

( | ] Display-Anzeige

@ Beschreibung

Der Selbsttest wird von der KoCoBox MED+ bei jedem Neustart automatisch durchgefihrt, um
sicherheitstechnische Veranderungen zu priifen. Dieser Mechanismus erschwert Manipulationen und
Angriffe auf den Konnektor und schitzt somit seine Integritat.

Folgen Sie den Handlungsanweisungen, sobald nach dem Start des Gerats entsprechende
Fehlermeldungen auf dem Display erscheinen.

§ Handlungsanweisung

Unbekanntes USB-Gerdt Boot
fehlgeschlagen!

Fehler beim Zugriff auf die
Leseeinheit der Smartcards.

Starten Sie die KoCoBox MED+
neu, indem Sie sie fur etwa eine
Minute vom Stromnetz trennen
und erneut anschliefBen. Ist dies
nicht erfolgreich, kontaktieren Sie
bitte Ihren Support.

Dateisystem fehlerhaft!

Die Signatur kann nicht
validiert werden.

Kontaktieren Sie Ihren Support.

Dateisystem fehlerhaft!

Hashwert stimmt nicht mit
Referenzwert Gberein.

Kontaktieren Sie lhren Support.

Kryptographische Algorithmen
ungiiltig!

Die kryptographischen Algo-
rithmen sind abgelaufen.

Kontaktieren Sie lhren Support.

Fehler beim Zugriff auf die gSMC-K!

Die Smartcard wurde nicht
erkannt.

Starten Sie die KoCoBox MED+
neu, indem Sie sie fir etwa eine
Minute vom Stromnetz trennen
und erneut anschlieBBen. Ist dies
nicht erfolgreich, kontaktieren Sie
bitte den Support.

Dateisystem fehlerhaft!

Entschlisselung des
Keyfiles fur die
verschliisselten Partitionen
auf dem Flash konnte nicht
entschliisselt werden.

Starten Sie die KoCoBox MED+
neu, indem Sie sie fir etwa eine
Minute vom Stromnetz trennen
und erneut anschlieBen. Ist dies
nicht erfolgreich, kontaktieren Sie
den Support.

5 Alternativ kann der Selbsttest manuell im Navigationsbereich Verwaltung Gber den Button Selbsttest
durchfihren angestofRen werden. Siehe dazu ausfihrlicher den Abschnitt Verwaltung / Selbsttest.
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Dateisystem fehlerhaft!

Die verschlisselte Partition
fur das Log konnte nicht
geoffnet werden.

Starten Sie die KoCoBox MED+
neu, indem Sie sie fir etwa eine
Minute vom Stromnetz trennen
und erneut anschlieBen. Ist dies
nicht erfolgreich, kontaktieren Sie
den Support.

Dateisystem fehlerhaft!

Die verschlisselten
Partitionen fir den sicheren
Speicher konnte nicht
geoffnet werden.

Starten Sie die KoCoBox MED+
neu, indem Sie sie fir etwa eine
Minute vom Stromnetz trennen
und erneut anschlieRen. Ist dies
nicht erfolgreich, kontaktieren Sie
den Support.
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8.4 Sperrprozess und AulSerbetriebnahme

Sperrprozess

Fur den Fall, dass die KoCoBox MED+ gesperrt werden muss (z. B. weil sie gestohlen oder
abhandengekommen ist), ist Folgendes zu beachten:

1

2

v

Der Zugangsdienstprovider muss umgehend informiert werden, damit er das Zertifikat fir den TI-
Zugang sperrt. Dafir sind Vertragsnummer (ContractID), Seriennummer der KoCoBox MED+ sowie die
Daten der zur Registrierung genutzten SMC-B (ICCSN) bereitzuhalten.

AnschlieBend ist der Second-Level-Support zu kontaktieren.

Der Arzt / Apotheker und das Fachpersonal vor Ort sind unbedingt darauf hinzuweisen, dass das
Deregistrieren der KoCoBox MED+ beim ZGDP unverziiglich nach Bemerken des Gerdteverlusts
erfolgen muss. Dazu ist umgehend der Servicepartner zu kontaktieren.

AuBerbetriebnahme

Fur den Fall, dass die KoCoBox MED+ dauerhaft auller Betrieb genommen werden soll
(etwa wegen Entsorgung), muss das Gerdt umgehend beim Zugangsdienstprovider deregistriert werden und
einen Werksreset erfahren. Dies stellt den Datenschutz fur die Rick- oder Weitergabe des Konnektors sicher.

Gehen Sie dazu wie folgt vor:

1

2
3
4

Rufen Sie in der Navigationsspalte unter VPN den Unterbereich Registrierung auf.

Tragen Sie die entsprechenden Daten in die Zeilen Vertragsnummer (ContractiD) und zur
Registrierung zu nutzende SMC-B (ICCSN) ein. Priifen Sie diese Eintrage auf ihre Korrektheit.

Klicken Sie auf den Button deregistrieren.

Fuhren Sie anschlieBend - gegebenenfalls nach Absprache mit Threm Support - noch einen
Werksreset 2 (siehe Kapitel Konnektormanagement / Werksreset) durch, wobei Sie das Gerat nach
dem Herunterfahren nicht wieder an die Stromversorgung anschlieRen.

Melden Sie anschlieend lhrem Support, dass die KoCoBox MED+ auller Betrieb genommen wurde. Halten
Sie daftr bei Bedarf die Seriennummer der KoCoBox MED+ bereit und folgen Sie den weiteren Anweisungen.

204 Siehe oben im Abschnitt Konfiguration des Anwendungskonnektors / Verwaltung / Werksreset
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9 Anhang

9.1 Weitere Konfigurationsoptionen

9.1.1 Alternative Netzwerkkonfigurationen

Im Folgenden werden die weiteren moglichen Optionen fir eine initiale Konfiguration des Konnektors
beschrieben.

9.1.1.1 Anbindungsmodus Internet

Neben der oben beschriebenen Option (IAG) fur den Anbindungsmodus Internet gibt es die Maglichkeiten
SISund KEINER:

m  S/Sstellt einen sicheren Internetzugang zur Verfiigung. Voraussetzung ist ein entsprechender Vertrag
mit einem Service Provider.

B KE/NER verhindert, dass Anfragen aus dem internen Netzwerk in das Internet weitergeleitet werden.

9.1.1.2 Routingmodus Intranet

Neben der oben beschriebenen Option (Block) fir den Routingmodus Intranet kann auch die Option Redirect
ausgewdhlt werden. Dies ist nur moglich, wenn mindestens eine Intranet-Route definiert ist.

Mit dieser Option werden aus den konfigurierten internen Netzen Anfragen weitergeleitet.

9.11.3 WAN Adapter Modus

Neben der oben beschriebenen Option aus fiir den WAN Adapter Modus?®® kann auch die Option ein gewahlt
werden. Diese wirkt sich direkt auf den Anbindungsmodus aus: Er schaltet sich automatisch auf seriell (in
Reihe’) (SERIAL).

o) Beim Anbindungsmodus seriell (,in Reihe’) steht die Option /AG fur den Anbindungsmodus Internet
nicht zur Verfigung.

( J} Der Anbindungsmodus seriell (,in Reihe’) erfordert eine Nutzung des SIS.

25 pie lllustration fur die einfache Installation des Konnektors lehnt sich an das Szenario 1in den Konnektor-
Spezifikationen der gematik an. Siehe generell: [gemSpec_Kon], Anhang K
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Abbildung 134: Szenario fir die einfache Installation der KoCoBox MED+

Netzwerkkonfigurationen

Basiskonfiguration

Hostname:

Anbindungsmodus Internet:

Anbindungsmodus:

Adresse IAG:

KoCoBox

Routingmodus Intranet:

@ s1s O1ac OKEINER

WAN Adapter Modus:

PARALLEL

Ubermittelte Bestandsnetze aktivieren:

192.168.2.5

O Redirect ® Block

@ €in O aus
@ an O aus

Abbildung 135: WAN Adapter Modus eingeschaltet

Fur den Fall, dass der WAN Adapter Modus aktiviert ist, missen die folgenden Konfigurationen im Bereich
WAN durchgefihrt werden:

Der Radiobutton beim DHCP-Client an der WAN-Schnittstelle ist per Voreinstellung aktiviert. Somit
1 werden die /P-Adresse des WAN-Adapters sowie die dazugehorige Subnetzmaske vom DHCP-Server
geliefert und automatisch eingetragen. Die Adresse des /okalen Netzwerks, an das der WAN-Adapter
des Konnektors angeschlossen ist, ergibt sich automatisch aus den eingetragenen Werten.
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Falls der DHCP-Client an der WAN-Schnittstelle deaktiviert ist, geben Sie die /P-Adresse des WAN-
2 Adapters sowie die dazugehdrige Subnetzmaske ein. Die Adresse des /okalen Netzwerks, an das der
WAN-Adapter des Konnektors angeschlossen ist, ergibt sich automatisch aus den eingetragenen

Werten.

Tragen Sie bei Bedarf die Lange der /P-Pakete (MTU) ein; die Voreinstellung ist 1.500. Wir empfehlen,
3 diese beizubehalten. Beachten Sie, dass bei deaktiviertem DHCP-Client am WAN-Adapter die
eingestellten Parameter nicht wirksam werden.

9.1.2 Konfiguration ohne Internetanbindung
Diese Konfiguration ist fir eine Praxis ohne Internetanschluss durchzufihren.

Beachten Sie bitte, dass hierbei folgende Funktionsmerkmale nicht zur Verfiigung stehen:
@ Zertifikatsdienst 2, Anbindung der Clientsysteme (TLS-Dienst), Anbindung LAN/WAN, VPN-Client,
Zeitdienst, Software-Aktualisierung.

Verwaltung der Leistungsumfange

Leistungsumfang ONLINE: O aktiviert @ nicht aktiviert
Leistungsumfang Signaturanwendungskomponente: O aktiviert ® nicht aktiviert
Betrieb als Standalone Konnektor: O aktiviert ® nicht aktiviert
j Ubernehmen ‘ﬁ Verwerfen

Abbildung 136: Leistungsumfang ONLINE nicht aktiviert

Rufen Sie in der Navigationsspalte Verwaltung auf und setzen Sie den Radiobutton beim Leistungsumfang
ONLINE auf nicht aktiviert.

Bestatigen Sie dies mittels Ubernehmen.

9 Beachten Sie zusammenfassend fir die Konfiguration der KoCoBox MED+ im Offline-Modus bitte
folgende Sicherheitshinweise:

B Es wird weder eine Verbindung zur Tl noch zum SIS hergestellt.

B Es findet keine Zeitsynchronisation mit dem Zeitserver der Tl statt. In diesem Fall ist der
Administrator fir die korrekte Systemzeit verantwortlich.

B Ebenso findet keine automatische Aktualisierung von TSL/CRL statt. Diese sind vom Administrator
manuell zu aktualisieren.

26 |m Bereich Zertifikatsdienst werden bei dieser Konfiguration die folgenden Buttons deaktiviert (ausgegraut):
CRL aktualisieren, OCSP-Forwarder prifen, OCSP-Request testen, TSL aktualisieren, BNetzA-VL aktualisieren.
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9.1.3 Standalone-Szenario mit physischer Trennung

Fur eine Praxis, deren internes Netz nicht an das Internet angeschlossen ist, besteht die Moglichkeit, den
gesetzlich vorgeschriebenen Abgleich der Versichertenstammdaten (VSD) mit dem folgenden Einsatzszenario
durchzuftihren. 27 Dafur sind zwei Konnektoren erforderlich.

O dezentrale Umgebung | kontrollierter Bereich
ARZT/

@ APOTHEKER

ARBEITSPLATZ A ARBEITSPLATZ B
[
i i v ™
9 I > [ Y, | o
T ok i)
s B
E-HEALTH- E-HEALTH- KOMMUNIKATIONS- E-HEALTH-
L=y KARTENTERMINAL A= KARTENTERMINAL PC KARTENTERMINAL

SWITCH INTERNET

ROUTER MIT DSL-/
KONNEKTOR KABELMODEM

|
1
1
1
I
1
1
1
1
1
1
I
1
|
|
1
1
1
I
I
|
|
I
1
1
I
|
1
1 ONLINE

KONNEKTOR
OFFLNE

dezentrale Umgebung | geschiitzt vor unbefugten physischen Zugriffen OFFLINE | ONLINE

Abbildung 137: Einsatz der KoCoBox MED+ Standalone mit physischer Trennung der Konnektoren

Fur dieses Szenario sind zwei Konnektoren vorgesehen, ein Offline-Konnektor und ein Online-Konnektor
(siehe Abbildung).

Der Offline-Konnektor wird - wie bereits beschrieben - konfiguriert:
B Im Bereich Verwaltung wird der Leistungsumfang ONLINE deaktiviert (nicht aktiviert).

B Bei der Netzwerkkonfiguration ist der Anbindungsmodus parallel, der WAN Adapter Modus ist also
ausgeschaltet.

207 Die Illustration fur den Einsatz des Konnektors Standalone mit physischer Trennung lehnt sich an die Szenarien
in den Konnektor-Spezifikationen an. Siehe [gemSpec_Kon], Anhang K.

© KoCo Connector GmbH 2024 Seite 191 von 289



Administratorhandbuch KoCoBox MED+, Version 5

Verwaltung der Leistungsumfiange
Leistungsumfang ONLINE: ® aktiviert O nicht aktiviert
Leistungsumfang Signaturanwendungskomponente: @ aktiviert O nicht aktiviert

Betrieb als Standalone Konnektor: ® aktiviert O nicht aktiviert

7 Ubernehmen -5 Verwerfen

Abbildung 138: Einstellungen bei physischer Trennung im Konnektor

Den Online-Konnektor im Standalone-Szenario konfigurieren Sie wie folgt:
B Im Bereich Verwaltung wird der Betrieb als Standalone Konnektor aktiviert. 28

B Bei der Netzwerkkonfiguration ist der Anbindungsmodus seriell (,in Reihe’), der WAN Adapter Modus ist
also eingeschaltet.

Bei einem langerfristigen Betrieb in diesem Szenario werden die CRL und TSL des Konnektors
ungultig. Dies wird iber die Betriebszustandsmeldungen EC_CRL_Expiring, EC_TSL_Expiring,

@ EC_TSL_Trust_Anchor_Expiring angezeigt. Um die Funktionalitat des Konnektors aufrechtzuerhalten,
kann ein Benutzer in der Rolle Supporter, Admin oder SuperAdmin rechtzeitig eine aktuelle CRL oder
TSL in den Konnektor importieren (siehe oben im Abschnitt Import von TSL/CRL). Die entsprechende
CRL oder TSL kann alternativ Gber https://download.tsl.ti-dienste.de/ bzw. http://download.crl.ti-
dienste.de/crl/ bezogen werden.

2% |n diesem Fall startet der Konnektor automatisch einen Abgleich der Versichertenstammdaten, wenn eine eGK
in ein angeschlossenes Kartenterminal gesteckt wird.
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9.2 Fehlermeldungen

9.2.1 Herstellerspezifische Fehlermeldungen

Die folgende Tabelle gibt eine Ubersicht samtlicher herstellerspezifischer Fehlermeldungen.

Fehler- | Schwe- | Fehlertyp @ F Kompo- | Auslosende
ehlermeldung .

code regrad ' nente Bedingung

20002 Error Security Erforderliche Rollen sind nicht im Konnektor | Eine notwendige
Zertifikat vorhanden Rolle zur Durchfihr-

ung einer Operation
ist nicht im Zertifikat
vorhanden.

20003 Error Security Das Zertifikat befindet sich nicht im Konnektor | Das zu prifende CA-
Vertrauensraum. Zertifikat ist nicht in

der im Konnektor
geladenen TSL.

20004 Error Technical | Der manuelle Import der CRL-Datei Konnektor | Das Dateiformat der
schlagt fehl. CRL ist ungeeignet.

Die Gibergebene
Datei ist zu prifen.
20005 Error Security Karte entspricht nicht der Spezifikation | Konnektor | Die Informationen
zur gesteckten Karte
entsprechen nicht
der aktuell giltigen
Spezifikation.

20007 Error Security Die Extraktion der Daten aus der Konnektor | Informationen fir
heruntergeladenen TSL-Datei schlagt den Zertifikatsdienst,
fehl. die der aktuell zu

ladenden TSL ent-
nommen werden
sollen, stehen nicht
bereit.

20009 Error Technical | Das VersichertenDatenTemplate der Konnektor | Die gesteckte KVK
KVK enthalt ungiltige Daten. enthdlt nicht valide

Versichertendaten.

20010 Warning | Security Das Gltigkeitsdatum der KVK ist Konnektor | Das Giiltigkeitsdatum
Uberschritten. der KVK ist Gber-

schritten.

20011 Error Technical | Die De-/Registrierung am VPN- Konnektor | Die De-/Registrie-
Zugangsdienst ist fehlgeschlagen. rung am VPN-

Zugangsdienst ist
fehlgeschlagen.

20012 Error Technical | Der Anzeigetext ist zu lang. Konnektor | Der ibergebene Dis-

playText ist fur das
angesprochene Kar-
tenterminal zu lang
und muss kirzer
sein. Hier ist eine
Abstimmung mit
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Fehler-
code

Schwe-
regrad

Fehlertyp

( I ) Fehlermeldung

Kompo-
nente

Auslosende
Bedingung

dem Hersteller des
Clientsystems
erforderlich.

20014

Error

Technical

Der Kartentyp entspricht nicht der
Vorbedingung der Operation ReadVSD.

Konnektor

Der Kartentyp ent-
spricht nicht der Vor-
bedingung der
Operation ReadVSD.

20015

Error

Technical

Keine Response-APDU erhalten

Konnektor

Das durch den Kon-
nektor gesendete
Kommando an die
Karte bzw. das Kar-
tenterminal enthalt
keine Antwort.

20016

Error

Technical

Der Name der Gegenstelle kann nicht
aufgelost werden.

Konnektor

Die DNS-Adresse der
Gegenstelle kann
nicht aufgeldst
werden.

20017

Info

Technical

Card2Card Authentisierung wurde durch
'resetCard' abgebrochen.

Konnektor

Ein Zuricksetzen der
Karte wahrend der
(2C-Authentifi-
zierung verhindert
die erfolgreiche
Ausfihrung.

20018

Error

Technical

Fir den Mandanten ist keine SM-B
hinterlegt.

Konnektor

Dem im Kontext ver-
wendeten Mandan-
ten ist im Infomodell
keine SM-B
zugeordnet.

20019

Error

Security

Ungiltiger SignaturePolicyldentifier

Konnektor

Bei der Operation
wurde ein nicht
gultiger Signature-
Policyldentifier
angegeben.

20020

Error

Technical

Angegebene IP-Adresse gehort zu ei-
nem anderen Port als der, der iiberge-
ben wurde. Angaben zum Port prifen.

Konnektor

Eine Konfiguration
auf der AdminGuUI
enthalt ungultige
Parameterwerte und
kann nicht gespei-
chert werden.

20023

Error

Technical

Karte antwortet mit einer spezifischen
Fehlermeldung (COS): {0}

Konnektor

Karte antwortet mit
einer spezifischen
Fehlermeldung, Feh-
lercode <Karten-
fehlercode gemals
[gemSpec_C0S]>

20024

Error

Technical

Die Echtheitspriifung der eGK ist
fehlgeschlagen.

Konnektor

Ein Fehler wahrend
der Echtheitspriifung
ist aufgetreten.

20025

Warning

Technical

Die maximale Bearbeitungszeit fir die

Konnektor

Die Operation
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Fehler-
code

Schwe-
regrad

Fehlertyp

( I ) Fehlermeldung

Kompo-
nente

Auslosende
Bedingung

Operation ist iberschritten.

ReadVSD/AutoUpdat
eVSD dauert langer
als der konfigurierte
Wert von
MAXTIME_VSDM.

20026

Warning

Technical

Der Timeout fur VSDM Dienste ist
erreicht.

Konnektor

Der Konnektor erhalt
innerhalb der konfi-
gurierten Zeit
(TIMEOUT_VSDM)
keine Antwort von
den entfernten
Systemen.

20027

Error

Security

Eine kritische Zertifikatserweiterung ist
unbekannt oder enthalt eine
unbekannte Information.

Konnektor

Die Zertifikatspri-
fung schldgt bei der
Prifung von kriti-
schen Zertifikats-
erweiterungen fehl.

20029

Warning

Technical

MimeType des eingebetteten
Dokuments kann nicht ermittelt
werden.

Konnektor

Falls bei einer CMS-
Parallelsignatur der
Dokumenttyp des
signierten Contents
nicht ermittelt wer-
den kann, erscheint
dieser Fehler bei der
Dokumentenvali-
dierung. Er macht die
Erstellung einer Pa-
rallelsignatur nicht
unmadglich, daher nur
die Serverity
Warning.

20030

Error

Security

QES-CA-Zertifikat des QES-EE-Zertifikats
ist in TSL als expired gekennzeichnet.

Konnektor

Das Ablaufdatum des
QES-CA-Zertifikats
wurden anhand der
Prifung gegen die
TSL Uberschritten.

20031

Error

Technical

Kartenterminal antwortet mit einer
spezifischen Fehlermeldung (SICCT): {0}

Konnektor

Die angeforderte
Operation kann nicht
erfolgreich abge-
schlossen werden,
weil ein Fehler in der
SICCT-Kommunika-
tion aufgetreten ist.
Der zugehorige Feh-
lertext kann in der
SICCT Spezifikation
ermittelt werden.

20032

Error

Technical

Anzahl der maximal méglichen

Subscriptions (1000) ist bereits erreicht.

Konnektor

Es wurden mehr als
999 Subscriptions fir
Konnektor-Events
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Fehler-
code

Schwe-
regrad

Fehlertyp

( I ) Fehlermeldung

Kompo-
nente

Auslosende
Bedingung

festgestellt, die zu-
lassige Hochstzahl ist
damit Uberschritten,
und es konnen keine
neuen Abonnements
erteilt werden.

20033

Error

Security

Es ist keine TSL im Konnektor
vorhanden.

Konnektor

Es ist keine TSL im
Konnektor
vorhanden.

20034

Error

Security

Fir den Mandanten liegt kein
VSDM_PNW_Key vor.

Konnektor

Fur den Mandanten
liegt kein Prifungs-
nachweis-Schliissel
(PNW-Key) vor.

20035

Error

Technical

Kein Kartenobjekt zu cardHandle
ermittelt.

Konnektor

Es konnte kein
Kartenobjekt
ermittelt werden.
Die gesteckte Karte
steht nicht zur
Verfligung.

20036

Error

Technical

Zugriff auf gSMC-K des AK
fehlgeschlagen.

Konnektor

Der Zugriff auf die
gSMC-K des Anwen-
dungskonnektors ist
fehlgeschlagen.

20039

Error

Technical

Das Dokument enthalt keine strukturell
gultige CMS-Signatur.

Konnektor

Die im ubergebenen
Dokument enthal-
tene CMS-Signatur ist
strukturell ungeeig-
net oder ungultig.

20040

Error

Technical

Der Admin-Client hat fur den
Parameter {0} einen unzuldssigen Wert
gesendet.

Konnektor

Der Admin-Client hat
fir den Parameter
{0} einen unzulas-
sigen Wert gesendet.

20041

Error

Technical

Zertifikat {0} ist auf der Karte fehlerhaft
codiert.

Konnektor

Das Zertifikat ist auf
der Karte fehlerhaft
codiert. Es kann
keine ICCSN aus der
Inhaberinformation
ermittelt werden.

20042

Error

Technical

Der Admin-Client hat einen
unzulassigen Parameter {0} gesendet.

Konnektor

Der Admin-Client hat
einen unzuldssigen
Parameter {0}
gesendet.

20043

Error

Technical

Keine der angegebenen Subscriptionlds
kann verarbeitet werden.

Konnektor

Beim Aufruf der OP
RenewSubscriptions
wird keine valide
Subscriptionld
angegeben.

20045

Warning

Technical

Einbettung von Sperrinformationen
fehlgeschlagen

Konnektor

OCSP-Informationen
stehen nicht fur die
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Fehler- | Schwe- | Fehlertyp @ Fehlermeldung Kompo- Ausl.bsende
code regrad : nente Bedingung
Einbettung in das zu
signierende
Dokument zur
Verfligung.
20046 Error Technical | Inkonsistente Bestandteile der VL im Konnektor | Es sind inkonsistente
Speicher (VL, Hash, Bestandteile der
Validierungsdatum). Speicher wurde Vertrauensliste im
bereinigt und VL-Informationen Speicher. Dieser
geldscht. wurde bereinigt, die
VL-Informationen
geldscht.
20047 Error Technical | Inkonsistente digitale Identitat in VL. Konnektor | Die betreffende
SubjectName: {0} digitale Identitat in
der Vertrauensliste
ist inkonsistent und
kann nicht genutzt
werden.
20048 Error Technical | Die XSD-Schemavalidierung einer Konnektor | Die XSD-
Antwort des {0} ist fehlgeschlagen. Schemavalidierung
einer Antwort des
{0} ist
fehlgeschlagen.
20049 Warning | Security Algorithmen seit {0} als unsicher Konnektor | Algorithmen seit {0}
eingestuft werden als unsicher
eingestuft.
20050 Error Security Algorithmus {0} ist unbekannt! Konnektor | Der Algorithmus {0}
ist unbekannt.
20053 Error Technical | Fehler bei der PIN EGK Verifikation. Konnektor | Fehler bei der PIN-
VerifyPin fur {0} lieferte Status {1} EGK-Verifikation,
VerifyPin for {0}
lieferte Status {1}.
20055 Warning | Technical | Endpunkt {0} zum Download der KSR- Konnektor | Der TI-Dienst {0} zum
Konfigurationsdateien nicht erreichbar Download der KSR-
Konfigurations-
dateien ist nicht
erreichbar.
20056 Error Security Zertifikat enthadlt eine fehlerhafte Konnektor | Das Zertifikat enthalt
Extension ({0}) eine fehlerhafte
Erweiterung ({0}).
20058 Error Technical | Kein Schema fir Signaturrichtlinie {0} Konnektor | Es ist kein Schema
im Konnektor hinterlegt fur Signaturrichtlinie
{0} im Konnektor
hinterlegt.
20059 Warning | Security Signerzertifikat konnte nicht eindeutig | Konnektor | Bei der Signaturpri-

ermittelt werden.

fung konnte unter
den vorliegenden
Zertifikaten kein
eindeutiges
Signerzertifikat
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bestimmt werden.

20060

Error

Technical

Kombination von Signaturtyp und

Signaturvariante wird nicht unterstutzt.

Konnektor

Die Kombination von
Signaturtyp und
Signaturvariante
wird nicht
unterstotzt.

20061

Error

Security

Signing Certificate Reference in den
signedAttributes passt nicht mit der in
der Signerinfo abgelegten Referenz
iberein.

Konnektor

Die Signing
Certificate Reference
in den
signedAttributes
passt nicht mit der in
der Signerinfo
abgelegten Referenz
iberein.

20062

Error

Technical

Import der Konfigurationsdaten
erfordert statische Adresskonfiguration
an allen aktiven Netzwerkadaptern.

Konnektor

Der Import der
Konfigurationsdaten
erfordert statische
IP-Adresskonfigu-
ration an allen
aktiven Netzwerk-
adaptern.

20063

Error

Security

Signaturrichtlinie {0} nicht eingehalten.

Konnektor

Die im Dokument
oder Request (iber-
gebene Signatur-
richtlinie wurde nicht
vollstandig einge-
halten.

20064

Error

Technical

Keine Signaturrichtlinie zu URI {0}
gefunden.

Konnektor

Die im Dokument
oder Request Uber-
gebene Signatur-
richtlinie ist dem
Konnektor
unbekannt.

20065

Error

Technical

Anderung der PIN nicht mdglich: PIN-
Schutz ist deaktiviert.

Konnektor

ChangePin wurde auf
einer PIN-Referenz
aufgerufen, deren
PIN-Schutz
deaktiviert (Status
DISABLED) ist. Zum
Andern der PIN ist
diese vorher zu
aktivieren
(EnablePin).

20066

Error

Technical

Struktur der XML-Signatur ist
fehlerhaft.

Konnektor

Die Struktur einer
XML-Signatur im
Dokument ist nicht
schema-valide, die
mathematische Pri-
fung der Signatur
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kann deswegen
nicht durchgefiihrt
werden.

20067

Error

Security

0CSP-Archive-Cutoff fur gepriftes
Zertifikat tberschritten.

Konnektor

Ein OCSP-Responder
hat fir ein QES-Zer-
tifikat angezeigt,
dass er keine ver-
lasslichen Statusin-
formationen fir die-
ses Zertifikat vorhalt.

20069

Error

Technical

Kartenterminal mit gleichem Hostname
bereits in der Liste der Kartenterminals
vorhanden. Bitte Hostname des
Kartenterminals andern.

Konnektor

Konnektor TIP1-
A_4557 Eindeutigkeit
HOSTNAME verletzt.

20070

Warning

Security

Der Verification Report kann auf Grund
fehlender Daten durch einen
vorzeitigen Abbruch der Prifung nicht
(vollstandig) erstellt werden.

Konnektor

Durch einen schwer-
wiegenden Fehler
bei der Signaturveri-
fikation, i.d.R. bei
unstimmigen Status-
informationen zum
Signaturzertifikat,
wird die weitere Pri-
fung gemaR
Common-PKI abge-
brochen. Die erfor-
derlichen Daten fir
einen korrekten Re-
port liegen dann
nicht vor.

20071

Error

Security

BNetzA-VL ist nicht vorhanden.

Konnektor

Entsteht, wenn keine
BNetzA-VL im
Konnektor
vorhanden ist und
eine Zertifikats-
prifung auf Zertifika-
te in der BNetzA-VL
zugreifen muss.

20072

Error

Security

Das QES-EE-Zertifikat ist ungultig. Es
wurde auBerhalb des Gdltigkeitzeit-
raums der QES-CA ausgestellt.

Konnektor

Wird ausgelost,
wenn bei der
Prifung eines QES-
Signer-Zertifikats
festgestellt wird,
dass es vor oder
nach dem
Gultigkeitszeitraum
der ausstellenden
QCA ausgestellt
wurde.

20073

Warning

Security

Der im Request (ibergebene MimeType
{0} stimmt nicht mit dem in der

Konnektor

Der im Request (ber-
gebene MimeType
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Signatur hinterlegten MimeType {1}
uberein.

{0} stimmt nicht mit
dem in der Signatur
hinterlegten Mime-
Type {1} uberein.

20075

Error

Technical

Das Signaturschema RSASSA-PSS wird
nicht von HBA-Vorlduferkarten

unterstutzt.

Konnektor

Das Signaturschema
RSASSA-PSS wird
nicht von HBA-
Vorlauferkarten
unterstutzt.

20076

Error

Technical

Die CMS-SignerInformation ist nicht
wohlgeformt.

Konnektor

Prifen Sie das
signierte Dokument
auf korrekte Forma-
tierung, wenden Sie
sich ggf. sich an den
Herausgeber.

20077

Error

Security

Algorithmenparameter kdnnen nicht
ermittelt werden.

Konnektor

Das signierte Doku-
ment wurde mit
einem ungeeigneten
Algorithmus erstellt.
Wenden Sie sich an
den Herausgeber.

20078

Error

Technical

Es wurden nicht valide Update-
Informationen erkannt und entfernt.

Konnektor

Fuhren Sie die Da-
tenaktualisierung
erneut aus und kon-
taktieren Sie ggf.
lhren Support.

20079

Error

Security

Die Anzahl der zulassigen Karten-
terminals wurde Uberschritten, es wird
eine Service Discovery DOS Attacke
vermutet.

Konnektor

Die Anzahl der zu-
lassigen Karten-
terminals wurde
uberschritten, es
wird eine Service
Discovery DOS
Attacke vermutet.

20080

Error

Security

Kartenterminal <x> mit MAC-Adresse
<y> wurde entfernt, da der Name nicht
spezifikationskonform ist.

Karten-
terminal

Das Kartenterminal
hat sich mit einem
ungiltigen Namen
beim Konnektor
gemeldet. Prifen
Sie, ob die Namens-
vergabe fir das
Kartenterminal den
Bedingungen im
Kapitel Karten-
terminaldienst
entspricht.

20081

Warning

Technical

Es kdnnen keine
Konfigurationsparameter der
Komfortsignatur geandert werden,
wenn die TLS Client-Authentisierung

Konnektor

Es wurde versucht,
die Komfortsignatur
im Signaturdienst
ohne eine aktive
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ausgeschaltet ist.

TLS-Client-
Authentisierung
einzuschalten.

20082

Warning

Technical

Die TLS Client-Authentisierung kann
nicht ausgeschaltet werden, solange
der Leistungsumfang Komfortsignatur
eingeschaltet ist.

Konnektor

Es wurde versucht
die TLS-Client-
Authentisierung
auszuschalten,
wahrend die
Komfortsignatur im
Signaturdienst
aktiviert ist.

20083

Error

Technical

Das ECC Zertifikat kann nicht erzeugt
werden, da kein ECC fahiges
Schlisselmaterial auf der GSMCK
vorhanden ist.

Konnektor

Fur die Ausstellung
von ECDSA-
Zertifikaten ist eine
gSMC-K mit ECC-
Unterstitzung
erforderlich.

20084

Warning

Technical

Empfangerzertifikat <x> liegt nicht vor.

Konnektor

Bei der
Entschlisselung von
Daten konnte kein
Empfangerzertifikat
ermittelt werden.

20085

Warning

Technical

Keine verschlisselten Daten fiir <x>.

Konnektor

Fur den
angegebenen
Empfanger wurden
die Daten nicht
verschlisselt.

20086

Warning

Security

Entschlisselung fur einen Empfanger
schlagt fehl. Weitere Empfanger
werden geprift.

Konnektor

Die Entschlisselung
ist fr einen der
ermittelten
Empfanger
fehlgeschlagen. Die
Entschlisselung wird
fur weitere
Empfanger
fortgesetzt.

20087

Error

Security

Das End-Entity-Zertifikat wurde in der
CertHash-Erweiterung mit einem
falschen Algorithmus gehasht.

Konnektor

Das End-Entity-
Zertifikat wurde in
der CertHash-
Erweiterung mit
einem falschen
Algorithmus gehasht.

20093

Error

Technical

kein PKCS#12 File

Konnektor

Der interne PKCS#12-
KeyStore kann nicht
geladen werden.

20094

Error

Technical

nicht unterstitzter
Algorithmus/Schlissellange

Konnektor

Der Algorithmus/die
Schlissellange wird
nicht unterstitzt.

20095

Error

Technical

Zertifikatslaufzeit grof3er 5 Jahre

Konnektor

Es wurde versucht,
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ein Zertifikat mit
einer zu grofSen
Laufzeit in den
Konnektor zu
importieren.

20096

Error

Technical

Fehler bei der Priifung der Detached-
Signatur/mathematische Priifung

Konnektor

Die Prifung der
Detached-Signatur /
die mathematische
Prifung ergab einen
Fehler.

20097

Error

Technical

Fehler bei der Priifung der Detached-
Signatur/Zertifikatskettenpriifung

Konnektor

Die Prifung der
Detached-Signatur /
die Zertifikatsketten-
prifung ergab einen
Fehler.

20098

Error

Technical

Fehler bei der Priifung der Detached-
Signatur/Struktur

Konnektor

Die Prifung der
Detached-Signatur /
der Struktur ergab
einen Fehler.

20099

Error

Technical

Fehler beim Senden der Betriebsdaten,
BDM/ERROR

Konnektor

Der Serverdienst fur
den Empfang der
Betriebsdaten kann
nicht ermittelt
werden.

20100

Error

Technical

Keine Signaturrichtlinie vorhanden

Konnektor

Fur die Prifung des
angegebenen
Dokuments ist keine
Signaturrichtlinie
vorhanden.

20101

Error

Technical

Information konnte nicht aus Zertifikat
gelesen werden.

Konnektor

Beim Einlesen von
Kartenzertifikaten
trat ein Fehler auf.
Die verwendeten
Smartcards sind zu
prifen.

20102

Error

Technical

Fehler beim Download der gSMC-K-
Zertifikate/MGM_LU_ONLINE=Disabled

Konnektor

Der Konnektor
befindet sich nicht
im Onlinebetrieb. Die
automatische
Laufzeitverangerung
kann nicht erfolgen.

20103

Error

Technical

Fehler beim Download der gSMC-K-
Zertifikate/keine_TI-VPN-Verbindung

Konnektor

Der Konnektor ist
nicht per VPN mit
der Tl verbunden.
Die automatische
Laufzeitverangerung
kann nicht erfolgen.

20104

Error

Technical

Fehler beim Download der gSMC-K-
Zertifikate/Zertifikatsdownload

Konnektor

Der Download der
Daten fur die
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automatische
Laufzeitverlangerung
schlug fehl.

20105

Error

Technical

Fehler beim Update der gSMC-K-
Zertifikate/Incomplete

Konnektor

Die Daten fir die
automatisch
Laufzeitverlangerung
wurden
unvollstandig
heruntergeladen.

20106

Error

Technical

Fehler beim Update der gSMC-K-
Zertifikate/Profile

Konnektor

Die Zertifikatsdaten
fur die Laufzeit-
verlangerung sind
fehlerhaft. Sie
weisen ein defektes
Zertifikatsprofil auf.

20107

Error

Technical

Fehler beim Update der gSMC-K-
Zertifikate/ICCSN

Konnektor

Die Zertifikatsdaten
fur die Laufzeit-
verlangerung sind
fehlerhaft. Sie sind
einem anderen
Konnektor per ICCSN
zugeordnet.

20108

Error

Technical

Fehler beim Update der gSMC-K-
Zertifikate/Date

Konnektor

Die Zertifikatsdaten
fur die Laufzeit-
verlangerung sind
fehlerhaft. Sie
besitzen
ungeeignete
Datumswerte fir die
Gultigkeit.

20109

Error

Technical

Fehler beim Update der gSMC-K-
Zertifikate/Crypt

Konnektor

Die Zertifikatsdaten
fur die Laufzeit-
verlangerung sind
fehlerhaft. Sie
weisen
kryptografische
Fehler auf, z.B.
unpassende
Schlissel.

20110

Error

Technical

Fehler beim Update der gSMC-K-
Zertifikate/Signature

Konnektor

Die Zertifikatsdaten
for die Laufzeit-
verlangerung sind
fehlerhaft. Die
Signatur der Daten
ist ungltig.

2011

Error

Technical

Fehler beim Update der gSMC-K-
Zertifikate/OCSP

Konnektor

Die Zertifikatsdaten
fur die Laufzeit-
verlangerung sind
fehlerhaft. Die
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Giltigkeit konnte
nicht per OCSP
bestatigt werden.
20500 Info Technical | Fehler in der Modulkonfiguration! Konnektor | Eine Konfiguration ist
fehlerhaft und wurde
nicht tbernommen.
20501 Info Technical | Lokales UDP Socket zum Auslesen von | Konnektor | Ein lokales UDP
Log-Nachrichten konnte nicht geoffnet Socket fir das
werden. interne Empfangen
von Log-Nachrichten
konnte nicht
gedffnet werden.
20502 Error Technical | Fehler in der Kommunikation zwischen | Konnektor | In der
AK und NK Kommunikation
zwischen der NK und
AK JVM liegt ein
Fehler vor.
20503 Error Technical | Fehler beim Starten des RMI- Konnektor | Das RMI-Proxybundle
Proxybundles konnte wegen eines
Fehlers nicht ge-
startet werden.
20504 Error Technical | Ein Shell-Skript gab einen Fehlercode Konnektor | Ein Shell-Skript zeigt
zurick. einen Fehlerfall an.
20505 Error Security Fehler beim Priifen des Admin-Flags Konnektor | Das Admin-Flag
konnte nicht
erfolgreich geprift
werden.
20601 Info Technical | Skript zum Starten des DNS-Servers Konnektor | Das Skript zum
konnte nicht ausgefihrt werden. Starten des DNS-
Servers konnte nicht
ausgefuhrt werden.
20603 Info Technical | Skript zum Starten des DNS-Servers Konnektor | Das Skript zum Star-
gab Fehler zuriick. ten des DNS-Servers
gab Fehler zurtick.
20606 Info Technical | Die Konfigurationsdatei des DNS- Konnektor | Die Konfigurations-
Services konnte nicht geschrieben datei des DNS-
werden. Services konnte nicht
geschrieben werden.
20615 Error Technical | Skript zum Neuladen der DNS-Server- Konnektor | Das Skript zum
Konfiguration konnte nicht ausgefihrt Neuladen der DNS-
werden. Server-Konfiguration
konnte nicht
ausgefihrt werden.
20616 Error Technical | Skript zum Neuladen der DNS-Server- Konnektor | Das Skript zum Neu-

Konfiguration gab Fehler zurick.

laden der DNS-
Server-Konfiguration
gab Fehler zurick.
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20650

Error

Technical

Fehler beim Schreiben des Objekts in
den sicheren Speicher!

Konnektor

Das Schreiben eines
Objekts in den
sicheren Speicher ist
mit einem Fehler
gescheitert.

20651

Error

Technical

Fehler beim Lesen des Objekts aus
dem sicheren Speicher!

Konnektor

Das Lesen eines
Objekts aus dem
sicheren Speicher ist
mit einem Fehler
gescheitert.

20652

Error

Technical

Fehler beim Léschen des Objekts aus
dem sicheren Speicher!

Konnektor

Das Loschen eines
Objekts aus dem
sicheren Speicher ist
mit einem Fehler
gescheitert.

20700

Fatal

Technical

Fehler beim Lesen des Protokolls

Konnektor

Das Lesen des
Protokolls ist mit
einem Fehler
gescheitert.

20701

Fatal

Technical

Fehler beim Léschen von Eintrdgen aus
dem Protokoll

Konnektor

Das Loschen eines
Protokolleintrags ist
mit einem Fehler
gescheitert.

20704

Error

Technical

Es fehlen bendtigte Parameter.

Konnektor

Bei der Nutzung des
Protokolldienst
wurden zu nicht alle
benotigten Parame-
ter angegeben.

20705

Error

Technical

Sicherheitseintrage dirfen nicht
geldscht werden.

Konnektor

Ein zu l6schender
Eintrag ist Teil des
Sicherheitsprotokolls
und darf nicht
geléscht werden.

20706

Error

Technical

Das Protokoll kann aktuell nicht
gelesen werden. Versuchen Sie es
spater noch einmal.

Konnektor

Das Protokoll kann
aktuell nicht gelesen
werden.

20750

Error

Technical

Zeitzone des NTP-Services konnte nicht
gesetzt werden!

Konnektor

Die Zeitzone des
NTP-Dienstes konnte
nicht gesetzt
werden.

20752

Error

Technical

NTPD-Alive-Checkskript konnte nicht
gestartet werden.

Konnektor

Das Skript zur Uber-
prifung des NTP-Pro-
zesses konnte nicht
gestartet werden.

20754

Error

Technical

Die Synchronisation mit der Hardware-
Uhr konnte nicht durchgefihrt werden.

Konnektor

Die Synchronisation
mit der Hardware-
Uhr konnte nicht
durchgefihrt
werden.
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20755 Error Technical | Der Zeitserver konnte nicht gestoppt Konnektor | Der NTP Prozess
werden. konnte nicht
gestoppt werden.
20756 Error Technical | NTPD-Konfiguration konnte nicht Konnektor | Die Konfiguration
geschrieben werden. des NTP Programms
konnte nicht
geschrieben werden.
20757 Error Technical | Skript zum Holen der Systemzeit Konnektor | Das Skript fir das
konnte nicht ausgefihrt werden. Auslesen der
Systemzeit konnte
nicht ausgefihrt
werden.
20758 Error Technical | Fehler beim Konvertieren der Ausgabe | Konnektor | Es gibt einen
des Skripts zum Holen der Systemzeit. Konvertierungsfehler
beim Verarbeiten der
Ausgabe des Skripts
fur das Auslesen der
Systemzeit.
20759 Error Technical | Der Zeitserver konnte nicht gestartet Konnektor | Der NTP Prozess
werden. konnte nicht
gestartet werden.
20760 Error Technical | Einmal-Synchronisierung mit den Konnektor | Eine angeforderte
Zeitservern der Tl ist fehlgeschlagen. direkte Synchro-
nisierung mit den
Zeitservern der Tl ist
fehlgeschlagen.
20761 Warning | Technical | Manuelles Setzen der Systemzeit im Konnektor | Das manuelle Ein-
Online-Modus nicht méglich. stellen der System-
zeit im Online-Modus
ist nicht maglich.
20800 Error Technical | Fehler beim Ausfiihren des Reboots Konnektor | Ein Fehler beim Aus-
fuhren des Reboots
ist aufgetreten.
20802 Error Technical | Fehler beim Ausfiihren des Cleanup Konnektor | Wahrend des Up-
Scripts dates ist ein Fehler
beim Skript aufgetre-
ten, das temporare
Dateien aufrdumt.
20803 Error Technical | Fehler beim Ausfiihren des Ping- Konnektor | Das Ausfiihren des
Skriptes Skripts, das die
Netzwerkverbindung
ZU einem System
prift, wurde mit
einem Fehler
abgebrochen.
20804 Error Technical | Der zu setzende Hostname ist ungiiltig. | Konnektor | Der zu setzende

Hostname ist
ungultig.
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20805 Error Technical | Fehler beim Ausfihren des Skripts zum | Konnektor | Das Skript zum
Setzen des Hostnames Setzen des Host-
names konnte nicht
ausgefihrt werden.
20806 Error Technical | Das Skript zum Setzen des Hostnames | Konnektor | Das Skript zum
gab einen Fehler zuriick. Setzen des
Hostnames gab
einen Fehler zuriick.
20807 Error Technical | Fehler beim Validieren der FQDN Konnektor | Die fur den Erreich-
barkeitstest angege-
bene FQDN konnte
nicht als gultig
validiert werden.
20809 Error Technical | Die Hardware-ID ist nicht abrufbar. Konnektor | Die Hardware-ID ist
nicht abrufbar.
20811 Error Technical | Fehler beim Parsen des VPN-Zertifikats. | Konnektor | Es tritt ein Fehler
beim Parsen des
VPN-Zertifikats auf.
20812 Error Technical | Fehler beim Loschen der Update Konnektor | Wahrend des Up-
Dateien dates tritt ein Fehler
beim Skript auf, der
nicht mehr bené-
tigte Updatedateien
l6scht.
20814 Error Technical | Skript zum Testen der Algorithmen Konnektor | Das Skript zum
konnte nicht ausgefihrt werden. Testen der Algorith-
men konnte nicht
ausgefihrt werden.
20815 Error Technical | Skript zum Testen der Systemintegritdt | Konnektor | Das Skript zum Tes-
konnte nicht ausgefihrt werden. ten der Systeminte-
gritat konnte nicht
ausgefihrt werden.
20816 Error Technical | Skript zum Testen der Konnektor | Das Skript zum
Systemintegritat gab Fehler zuriick. Testen der System-
integritat meldet
Fehler zurtick.
20850 Error Technical | Fehler beim Ausfihren eines VPN- Konnektor | Es gibt einen Fehler
Skripts beim Ausfihren
eines VPN-Skripts.
20851 Error Technical | Fehler beim Erstellen der VPN- Konnektor | Es gibt einen Fehler
Konfigurationsdateien beim Erstellen der
VPN-Konfigurations-
dateien.
20852 Error Technical | Fehler beim Offnen eines lokalen Konnektor | Beim Offnen eines
Sockets fir die Zertifikat-Validierung lokalen Sockets zur
Zertifikatsvalidierung
tritt ein Fehler auf.
20855 Error Technical | Keine Liste verfiigbarer VPN- Konnektor | Es konnte keine Liste
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Konzentratoren erhalten

der verfiigbaren
VPN-Konzentratoren
ermittelt werden.

20857

Error

Technical

Die VPN Verbindung konnte nicht
aufgebaut werden. Bitte das Protokoll
prifen.

Konnektor

Die VPN Verbindung
konnte nicht aufge-
baut werden. Die
genaue auslésende
Bedingung wurde
protokolliert.

20858

Error

Technical

Ungdltiger VPN-Zustandswechsel

Konnektor

Bei Auf- oder Abbau
der VPN-Verbindung
trat ein Problem auf.
Wenn es sich um ei-
nen Verbindungsauf-
bau handelt: Warten
Sie ca. 5 Minuten

und kontaktieren bei
weiteren Fehlermel-
dungen den Support.

20860

Error

Technical

Fehler beim Aktualisieren der CA-
Zertifikate

Konnektor

Es gibt einen Fehler
beim Aktualisieren
der CA-Zertifikate.

20861

Error

Technical

Der IKE-Daemon konnte nicht gestartet
werden.

Konnektor

Der IKE-Prozess des
VPN Programms
konnte nicht
gestartet werden.

20900

Error

Technical

Fehler beim Setzen der
Datenrateneinschrankung

Konnektor

Es gibt einen Fehler
beim Setzen der
Datenraten-
beschrankung.

20901

Error

Technical

Beim Auflésen eines fir die Firewall-
Regeln benétigten Service ist ein
Fehler aufgetreten.

Konnektor

Beim Auflosen eines
fur die Firewall-
Regeln benétigten
Service ist ein Fehler
aufgetreten.

20902

Info

Technical

Der DHCP Client auf diesem Adapter ist
deaktiviert.

Konnektor

Es wurden DHCP-
Leases angefordert,
obwohl kein DHCP-
Client aktiv ist.
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9.2.2 Betriebszustandsmeldungen

Im Folgenden werden die Betriebszustandsmeldungen der KoCoBox MED+ sowie die Handlungsanweisungen
zu deren Behebung in einer Ubersicht dargestellt.

<|7 Displayanzeige @ Beschreibung Schwe- § Handlungsanweisung
. regrad
Operational State Error Software auf Kartenterminal Info Die Firmware des Karten-
EC_CardTerminal_Software_Out_ | (ctld) ist nicht aktuell. terminals ist nicht mehr
0f_Date (5ctld) aktuell. Es liegt eine aktuellere
Version vor, bitte nehmen Sie
umgehend eine Aktualisierung
auf die aktuelle Firmware vor.
Operational State Error I_KSRS_Download::list_Update | Info Die Firmware des Konnektors
EC_Connector_Software_Out_Of_ | s liefert mindestens eine ist nicht mehr aktuell. Es liegt
Date Updatelnformation mit einer eine aktuellere Version vor,
Updatelnformation / Firmware bitte nehmen Sie umgehend
/ FWVersion > aktuelle Version eine Aktualisierung auf die
der Konnektorsoftware, deren aktuelle Firmware vor.
Updatelnformation/Firmware/
FWPriority = ,Kritisch”
EC_FW_Not_ Valid_Status_ Konnektor Firmware muss Fatal Die Firmware des Konnektors
Blocked aktualisiert werden. Zugang ist nicht mehr aktuell. Es liegt
zur T momentan nicht erlaubt. eine aktuellere Version vor,
bitte nehmen Sie umgehend
eine Aktualisierung auf die
aktuelle Firmware vor, um
wieder einen Zugang zur Tl zu
erhalten.
EC_NK_Certificate_Expired Die Zertifikate der gSMC-Ks der | Fatal Bitte nehmen Sie umgehend
KoCoBox MED+ sind eine Laufzeitverlangerung vor,
abgelaufen. um wieder Zugang zur Tl zu
erhalten. Kontaktieren Sie ggf.
Ihren Support.
EC_NK_Certificate_Expiring Die Zertifikate der gSMC-Ks der | Warning | Die Laufzeitverlangerung steht
KoCoBox MED+ laufen in bevor. Diese wird normal
<=180 Tagen ab. automatisch 1x pro Tag
geprift/ausgefihrt, wobei
dann dieser Zustand
aufgehoben wird. Sollte dieser
Zustand Gber mehrere
Tage/Wochen bestehen,
kontaktieren Sie bitte lhren
Support.
Operational State Error Der letzte Synchronisations- Info Der letzte Synchronisations-

EC_Time_Sync_Not_Successful

versuch der Systemzeit war
nicht erfolgreich.

versuch der Systemzeit war
nicht erfolgreich. Sollte sich
der Konnektor Giber einen
langeren Zeitraum in diesem
Zustand befinden, informieren
Sie bitte lhren Support.
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<|7 Displayanzeige @ Beschreibung Schwe- § Handlungsanweisung
: regrad
EC_TLS_Client_Certificate Das fur die Authentisierung Info Fur die
Security gegeniber dem Clientsystem Konnektorauthentisierung
konfigurierte Zertifikat hat ein gegeniiber dem Clientsystem
Sicherheitsniveau von weniger ist ein RSA-Zertifikat mit
als 120bit. mindestens 3000 bit
Schlissellange oder alternativ
ein ECC-Zertifikat zu
verwenden.
Operational State Error Das letzte Update der TSL war | Info Die letzte Aktualisierung der
EC_TSL_Update_Not_Successful | nicht erfolgreich. TSL war nicht erfolgreich.
Kontaktieren Sie lhren Support
fur weitere Informationen.
EC_TSL_Expiring Systemzeit t mit t > Info Die Giltigkeit der TSL lauft
NextUpdate-Element der TSL - innerhalb von sieben Tagen
7 Tage und t <= NextUpdate- aus. Warten Sie ab, bis die TSL
Element der TSL online aktualisiert wird.
Alternativ kann die TSL
manuell von geschultem
Fachpersonal (Administrator,
Supporter 2%°) installiert
werden.
EC_ BNetzA_VL_ not_valid Systemzeit t mit t > Warning | Prifen Sie den
NextUpdate-Element der Aktualisierungszeitraum fur
BNetzA-VL die BNetzA-VL und importieren
Sie ggf. manuell eine aktuelle
BNetzA-VL (Downloadpunkt:
https://tl.bundesnetzagentur.d
e/TL-DE.XML)
EC_TSL_Trust_Anchor_Expiring Gultigkeit des Info Die Giiltigkeit des TI- Vertrau-
Vertrauensankers ist noch ensankers lauft innerhalb von
nicht abgelaufen, lauft aber 30 Tagen ab. Warten Sie ab,
innerhalb von 30 Tagen ab. bis der neue Vertrauensanker
iber die aktualisierte TSL
importiert wird. Alternativ
kann die ak-tualisierte TSL mit
dem Ver-trauensanker
manuell von geschultem
Fachpersonal (Admi-nistrator)
installiert werden.
Operational State Error Wenn im Rahmen der Regeln | Warnung | Es wurden Logeintrage ge-

EC_LOG_OVERFLOW

fur die rollierende Speicherung
von Logging-Eintragen
Eintrage geloscht werden, die
nicht alter als LOG_DAYS bzw.
FM_<fmName>_LOG_DAYS
sind, tritt der Fehlerzustand
ein.

l6scht, die janger als die konfi-
gurierte Speicherzeit waren.
Als Administrator kdnnen Sie
diesen Fehlerzustand zuriick-
setzen, indem die konfigu-
rierte Speicherzeit angepasst
wird, oder die System-

29 Siehe dazu den Abschnitt Benutzerverwaltung
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<|7 Displayanzeige @ Beschreibung Schwe- § Handlungsanweisung
. regrad
protokolle geléscht werden.
EC_CRL_Expiring Systemzeit t > NextUpdate der | Warnung | Die Gultigkeit der CRL lduft in-
(RL-3 Tage nerhalb von drei Tagen aus.
Warten Sie ab, bis die CRL on-
line aktualisiert wird. Alterna-
tiv kann die TSL von geschul-
tem Fachpersonal (Administra-
tor, Supporter #'°) installiert
werden.
EC_Time_Sync_Pending_ MGM_LU_ONLINE=Enabled und | Warnung | Sofern sich der Konnektor im
Warning keine erfolgreiche Synchroni- Offline-Modus befindet, stel-
sation der Systemzeit seit d len Sie als Administrator bitte
Tagen und d > die genaue Zeit im Bereich
NTP_WARN_PERIOD und Zeitdienst manuell neu ein.
d <= NTP GRACE PERIOD. Nach Befindet sich der Konnektor im
ciner Korrektur oder Best3ti- Online-Modus, stellen Sie bitte
gung der Systemzeit durch im Bereich V2V Uber den
einen Administrator muss der Button VPN zur Tl aufbauen die
Konnektor wie nach einer VPN-Verbindung her. Die
erfolgreichen Zeitsynchroni- Synchronisation mit der TI
sation verfahren, d.h. der geschieht dann automatisch.
Tagezdhler wird auf 0
zuriickgesetzt.
EC_TSL_Out_Of_Date Systemzeit t mit t > Warnung | Die Giltigkeit der TSL lauft
_Within_Grace_Period NextUpdate-Element der TSL aus. Warten Sie ab, bis die TSL
und t <= NextUpdate-Element online aktualisiert wird.
der TSL + Alternativ kann die TSL
CERT_TSL_DEFAULT_GRACE_PER manuell von geschultem
I0D_DAYS und eine neue TSL Fachpersonal (Administrator,
ist nicht verfigbar Supporter) installiert werden.
Operational State Error Bekanntes Karten- Fehler Uberpriifen Sie das
EC_CardTerminal_Not_Available | terminal($ctld) ist nicht Kartenterminal.
(Sctid) verfligbar.
Operational State Error Es ist kein sicherer Kanal (VPN) | Fehler Es wurde kein sicherer VPN
EC_No_VPN_TI_Connection in die Telematikinfrastruktur Kanal in die Telematik-
aufgebaut. Der Wert 300 sec infrastruktur aufgebaut. Sollte
ist abgeleitet aus der sich der Konnektor einen
maximalen Verbindungs- langeren Zeitraum in diesem
aufbauzeit bei einem Zustand befinden, informieren
Standortausfall des VPN- Sie bitte Ihren Support.
Zugangsdienstes.
Operational State Error Es ist kein sicherer Kanal (VPN) | Fehler Es wurde keine sicherer VPN
EC_No_VPN_SIS_Connection zu den Sicheren Internet Kanal zu den Sicheren Internet
Services (SIS) aufgebaut. Der Services (SIS) aufgebaut. Sollte
Wert 300 sec ist abgeleitet aus sich der Konnektor einen
der maximalen Verbindungs- langeren Zeitraum in diesem

1% Sjehe dazu den Abschnitt Benutzerverwaltung
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. regrad
aufbauzeit bei einem Stand- Zustand befinden, informieren
ortausfall des VPN-Zugangs- Sie bitte Ihren Support.
dienstes.
Operational State Error Konnektor kann Dienste im Fehler Der Konnektor kann Dienste
EC_No_Online_Connection Transportnetz nicht erreichen. im Transportnetz nicht
erreichen. Sollte sich der
Konnektor einen langeren
Zeitraum in diesem Zustand
befinden, informieren Sie bitte
lhren Support.
Operational State Error Dienst $Dienst oder Operation | Fehler Ein Dienst oder eine Operation
EC_FeatureOrTUC_Not_Available | $Operation nicht verfigbar. ist nicht verfigbar.
(SDienst/SOperation) Informieren Sie bitte lhren
Support.
EC_IP_Adresses_Not_Available Die IP-Adressen des Fehler Die Meldung tritt auf, solange
Netzkonnektors sind nicht oder der DHCP-Client noch keine IP-
falsch gesetzt. Adresse erhalten hat. Warten
Sie bitte mindestens eine
Minute ab, ob die Meldung
verschwindet. Bleibt die
Meldung langer als zwei
Minuten stehen, starten Sie
die KoCoBox MED+ neu, indem
Sie sie fir etwa eine Minute
vom Stromnetz trennen und
erneut anschlielSen.
Operational State Error Herstellerspezifischer Warnung | Der Protokollspeicher des
EC_OTHER_ERROR_STATE(2) Fehlerzustand Konnektors ist zu mehr als 80
Prozent belegt. Uberpriifen Sie
die Protokolle und informieren
Sie bitte lhren Support.
Operational State Error Herstellerspezifischer Warnung | Dieser Fehlerzustand wird
EC_OTHER_ERROR_STATE(3) Fehlerzustand aktuell nicht ausgeldst. Es ist
keine Aktion natig.
Operational State Error Die Anzahl der zulassigen Fehler Prifen Sie im Netzwerk, ob
EC_OTHER_ERROR_STATE(4) Kartenterminals wurde ein Eindringling versucht, das
uberschritten, Service System zu beeinflussen.
Discovery DOS Attacke Wenden Sie sich an lhren
vermutet. Support.
Operational State Error Es liegt ein Fehler Der Fehler erscheint auf dem
EC_OTHER_ERROR_STATE(5) Manipulationsverdacht der Display. Die
gSMC-Ks vor. Sicherheitsmechanismen der
im Konnektor eingebauten
Sicherheitsmodule melden
einen Angriffsversuch.
Informieren Sie bitte lhren
Support.
EC_CRYPTOPERATION_ALARM Gemal TIP1-A_4597 wurde ein | Warnung | Es gibt eine auffallige Haufung
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regrad
potenzieller Missbrauch einer von Aufrufen (der Alarmwert
Kryptooperation erkannt. ist iberschritten). Informieren
Nur der Administrator kann die Sie bitte Ihren Support.

Alarmmeldung zuriicksetzen.
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9.2.3 Sicherheitsrelevante Fehlermeldungen der Fachmodule

Die folgende Tabelle gibt eine Ubersicht fachmodulspezifischer sicherheitsrelevanter Fehlermeldungen.

Fehler- | Schwe- | Fehler- @ Fehlermeldung Kompo- Ausl.ésende
code regrad | typ : nente Bedingung
101 Fatal Security Kartenfehler Fach- Karte defekt,
module Austausch notig
NFDM,
ePA
106 Fatal Security Zertifikat auf eGK ungiiltig Fach- Karte ungltig,
modul Austausch nétig
NFDM,
ePA
107 Fatal Security Zertifikat auf eGK unguiltig Fachmodul | Karte ungdiltig,
NFDM Austausch nétig
5002 Error Security Fachliche Rolle nicht berechtigt zur Fachmodul | Anmeldung mit
Ausfihrung NFDM korrekter fachlicher
Rolle z.B. per HBA,
ist erforderlich
5008 Error Security Die Versicherten-ID des Fachmodul | Die eGK passt nicht
Notfalldatensatzes stimmt nicht mit NFDM zu den Daten, sie
der Versicherten-ID der eGK tberein. muss gegen die kor-
rekte eGK des Inha-
bers gewechselt
werden. Evtl. ist das
Infomodell zu
prifen.
5011 Error Security Es konnte keine Berechtigungsregel Fachmodul | Wahrscheinlich ein
ermittelt werden. NFDM Lesefehler der eGK,
Austausch nétig
5014 Error Security Das Primarsystem hat keine Fachmodul | Das Infomodell ist zu
Zugriffsberechtigung auf die eGK. NFDM prifen. Ggf. ist der
Support zu
kontaktieren.
5015 Error Security Das Primarsystem hat keine Fachmodul | Das Infomodell ist zu
Zugriffsberechtigung auf den HBA/die | NFDM prifen. Ggf. ist der
SMC-B. Support zu
kontaktieren.
5016 Error Security Die gegenseitige Authentisierung von | Fachmodul | Eine der beteiligten
eGK und HBA/SMC(-B (Card-to-Card- NFDM Karten ist nicht fir
Authentisierung) ist gescheitert. die Verwendung
geeignet. Ggf. liegt
ein Defekt vor. Dann
ist ein Tausch notig.
5017 Error Security Der Notfalldatensatz ist nicht valide. Fachmodul | Der Datensatz auf
NFDM der eGK ist defekt, er

ist neu anzulegen,
ggf. ist ein Austausch
der eGK notig.
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Fehler- | Schwe- | Fehler- @ Fehlermeldung Kompo- Aus[ésende

code regrad | typ : nente Bedingung

5018 Error Security Die Signaturprifung konnte nicht Fachmodul | Der Datensatz auf
durchgefiihrt werden. NFDM der eGK ist defekt, er

ist neu anzulegen,
ggf. ist ein Austausch
der eGK notig.

5019 Error Security PIN-Verifikation gescheitert Fachmodul | Die PIN-Eingabe ist

NFDM mit der korrekten
PIN zu wiederholen.

5108 Error Security Die Versicherten-ID des Datensatz Fachmodul | Die eGK passt nicht
LPersonliche Erklarungen” stimmt nicht | NFDM zu den Daten, sie
mit der Versicherten-ID der eGK muss gegen die
uberein. korrekte eGK des

Inhabers gewechselt
werden. Evtl. ist das
Infomodell zu
prifen.

5114 Error Security Der Datensatz ,Personliche Fachmodul | Der Datensatz auf
Erklarungen” ist nicht valide. NFDM der eGK ist defekt,

dieser ist neu anzu-
legen, ggf. ist ein
Austausch der eGK
notig.

5501 Warning | Security Prifung der qualifizierten Fachmodul | Die gelesenen Daten
elektronischen Signatur unvollstandig NFDM der eGK sind nicht
oder nicht durchfihrbar bzw. Signatur qualifiziert prufbar.
ungqiltig Eine Wiederholung

des Vorgangs ist
ratsam. Bei wieder-
holtem Scheitern
bitte den Support
kontaktieren.

5504 Error Security Signatur des Notfalldatensatzes Fachmodul | Der Datensatz auf
ungultig; Prifung der Hashwertkette NFDM der eGK ist defekt,
bzw. kryptographische Priifung der dieser ist neu anzu-
Signatur fehlgeschlagen legen, ggf. ist ein

Austausch der eGK
notig.

5505 Error Security Die Priifung des Signaturzertifikats des | Fachmodul | Die eGK passt nicht
Notfalldatensatzes auf Konformitat zu | NFDM zu den Daten des

einer qualifizierten elektronischen
Signatur ist gescheitert.

Systems, sie muss
gegen die korrekte
eGK des Inhabers ge-
wechselt werden.
Evtl. ist das Infomo-
dell zu prifen.
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Fehler-
code

Schwe-
regrad

Fehler-
typ

1] Fehlermeldung

Kompo-
nente

Auslosende
Bedingung

6049

Error

Security

Smartcard nicht freigeschaltet,
Kartentyp = HBA/SMC(-B bzw. eGK

Fachmodul
AMTS

Prufen, ob die PIN
der betreffenden
Karte gesperrt ist,
Entsperren ist
erforderlich.

6052

Error

Security

Verbindungsfehler zwischen Karten

Fachmodul
AMTS

Die Card-to-Card-
Authentisierung
zwischen den Karten
ist fehlgeschlagen.
Prifen Sie die
Konfiguration des
Infomodells.

6063

Error

Security

eGK gesperrt

Fachmodul
AMTS

Karte gesperrt,
Austausch gegen
gultige Karte nétig,
Lesen der alten Karte
ist maglich.

7202

Error

Security

Verbindung zum Aktensystem
fehlgeschlagen

Fachmodul
ePA

Die Verbindung zum
SGD bzw. der Doku-
mentenverwaltung
schlug fehl.
Kontaktieren Sie den
Support.

7203

Error

Security

Die gegenseitige Authentisierung von
eGK und SMC-B (Card-to-Card-
Authentisierung) ist gescheitert.

Fachmodul
ePA

Es konnte keine
geschutzte Verbin-
dung zwischen der
eGK und der SM-B
aufgebaut werden.
Prifen Sie die
Gultigkeit und/oder
Funktion der Karten.

7214

Error

Security

Das Schliisselmaterial der Akte
entspricht nicht den
Sicherheitsanforderungen.

Fachmodul
ePA

Beim Generieren des
Akten- oder Kontext-
schliissels trat ein
Fehler auf.
Wiederholen Sie die
Operation. Tritt der
Fehler erneut auf,
kontaktieren Sie den
Support.

7221

Error

Security

Zertifikat auf SMC-B ungdiltig

Fachmodul
ePA

Die Verbindung mit
dem SGD wurde
abgelehnt, weil die
SM-B ein ungdltiges
Zertifikat aufweist.
Priifen Sie die
Gultigkeit der SM-B.
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9.3 Erganzende technische Informationen

In diesem Abschnitt finden Sie weitere Informationen zu technischen Details.

9.3.1 Startverhalten

Die KoCoBox MED+ priift wahrend ihres Starts verschiedene Systemparameter. Mit dem Abschluss dieser
Prifungen und der Aufnahme der internen Dienste wird der Zugang zur Managementschnittstelle aktiviert.

Unter bestimmten Umstanden kann es vorkommen, dass dieser Vorgang langer andauernde interne
Operationen der KoCoBox MED+ beinhaltet, z.B. wenn die Protokollspeicher gefillt sind und die dltesten
Protokolleintrage rollierend geloscht werden. Wahrend dieser Zeit ist die Managementschnittstelle inaktiv.
Zudem reagiert der Konnektor nicht auf manuelle Eingaben.

§ Warten Sie das Ende des Vorgangs ab.

o) Wirraten vom Neustarten des Gerats durch Trennung von der Stromversorgung ab, da dies den
Vorgang insgesamt verzogert.

9.3.2 Versionsangaben zu gesteckten Karten im CETP-Event

Im CETP-Event zu einer gesteckten Karte wird der Parameter CardVersion mit ausgegeben.

Dieser setzt sich aus maximal drei Versionsnummern zusammen:
B Die erste Versionsnummer (z.B. 3.0.4) beschreibt die COSVersion der Karte.
B Die zweite Versionsnummer (z.B. 4.0.0) beschreibt die ObjectSystemVersion.

B Die dritte Versionsnummer (z.B. 3.5.0) beschreibt die DataStructureVersion. "

2" Diese Versionsangabe muss nicht immer vorhanden sein.
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9.3.3 Infomodell und XML-Schema

Im Folgenden werden erganzend zum oberen Abschnitt Infomodell ein exemplarisches Infomodell und das
dazugehorige XML-Schema dargestellt.

Infomodell

<?xml version="1.0" encoding="UTF-8"?>
<xs:schema xmlns:xs="http://www.w3.0rg/2001/XMLSchema">

<xs:element name="infomodell-statisch-aus-konfiguration">
<xs:complexType>
<xs:sequence>
<xs:element name="mandant" type="mandant" minOccurs="0"
max0ccurs="unbounded"/>
<xs:element name="clientsystem" type="clientsystem" minOccurs="0"
max0ccurs="unbounded"/>
<xs:element name="arbeitsplatz" type="arbeitsplatz" minOccurs="0"
max0ccurs="unbounded"/>
<xs:element name="kartenterminal" type="kartenterminal" minOccurs="0"
maxO0ccurs="unbounded"/>
<xs:element name="smb" type="smb" minOccurs="0"
max0ccurs="unbounded"/>
<xs:element name="clientsystem-zu-mandant" type="clientsystem-zu-mandant"
minOccurs="0" maxO0ccurs="unbounded"/>
<xs:element name="arbeitsplatz-zu-mandant" type="arbeitsplatz-zu-mandant"
minOccurs="0" max0ccurs="unbounded"/>
<xs:element name="kartenterminal-zu-mandant" type="kartenterminal-zu-
mandant" minOccurs="0" max0ccurs="unbounded"/>
<xs:element name="smb-zu-mandant" type="smb-zu-mandant" minOccurs="0"
max0ccurs="unbounded"/>
<xs:element name="kartenterminal-lokal-zu-arbeitsplatz" type="kartenterminal-
lokal-zu-arbeitsplatz" minOccurs="0" maxOccurs="unbounded"/>
<xs:element name="kartenterminal-remote-zu-arbeitsplatz"
type="kartenterminal-remote-zu-arbeitsplatz" minOccurs="0" max0ccurs="unbounded"/>
<xs:element name="remote-pin-kt" type="remote-pin-kt" minOccurs="0"
max0ccurs="unbounded"/>
<xs:element name="cs-ap" type="cs-ap" minOccurs="0"
max0ccurs="unbounded"/>
</xs:sequence>
</xs:complexType>
<xs:key name="mandantKey">
<xs:selector xpath="mandant"/>
<xs:field xpath="@id"/>
</xs:key>
<xs:keyref name="mandant-clientsystem-Keyref" refer="mandantkey">
<xs:selector xpath="clientsystem-zu-mandant"/>
<xs:field xpath="@mandant-id"/>
</xs:keyref>
<xs:keyref name="mandant-arbeitsplatz-Keyref" refer="mandantKey">
<xs:selector xpath="arbeitsplatz-zu-mandant"/>
<xs:field xpath="@mandant-id"/>
</xs:keyref>
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<xs:keyref name="mandant-kartenterminal-Keyref" refer="mandantkey">
<xs:selector xpath="kartenterminal-zu-mandant"/>
<xs:field xpath="@mandant-id"/>

</xs:keyref>

<xs:keyref name="mandant-smb-Keyref" refer="mandantKey">
<xs:selector xpath="smb-zu-mandant"/>
<xs:field xpath="@mandant-id"/>

</xs:keyref>

<xs:keyref name="mandant-cs-ap-Keyref" refer="mandantKey">
<xs:selector xpath="cs-ap"/>
<xs:field xpath="@mandant-id"/>

</xs:keyref>

<xs:keyref name="mandant-remote-pin-kt-Keyref" refer="mandantKey">
<xs:selector xpath="remote-pin-kt"/>
<xs:field xpath="@mandant-id"/>

</xs:keyref>

<xs:key name="clientsystemKey">
<xs:selector xpath="clientsystem"/>
<xs:field xpath="@id"/>

</xs:key>

<xs:keyref name="clientsystem-mandant-Keyref" refer="clientsystemKey">
<xs:selector xpath="clientsystem-zu-mandant"/>
<xs:field xpath="@clientsystem-id"/>

</xs:keyref>

<xs:keyref name="clientsystem-cs-ap-Keyref" refer="clientsystemKey">
<xs:selector xpath="cs-ap"/>
<xs:field xpath="@clientsystem-id"/>

</xs:keyref>

<xs:keyref name="clientsystem-remote-pin-kt-Keyref" refer="clientsystemkey">
<xs:selector xpath="remote-pin-kt"/>
<xs:field xpath="@clientsystem-id"/>

</xs:keyref>

<xs:key name="arbeitsplatzKey">
<xs:selector xpath="arbeitsplatz"/>
<xs:field xpath="@id"/>

</xs:key>

<xs:keyref name="arbeitsplatz-mandant-Keyref" refer="arbeitsplatzKey">
<xs:selector xpath="arbeitsplatz-zu-mandant"/>
<xs:field xpath="@arbeitsplatz-id"/>

</xs:keyref>

<xs:keyref name="arbeitsplatz-kartenterminal-lokal-Keyref" refer="arbeitsplatzKey">
<xs:selector xpath="kartenterminal-lokal-zu-arbeitsplatz"/>
<xs:field xpath="@arbeitsplatz-id"/>

</xs:keyref>

<xs:keyref name="arbeitsplatz-kartenterminal-remote-Keyref" refer="arbeitsplatzKey">
<xs:selector xpath="kartenterminal-remote-zu-arbeitsplatz"/>
<xs:field xpath="@arbeitsplatz-id"/>

</xs:keyref>

<xs:keyref name="arbeitsplatz-cs-ap-Keyref" refer="arbeitsplatzkey">
<xs:selector xpath="cs-ap"/>
<xs:field xpath="@arbeitsplatz-id"/>

</xs:keyref>

<xs:key name="kartenterminalKey">
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<xs:selector xpath="kartenterminal"/>
<xs:field xpath="@id"/>
</xs:key>
<xs:keyref name="kartenterminal-mandant-Keyref" refer="kartenterminalkey">
<xs:selector xpath="kartenterminal-zu-mandant"/>
<xs:field xpath="@kartenterminal-id"/>
</xs:keyref>
<xs:keyref name="kartenterminal-lokal-arbeitsplatz-Keyref" refer="kartenterminalKey">
<xs:selector xpath="kartenterminal-lokal-zu-arbeitsplatz"/>
<xs:field xpath="@kartenterminal-id"/>
</xs:keyref>
<xs:keyref name="kartenterminal-remote-arbeitsplatz-Keyref" refer="kartenterminalKey">
<xs:selector xpath="kartenterminal-remote-zu-arbeitsplatz"/>
<xs:field xpath="@kartenterminal-id"/>
</xs:keyref>
<xs:keyref name="kartenterminal-remote-pin-kt-Keyref" refer="kartenterminalKey">
<xs:selector xpath="remote-pin-kt"/>
<xs:field xpath="@kartenterminal-id"/>
</xs:keyref>
<xs:key name="smbKey">
<xs:selector xpath="smb"/>
<xs:field xpath="@id"/>
</xs:key>
</xs:element>
<xs:complexType name="mandant">
<xs:attribute name="id" type="IDType" use="required"/>
</xs:complexType>
<xs:complexType name="clientsystem-zu-mandant">
<xs:attribute name="mandant-id" type="IDType" use="required"/>
<xs:attribute name="clientsystem-id" type="IDType" use="required"/>
</xs:complexType>
<xs:complexType name="arbeitsplatz-zu-mandant">
<xs:attribute name="mandant-id" type="IDType" use="required"/>
<xs:attribute name="arbeitsplatz-id" type="IDType" use="required"/>
</xs:complexType>
<xs:complexType name="kartenterminal-zu-mandant">
<xs:attribute name="mandant-id" type="IDType" use="required"/>
<xs:attribute name="kartenterminal-id" type="IDType" use="required"/>
</xs:complexType>
<xs:complexType name="smb-zu-mandant">
<xs:attribute name="mandant-id" type="IDType" use="required"/>
<xs:attribute name="smb-id" type="IDType" use="required"/>
</xs:complexType>
<xs:complexType name="clientsystem">
<xs:sequence minOccurs="0" maxOccurs="unbounded">
<xs:element name="cs-auth-merkmal" type="xs:string"/>
</xs:sequence>
<xs:attribute name="id" type="IDType" use="required"/>
</xs:complexType>
<xs:complexType name="arbeitsplatz">
<xs:attribute name="id" type="IDType" use="required"/>
<xs:attribute name="xtv-id" type="IDType" use="optional"/>
</xs:complexType>

© KoCo Connector GmbH 2024 Seite 220 von 289



Administratorhandbuch KoCoBox MED+, Version 5

<xs:complexType name="kartenterminal-lokal-zu-arbeitsplatz">
<xs:attribute name="arbeitsplatz-id" type="IDType" use="required"/>
<xs:attribute name="kartenterminal-id" type="IDType" use="required"/>
</xs:complexType>
<xs:complexType name="kartenterminal-remote-zu-arbeitsplatz">
<xs:attribute name="arbeitsplatz-id" type="IDType" use="required"/>
<xs:attribute name="kartenterminal-id" type="IDType" use="required"/>
</xs:complexType>
<xs:complexType name="kartenterminal">
<xs:sequence>
<xs:element name="slot" type="kt-slot" minOccurs="1" max0Occurs="unbounded"/>
</xs:sequence>
<xs:attribute name="id" type="IDType" use="required"/>
<xs:attribute name="isPhysical" type="xs:boolean" default="true" use="optional"/>
</xs:complexType>
<xs:complexType name="kt-slot">
<xs:attribute name="slotNo" type="xs:int" use="required"/>
</xs:complexType>
<xs:complexType name="smb">
<xs:attribute name="id" type="IDType" use="required"/>
<xs:attribute name="iccsn" use="required">
<xs:simpleType>
<xs:restriction base="xs:string">
<xs:length value="20"/>
<xs:pattern value="([0-9])""/>
</xs:restriction>
</xs:simpleType>
</xs:attribute>
<xs:attribute name="isHSM" type="xs:boolean" default="false" use="optional"/>
</xs:complexType>
<xs:complexType name="cs-ap">
<xs:attribute name="mandant-id" type="IDType" use="required"/>
<xs:attribute name="clientsystem-id" type="IDType" use="required"/>
<xs:attribute name="arbeitsplatz-id" type="IDType" use="required"/>
</xs:complexType>
<xs:complexType name="remote-pin-kt">
<xs:attribute name="kartenterminal-id" type="IDType" use="required"/>
<xs:attribute name="mandant-id" type="IDType" use="required"/>
<xs:attribute name="arbeitsplatz-id" type="IDType" use="required"/>
</xs:complexType>
<xs:simpleType name="IDType">
<xs:restriction base="xs:token">
<xs:pattern value="[\d\w]{1}[\d\w\- ._]J{0,63}"/>
</xs:restriction>
</xs:simpleType>
</xs:schema>
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9.3.4 Gehartete Schemata fur XAdES-NFD

XAdES_NFDM_hardened.xsd

<?xml version="1.0" encoding="UTF-8"?>
<l-- gematik revision="\main\rel_online\1" -->
<xsd:schema targetNamespace="http://uri.etsi.org/01903/v1.3.2#"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema" xmlns=http://uri.etsi.org/01903/v1.3.2#
xmlins:ds="http://www.w3.0rg/2000/09/xmldsig#" elementFormDefault="qualified">
<xsd:import namespace="http://www.w3.0rg/2000/09/xmldsig#"
schemalocation="xmldsig_NFDM_hardened.xsd"/>
<!-- Start auxiliary types definitions: AnyType, ObjectldentifierType,
EncapsulatedPKIDataType and containers for time-stamp tokens -->
<!I-- Start AnyType -->
<l-- Schemahartung -->
<l-- <xsd:element name="Any" type="AnyType"/>
<xsd:complexType name="AnyType" mixed="true">
<xsd:sequence minOccurs="0" max0ccurs="unbounded">
<xsd:any namespace="##any" processContents="lax"/>
</xsd:sequence>
<xsd:anyAttribute namespace="##any"/>
</xsd:complexType> -->
<!-- End AnyType -->
<!-- Start ObjectldentifierType-->
<l--<xsd:element name="0bjectldentifier" type="0bjectldentifierType"/>-->
<xsd:complexType name="0bjectldentifierType">
<xsd:sequence>
<xsd:element name="Identifier" type="IdentifierType"/>
<!I-- Schemahartung -->
<l--<xsd:element name="Description" type="xsd:string" minOccurs="0"/>
<xsd:element name="DocumentationReferences" type="DocumentationReferencesType"
minOccurs="0"/>-->
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name="IdentifierType">
<xsd:simpleContent>
<xsd:extension base="xsd:anyURI">
<I-- Schemahartung -->
<l--<xsd:attribute name="Qualifier" type="QualifierType" use="optional"/>-->
</xsd:extension>
</xsd:simpleContent>
</xsd:complexType>
<!-- Schemahartung -->
<l--<xsd:simpleType name="QualifierType">
<xsd:restriction base="xsd:string">
<xsd:enumeration value="0IDASURI"/>
<xsd:enumeration value="0OIDAsURN"/>
</xsd:restriction>
</xsd:simpleType>-->
<!-- Schemahartung -->
<l--<xsd:complexType name="DocumentationReferencesType">
<xsd:sequence maxOccurs="unbounded">
<xsd:element name="DocumentationReference" type="xsd:anyURI"/>
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</xsd:sequence>
</xsd:complexType>-->
<!-- End ObjectldentifierType-->
<I-- Start EncapsulatedPKIDataType-->
<xsd:element name="EncapsulatedPKIData" type="EncapsulatedPKIDataType"/>
<xsd:complexType name="EncapsulatedPKIDataType">
<xsd:simpleContent>
<xsd:extension base="xsd:base64Binary">
<xsd:attribute name="Id" type="xsd:ID" use="optional"/>
<xsd:attribute name="Encoding" type="xsd:anyURI" use="optional"/>
</xsd:extension>
</xsd:simpleContent>
</xsd:complexType>
<!-- End EncapsulatedPKIDataType -->
<!I-- Start time-stamp containers types -->
<!I-- Start GenericTimeStampType -->
<!-- Schemahartung -->
<l--<xsd:element name="Include" type="IncludeType"/>
<xsd:complexType name="IncludeType">
<xsd:attribute name="URI" type="xsd:anyURI" use="required"/>
<xsd:attribute name="referencedData" type="xsd:boolean" use="optional"/>
</xsd:complexType>
<xsd:element name="Referencelnfo" type="ReferencelnfoType"/>
<xsd:complexType name="ReferencelnfoType">
<xsd:sequence>
<xsd:element ref="ds:DigestMethod"/>
<xsd:element ref="ds:DigestValue"/>
</xsd:sequence>
<xsd:attribute name="Id" type="xsd:ID" use="optional"/>
<xsd:attribute name="URI" type="xsd:anyURI" use="optional"/>
</xsd:complexType>-->
<!I-- Schemahartung -->
<!--<xsd:complexType name="GenericTimeStampType" abstract="true">
<xsd:sequence>
<xsd:choice minOccurs="0">
<xsd:element ref="Include" minOccurs="0" maxOccurs="unbounded"/>
<xsd:element ref="Referencelnfo" maxOccurs="unbounded"/>
</xsd:choice>
<xsd:element ref="ds:CanonicalizationMethod" minOccurs="0"/>
<xsd:choice max0Occurs="unbounded">
<xsd:element name="EncapsulatedTimeStamp"
type="EncapsulatedPKIDataType"/>
<xsd:element name="XMLTimeStamp" type="AnyType"/>
</xsd:choice>
</xsd:sequence>
<xsd:attribute name="Id" type="xsd:ID" use="optional"/>
</xsd:complexType>-->
<!-- End GenericTimeStampType -->
<I-- Start XAdESTimeStampType -->
<!-- Schemahartung -->
<l--<xsd:element name="XAdESTimeStamp" type="XAdESTimeStampType"/>
<xsd:complexType name="XAdESTimeStampType">
<xsd:complexContent>
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<xsd:restriction base="GenericTimeStampType">
<xsd:sequence>
<xsd:element ref="Include" minOccurs="0" maxOccurs="unbounded"/>
<xsd:element ref="ds:CanonicalizationMethod" minOccurs="0"/>
<xsd:choice maxOccurs="unbounded">
<xsd:element name="EncapsulatedTimeStamp"
type="EncapsulatedPKIDataType"/>
<xsd:element name="XMLTimeStamp" type="AnyType"/>
</xsd:choice>
</xsd:sequence>
<xsd:attribute name="Id" type="xsd:ID" use="optional"/>
</xsd:restriction>
</xsd:complexContent>
</xsd:complexType>-->
<!-- End XAdESTimeStampType -->
<!-- Start OtherTimeStampType -->
<!l-- Schemahartung -->
<l--<xsd:element name="0therTimeStamp" type="0therTimeStampType"/>
<xsd:complexType name="0therTimeStampType">
<xsd:complexContent>
<xsd:restriction base="GenericTimeStampType">
<xsd:sequence>
<xsd:element ref="Referencelnfo" maxOccurs="unbounded"/>
<xsd:element ref="ds:CanonicalizationMethod" minOccurs="0"/>
<xsd:choice>
<xsd:element name="EncapsulatedTimeStamp"
type="EncapsulatedPKIDataType"/>
<xsd:element name="XMLTimeStamp" type="AnyType"/>
</xsd:choice>
</xsd:sequence>
<xsd:attribute name="Id" type="xsd:ID" use="optional"/>
</xsd:restriction>
</xsd:complexContent>
</xsd:complexType>-->
<!-- End OtherTimeStampType -->
<!-- End time-stamp containers types -->
<!-- End auxiliary types definitions-->
<!I-- Start container types -->
<!-- Start QualifyingProperties -->
<xsd:element name="QualifyingProperties" type="QualifyingPropertiesType"/>
<xsd:complexType name="QualifyingPropertiesType">
<xsd:sequence>
<xsd:element name="SignedProperties" type="SignedPropertiesType"/>
<xsd:element name="UnsignedProperties" type="UnsignedPropertiesType"
minOccurs="0"/>
</xsd:sequence>
<xsd:attribute name="Target" type="xsd:anyURI" use="required"/>
<!-- Schemahartung -->
<l--<xsd:attribute name="1d" type="xsd:ID" use="optional"/>-->
</xsd:complexType>
<I-- End QualifyingProperties -->
<I-- Start SignedProperties-->
<xsd:element name="SignedProperties" type="SignedPropertiesType"/>
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<xsd:complexType name="SignedPropertiesType">
<xsd:sequence>
<xsd:element name="SignedSignatureProperties"
type="SignedSignaturePropertiesType"/>
<xsd:element name="SignedDataObjectProperties"
type="SignedDataObjectPropertiesType"/>
</xsd:sequence>
<xsd:attribute name="Id" type="xsd:ID" use="required"/>
</xsd:complexType>
<!I-- End SignedProperties-->
<I-- Start UnsignedProperties-->
<xsd:element name="UnsignedProperties" type="UnsignedPropertiesType"/>
<xsd:complexType name="UnsignedPropertiesType">
<xsd:sequence>
<xsd:element name="UnsignedSignatureProperties"
type="UnsignedSignaturePropertiesType"/>
<!-- Schemahartung -->
<!-- <xsd:element name="UnsignedDataObjectProperties"
type="UnsignedDataObjectPropertiesType" minOccurs="0"/> -->
</xsd:sequence>
<I-- Schemahartung -->
<l--<xsd:attribute name="1d" type="xsd:ID" use="optional"/>-->
</xsd:complexType>
<!-- End UnsignedProperties-->
<!-- Start SignedSignatureProperties-->
<xsd:element name="SignedSignatureProperties" type="SignedSignaturePropertiesType"/>
<xsd:complexType name="SignedSignaturePropertiesType">
<xsd:sequence>
<xsd:element name="SigningTime" type="xsd:dateTime"/>
<xsd:element name="SigningCertificate" type="CertIDListType"/>
<xsd:element name="SignaturePolicyldentifier" type="SignaturePolicyldentifierType"/>
<!-- Schemahartung -->
<l--<xsd:element name="SignatureProductionPlace"
type="SignatureProductionPlaceType" minOccurs="0"/>
<xsd:element name="SignerRole" type="SignerRoleType" minOccurs="0"/>-->
</xsd:sequence>
<!-- Schemahartung -->
<l--<xsd:attribute name="1d" type="xsd:ID" use="optional"/>-->
</xsd:complexType>
<!-- End SignedSignatureProperties-->
<I-- Start SignedDataObjectProperties-->
<xsd:element name="SignedDataObjectProperties" type="SignedDataObjectPropertiesType"/>
<xsd:complexType name="SignedDataObjectPropertiesType">
<xsd:sequence>
<xsd:element name="DataObjectFormat" type="DataObjectFormatType"/>
<!-- Schemahartung -->
<l--<xsd:element name="CommitmentTypelndication"
type="CommitmentTypelndicationType" minOccurs="0"
max0ccurs="unbounded"/>
<xsd:element name="AllDataObjectsTimeStamp" type="XAdESTimeStampType"
minOccurs="0" max0ccurs="unbounded"/>
<xsd:element name="IndividualDataObjectsTimeStamp" type="XAdESTimeStampType"
minOccurs="0" max0ccurs="unbounded"/>-->
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</xsd:sequence>
<!-- Schemahartung -->
<l--<xsd:attribute name="Id" type="xsd:ID" use="optional"/>-->
</xsd:complexType>
<I-- End SignedDataObjectProperties-->
<!-- Start UnsignedSignatureProperties-->
<xsd:element name="UnsignedSignatureProperties" type="UnsignedSignaturePropertiesType"/>
<xsd:complexType name="UnsignedSignaturePropertiesType">
<!-- Schemahdrtung -->
<!--<xsd:choice maxOccurs="unbounded">-->
<xsd:sequence>
<!l--<xsd:element name="CounterSignature" type="CounterSignatureType"/>
<xsd:element name="SignatureTimeStamp" type="XAdESTimeStampType"/>
<xsd:element name="CompleteCertificateRefs" type="CompleteCertificateRefsType"/>
<xsd:element name="CompleteRevocationRefs" type="CompleteRevocationRefsType"/>
<xsd:element name="AttributeCertificateRefs" type="CompleteCertificateRefsType"/>
<xsd:element name="AttributeRevocationRefs" type="CompleteRevocationRefsType"/>
<xsd:element name="SigAndRefsTimeStamp" type="XAdESTimeStampType"/>
<xsd:element name="RefsOnlyTimeStamp" type="XAdESTimeStampType"/>
<xsd:element name="CertificateValues" type="CertificateValuesType"/>-->
<xsd:element name="RevocationValues" type="RevocationValuesType" minOccurs="0"
max0ccurs="unbounded"/>
<!-- Schemahartung -->
<l--<xsd:element name="AttrAuthoritiesCertValues" type="CertificateValuesType"/>
<xsd:element name="AttributeRevocationValues" type="RevocationValuesType"/>
<xsd:element name="ArchiveTimeStamp" type="XAdESTimeStampType"/>-->
<!-- Schemahartung -->
<l-- <xsd:any namespace="##other"/> -->
</xsd:sequence>
<l--</xsd:choice>-->
<!-- Schemahartung -->
<!--<xsd:attribute name="Id" type="xsd:ID" use="optional"/>-->

</xsd:complexType>
<!-- End UnsignedSignatureProperties-->
<I-- Start UnsignedDataObjectProperties-->
<!-- Schemahartung -->
<I-- <xsd:element name="UnsignedDataObjectProperties" type="UnsignedDataObjectPropertiesType"/>
<xsd:complexType name="UnsignedDataObjectPropertiesType">

<xsd:sequence>

<xsd:element name="UnsignedDataObjectProperty" type="AnyType"
max0ccurs="unbounded"/>

</xsd:sequence>

<xsd:attribute name="1d" type="xsd:ID" use="optional"/>
</xsd:complexType> -->
<!-- End UnsignedDataObjectProperties-->
<!-- Start QualifyingPropertiesReference-->
<I-- Schemahartung -->
<l--<xsd:element name="QualifyingPropertiesReference" type="QualifyingPropertiesReferenceType"/>
<xsd:complexType name="QualifyingPropertiesReferenceType">

<xsd:attribute name="URI" type="xsd:anyURI" use="required"/>

<xsd:attribute name="Id" type="xsd:ID" use="optional"/>
</xsd:complexType>-->
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<!-- End QualifyingPropertiesReference-->
<!I-- End container types -->
<I-- Start SigningTime element -->
<xsd:element name="SigningTime" type="xsd:dateTime"/>
<I-- End SigningTime element -->
<I-- Start SigningCertificate -->
<xsd:element name="SigningCertificate" type="CertIDListType"/>
<xsd:complexType name="CertIDListType">
<xsd:sequence>
<xsd:element name="Cert" type="CertIDType" maxOccurs="unbounded"/>
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name="CertIDType">
<xsd:sequence>
<xsd:element name="CertDigest" type="DigestAlgAndValueType"/>
<xsd:element name="IssuerSerial" type="ds:X509IssuerSerialType"/>
</xsd:sequence>
<!-- Schemahartung -->
<l--<xsd:attribute name="URI" type="xsd:anyURI" use="optional"/>-->
</xsd:complexType>
<xsd:complexType name="DigestAlgAndValueType">
<xsd:sequence>
<xsd:element ref="ds:DigestMethod"/>
<xsd:element ref="ds:DigestValue"/>
</xsd:sequence>
</xsd:complexType>
<!-- End SigningCertificate -->
<I-- Start SignaturePolicyldentifier -->
<xsd:element name="SignaturePolicyldentifier" type="SignaturePolicyldentifierType"/>
<xsd:complexType name="SignaturePolicyldentifierType">
<I-- Schemahartung -->
<!--<xsd:choice>-->
<xsd:sequence>
<xsd:element name="SignaturePolicyld" type="SignaturePolicyldType"/>
</xsd:sequence>
<l--<xsd:element name="SignaturePolicylmplied"/>-->
<l--</xsd:choice>-->
</xsd:complexType>
<xsd:complexType name="SignaturePolicyldType">
<xsd:sequence>
<xsd:element name="SigPolicyld" type="0bjectldentifierType"/>
<I-- Schemahartung -->
<l--<xsd:element ref="ds:Transforms" minOccurs="0"/>-->
<xsd:element name="SigPolicyHash" type="DigestAlgAndValueType"/>
<!-- Schemahartung -->
<!l-- <xsd:element name="SigPolicyQualifiers" type="SigPolicyQualifiersListType"
minOccurs="0"/> -->
</xsd:sequence>
</xsd:complexType>
<!-- Schemahdrtung -->
<!-- <xsd:complexType name="SigPolicyQualifiersListType">
<xsd:sequence>
<xsd:element name="SigPolicyQualifier" type="AnyType" max0Occurs="unbounded"/>
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</xsd:sequence>
</xsd:complexType>
<xsd:element name="SPURI" type="xsd:anyURI"/>
<xsd:element name="SPUserNotice" type="SPUserNoticeType"/>
<xsd:complexType name="SPUserNoticeType">
<xsd:sequence>
<xsd:element name="NoticeRef" type="NoticeReferenceType" minOccurs="0"/>
<xsd:element name="ExplicitText" type="xsd:string" minOccurs="0"/>
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name="NoticeReferenceType">
<xsd:sequence>
<xsd:element name="0rganization" type="xsd:string"/>
<xsd:element name="NoticeNumbers" type="IntegerlistType"/>
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name="IntegerListType">
<xsd:sequence>
<xsd:element name="int" type="xsd:integer" minOccurs="0" maxOccurs="unbounded"/>
</xsd:sequence>
</xsd:complexType>-->
<!-- End SignaturePolicyldentifier -->
<!-- Schemahartung -->
<!-- Start CounterSignature -->
<l--<xsd:element name="CounterSignature" type="CounterSignatureType"/>
<xsd:complexType name="CounterSignatureType">
<xsd:sequence>
<xsd:element ref="ds:Signature"/>
</xsd:sequence>
</xsd:complexType>-->
<!-- End CounterSignature -->
<I-- Start DataObjectFormat -->
<xsd:element name="DataObjectFormat" type="DataObjectFormatType"/>
<xsd:complexType name="DataObjectFormatType">
<xsd:sequence>
<xsd:element name="Description" type="xsd:string"/>
<!-- Schemahartung -->
<l--<xsd:element name="0bjectldentifier" type="0bjectldentifierType"/>-->
<xsd:element name="MimeType" type="xsd:string" minOccurs="0"/>
<!-- Schemahartung -->
<l--<xsd:element name="Encoding" type="xsd:anyURI" minOccurs="0"/>-->
</xsd:sequence>
<xsd:attribute name="0bjectReference" type="xsd:anyURI" use="required"/>
</xsd:complexType>
<!-- End DataObjectFormat -->
<!-- Start CommitmentTypelndication -->
<!-- Schemahartung -->
<l--<xsd:element name="CommitmentTypelndication" type="CommitmentTypelndicationType"/>
<xsd:complexType name="CommitmentTypelndicationType">
<xsd:sequence>
<xsd:element name="CommitmentTypeld" type="0bjectldentifierType"/>
<xsd:choice>
<xsd:element name="0bjectReference" type="xsd:anyURI"
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max0Occurs="unbounded"/>
<xsd:element name="AllSignedDataObjects"/>
</xsd:choice>
<xsd:element name="CommitmentTypeQualifiers"
type="CommitmentTypeQualifiersListType" minOccurs="0"/>
</xsd:sequence>
</xsd:complexType>-->
<!-- Schemahartung -->
<!-- <xsd:complexType name="CommitmentTypeQualifiersListType">
<xsd:sequence>
<xsd:element name="CommitmentTypeQualifier" type="AnyType" minOccurs="0"
max0ccurs="unbounded"/>
</xsd:sequence>
</xsd:complexType> -->
<!I-- End CommitmentTypelndication -->
<I-- Start SignatureProductionPlace -->
<l-- Schemahartung -->
<l--<xsd:element name="SignatureProductionPlace" type="SignatureProductionPlaceType"/>
<xsd:complexType name="SignatureProductionPlaceType">
<xsd:sequence>
<xsd:element name="City" type="xsd:string" minOccurs="0"/>
<xsd:element name="StateOrProvince" type="xsd:string" minOccurs="0"/>
<xsd:element name="PostalCode" type="xsd:string" minOccurs="0"/>
<xsd:element name="CountryName" type="xsd:string" minOccurs="0"/>
</xsd:sequence>
</xsd:complexType>-->
<!-- End SignatureProductionPlace -->
<I-- Start SignerRole -->
<!-- Schemahartung -->
<l--<xsd:element name="SignerRole" type="SignerRoleType"/>
<xsd:complexType name="SignerRoleType">
<xsd:sequence>
<xsd:element name="ClaimedRoles" type="ClaimedRolesListType" minOccurs="0"/>
<xsd:element name="CertifiedRoles" type="CertifiedRolesListType" minOccurs="0"/>
</xsd:sequence>
</xsd:complexType>-->
<!-- Schemahartung -->
<l-- <xsd:complexType name="ClaimedRolesListType">
<xsd:sequence>
<xsd:element name="ClaimedRole" type="AnyType" maxOccurs="unbounded"/>
</xsd:sequence>
</xsd:complexType> -->
<!-- Schemahartung -->
<l--<xsd:complexType name="CertifiedRolesListType">
<xsd:sequence>
<xsd:element name="CertifiedRole" type="EncapsulatedPKIDataType"
max0ccurs="unbounded"/>
</xsd:sequence>
</xsd:complexType>-->
<!I-- End SignerRole -->
<!I-- Schemahartung -->
<l--<xsd:element name="AllDataObjectsTimeStamp" type="XAdESTimeStampType"/>
<xsd:element name="IndividualDataObjectsTimeStamp" type="XAdESTimeStampType"/>
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<xsd:element name="SignatureTimeStamp" type="XAdESTimeStampType"/>-->
<l-- Start CompleteCertificateRefs -->
<I-- Schemahartung -->
<I-- <xsd:element name="CompleteCertificateRefs" type="CompleteCertificateRefsType"/>
<xsd:complexType name="CompleteCertificateRefsType">
<xsd:sequence>
<xsd:element name="CertRefs" type="CertIDListType"/>
</xsd:sequence>
<xsd:attribute name="1d" type="xsd:ID" use="optional"/>
</xsd:complexType>-->
<!I-- End CompleteCertificateRefs -->
<I-- Start CompleteRevocationRefs-->
<!-- Schemahartung -->
<l--<xsd:element name="CompleteRevocationRefs" type="CompleteRevocationRefsType"/>
<xsd:complexType name="CompleteRevocationRefsType">
<xsd:sequence>
<xsd:element name="CRLRefs" type="CRLRefsType" minOccurs="0"/>
<xsd:element name="0CSPRefs" type="0CSPRefsType" minOccurs="0"/>
<xsd:element name="0therRefs" type="0therCertStatusRefsType" minOccurs="0"/>
</xsd:sequence>
<xsd:attribute name="1d" type="xsd:ID" use="optional"/>
</xsd:complexType>-->
<!-- Schemahartung -->
<l--<xsd:complexType name="CRLRefsType">
<xsd:sequence>
<xsd:element name="CRLRef" type="CRLRefType" maxOccurs="unbounded"/>
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name="CRLRefType">
<xsd:sequence>
<xsd:element name="DigestAlgAndValue" type="DigestAlgAndValueType"/>
<xsd:element name="CRLIdentifier" type="CRLIdentifierType" minOccurs="0"/>
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name="CRLIdentifierType">
<xsd:sequence>
<xsd:element name="Issuer" type="xsd:string"/>
<xsd:element name="IssueTime" type="xsd:dateTime"/>
<xsd:element name="Number" type="xsd:integer" minOccurs="0"/>
</xsd:sequence>
<xsd:attribute name="URI" type="xsd:anyURI" use="optional"/>
</xsd:complexType>
<xsd:complexType name="0CSPRefsType">
<xsd:sequence>
<xsd:element name="0CSPRef" type="0CSPRefType" max0ccurs="unbounded"/>
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name="0CSPRefType">
<xsd:sequence>
<xsd:element name="0CSPIdentifier" type="0CSPIdentifierType"/>
<xsd:element name="DigestAlgAndValue" type="DigestAlgAndValueType"
minOccurs="0"/>
</xsd:sequence>
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</xsd:complexType>
<xsd:complexType name="Responder|DType">
<xsd:choice>
<xsd:element name="ByName" type="xsd:string"/>
<xsd:element name="ByKey" type="xsd:base64Binary"/>
</xsd:choice>
</xsd:complexType>
<xsd:complexType name="0CSPIdentifierType">
<xsd:sequence>
<xsd:element name="ResponderID" type="ResponderIDType"/>
<xsd:element name="ProducedAt" type="xsd:dateTime"/>
</xsd:sequence>
<xsd:attribute name="URI" type="xsd:anyURI" use="optional"/>
</xsd:complexType>-->
<!-- Schemahartung -->
<!-- <xsd:complexType name="0therCertStatusRefsType">
<xsd:sequence>
<xsd:element name="0therRef" type="AnyType" maxOccurs="unbounded"/>
</xsd:sequence>
</xsd:complexType> -->
<!-- End CompleteRevocationRefs-->
<I-- Schemahartung -->
<l--<xsd:element name="AttributeCertificateRefs" type="CompleteCertificateRefsType"/>
<xsd:element name="AttributeRevocationRefs" type="CompleteRevocationRefsType"/>
<xsd:element name="SigAndRefsTimeStamp" type="XAdESTimeStampType"/>
<xsd:element name="RefsOnlyTimeStamp" type="XAdESTimeStampType"/>-->
<I-- Start CertificateValues -->
<I-- Schemahartung -->
<l--<xsd:element name="CertificateValues" type="CertificateValuesType"/>
<xsd:complexType name="CertificateValuesType">
<xsd:choice minOccurs="0" max0ccurs="unbounded">
<xsd:element name="EncapsulatedX509Certificate" type="EncapsulatedPKIDataType"/>
<xsd:element name="0therCertificate" type="AnyType"/>
</xsd:choice>
<xsd:attribute name="1d" type="xsd:ID" use="optional"/>
</xsd:complexType>-->
<!-- End CertificateValues -->
<!-- Start RevocationValues-->
<xsd:element name="RevocationValues" type="RevocationValuesType"/>
<xsd:complexType name="RevocationValuesType">
<xsd:sequence>
<!-- Schemahartung -->
<!--<xsd:element name="CRLValues" type="CRLValuesType" minOccurs="0"/>-->
<xsd:element name="0CSPValues" type="0CSPValuesType" minOccurs="0"/>
<!-- Schemahartung -->
<!l-- <xsd:element name="0therValues" type="0therCertStatusValuesType"
minOccurs="0"/> -->
</xsd:sequence>
<!-- Schemahartung -->
<l--<xsd:attribute name="1d" type="xsd:ID" use="optional"/>-->
</xsd:complexType>
<!-- Schemahartung -->
<l--<xsd:complexType name="CRLValuesType">
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<xsd:sequence>
<xsd:element name="EncapsulatedCRLValue" type="EncapsulatedPKIDataType"
max0ccurs="unbounded"/>
</xsd:sequence>
</xsd:complexType>-->
<xsd:complexType name="0CSPValuesType">
<xsd:sequence>
<xsd:element name="EncapsulatedOCSPValue" type="EncapsulatedPKIDataType"
max0ccurs="unbounded"/>
</xsd:sequence>
</xsd:complexType>
<l-- Schemahartung -->
<!-- <xsd:complexType name="0therCertStatusValuesType">
<xsd:sequence>
<xsd:element name="0therValue" type="AnyType" maxOccurs="unbounded"/>
</xsd:sequence>
</xsd:complexType> -->
<!I-- End RevocationValues-->
<l-- Schemahartung -->
<l--<xsd:element name="AttrAuthoritiesCertValues" type="CertificatevaluesType"/>
<xsd:element name="AttributeRevocationValues" type="RevocationValuesType"/>
<xsd:element name="ArchiveTimeStamp" type="XAdESTimeStampType"/>-->
</xsd:schema>

xmldsig_NFDM_hardened.xsd
<?xml version="1.0" encoding="utf-8"?>
<I-- gematik revision="\main\rel_online\rel_ors1\1" -->
<!-- edited with XMLSpy v2010 (http://www.altova.com) by n.n. (gematik) -->
<IDOCTYPE schema PUBLIC "-//W3C//DTD XMLSchema 200102//EN" "XMLSchema.dtd" [
<IATTLIST schema
xmins:ds CDATA #FIXED "http://www.w3.0rg/2000/09/xmldsig#"
>
<IENTITY dsig 'http://www.w3.0rg/2000/09/xmldsig#"'>
<IENTITY % p ">
<IENTITY % s ''>
]>
<!-- Schema for XML Signatures
http://www.w3.0rg/2000/09/xmldsig#
SRevision: 1.1'$ on SDate: 2002/02/08 20:32:26 $ by SAuthor: reagle $

Copyright 2001 The Internet Society and W3C (Massachusetts Institute
of Technology, Institut National de Recherche en Informatique et en
Automatique, Keio University). All Rights Reserved.
http://www.w3.org/Consortium/Legal/

This document is governed by the W3C Software License [1] as described
in the FAQ [2].

[1] http://www.w3.0rg/Consortium/Legal/copyright-software-19980720
[2] http://www.w3.0rg/Consortium/Legal/IPR-FAQ-20000620.html#DTD

-->
<schema xmlns="http://www.w3.0rg/2001/XMLSchema" xmlIns:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmins:xades="http://uri.etsi.org/01903/v1.3.2#"
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targetNamespace="http://www.w3.0rg/2000/09/xmldsig#" elementFormDefault="qualified"
version="0.1">
<import namespace="http://uri.etsi.org/01903/v1.3.2#" schemalocation="XAdES_NFDM_hardened.xsd" />
<!-- Basic Types Defined for Signatures -->
<simpleType name="CryptoBinary">
<restriction base="base64Binary"/>
</simpleType>
<!-- Start Signature -->
<element name="Signature" type="ds:SignatureType"/>
<complexType name="SignatureType">
<sequence>
<element ref="ds:SignedInfo"/>
<element ref="ds:SignatureValue"/>
<element ref="ds:Keylnfo"/>
<element ref="ds:0bject" minOccurs="1" maxOccurs="2"/>
</sequence>
<attribute name="1d" type="ID" use="optional"/>
</complexType>
<element name="SignatureValue" type="ds:SignatureValueType"/>
<complexType name="SignatureValueType">
<simpleContent>
<extension base="base64Binary">
<attribute name="Id" type="ID" use="optional"/>
</extension>
</simpleContent>
</complexType>
<!-- Start Signedinfo -->
<element name="SignedInfo" type="ds:SignedinfoType"/>
<complexType name="SignedInfoType">
<sequence>
<element ref="ds:CanonicalizationMethod"/>
<element ref="ds:SignatureMethod"/>
<element ref="ds:Reference" minOccurs="3" max0Occurs="3"/>
</sequence>
<attribute name="Id" type="ID" use="optional"/>
</complexType>
<element name="CanonicalizationMethod" type="ds:CanonicalizationMethodType"/>
<complexType name="CanonicalizationMethodType" mixed="true">
<!I-- Schemahartung -->
<l--<sequence>
<any namespace="##any" minOccurs="0" max0ccurs="unbounded"/>
(0,unbounded) elements from (1,1) namespace
</sequence>-->
<attribute name="Algorithm" type="anyURI" use="required"/>
</complexType>
<element name="SignatureMethod" type="ds:SignatureMethodType"/>
<complexType name="SignatureMethodType" mixed="true">
<!-- Schemahartung -->
<l--<sequence>
<element name="HMACOutputLength" type="ds:HMACOutputLengthType" minOccurs="0"/>
<any namespace="##other" minOccurs="0" max0ccurs="unbounded"/>
(0,unbounded) elements from (1,1) external namespace
</sequence>-->
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<attribute name="Algorithm" type="anyURI" use="required"/>
</complexType>
<!-- Start Reference -->
<element name="Reference" type="ds:ReferenceType"/>
<complexType name="ReferenceType">
<sequence>
<element ref="ds:Transforms"/>
<element ref="ds:DigestMethod"/>
<element ref="ds:DigestValue"/>
</sequence>
<attribute name="1d" type="ID" use="optional"/>
<attribute name="URI" type="anyURI" use="optional"/>
<attribute name="Type" type="anyURI" use="optional"/>
</complexType>
<element name="Transforms" type="ds:TransformsType"/>
<complexType name="TransformsType">
<sequence>
<element ref="ds:Transform"/>
</sequence>
</complexType>
<element name="Transform" type="ds:TransformType"/>
<complexType name="TransformType" mixed="true">
<!I-- Schemahartung -->
<!I--<choice minOccurs="0" max0ccurs="unbounded">
<any namespace="##other" processContents="lax"/>
(1,1) elements from (0,unbounded) namespaces
<element name="XPath" type="string"/>
</choice>-->
<attribute name="Algorithm" type="anyURI" use="required"/>
</complexType>
<!-- End Reference -->
<element name="DigestMethod" type="ds:DigestMethodType"/>
<complexType name="DigestMethodType" mixed="true">
<!-- Schemahartung -->
<l--<sequence>
<any namespace="##other" processContents="lax" minOccurs="0" max0ccurs="unbounded"/>
</sequence>-->
<attribute name="Algorithm" type="anyURI" use="required"/>
</complexType>
<element name="DigestValue" type="ds:DigestValueType"/>
<simpleType name="DigestValueType">
<restriction base="base64Binary"/>
</simpleType>
<!I-- End Signedinfo -->
<!-- Start KeylInfo -->
<element name="Keylnfo" type="ds:KeyInfoType"/>
<complexType name="KeyInfoType" mixed="true">
<l--<choice>-->
<sequence>
<!-- Schemahartung -->
<l--<element ref="ds:KeyName"/>
<element ref="ds:KeyValue"/>
<element ref="ds:RetrievalMethod"/>-->
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<element ref="ds:X509Data"/>
<!-- Schemahartung -->
<l--<element ref="ds:PGPData"/>
<element ref="ds:SPKIData"/>
<element ref="ds:MgmtData"/>-->
<!-- Schemahartung -->
<l-- ><any namespace="##other" processContents="lax"/> -->
<!-- (1,1) elements from (0,unbounded) namespaces -->
<l--</choice>-->
</sequence>
<l-- Schemahartung -->
<l--<attribute name="Id" type="ID" use="optional"/>-->
</complexType>
<I-- Schemahartung -->
<l--<element name="KeyName" type="string"/>
<element name="MgmtData" type="string"/>
<element name="KeyValue" type="ds:KeyValueType"/>
<complexType name="KeyValueType" mixed="true">
<choice>
<element ref="ds:DSAKeyValue"/>
<element ref="ds:RSAKeyValue"/>
<any namespace="##other" processContents="lax"/>
</choice>
</complexType>
<element name="RetrievalMethod" type="ds:RetrievalMethodType"/>
<complexType name="RetrievalMethodType">
<sequence>
<element ref="ds:Transforms" minOccurs="0"/>
</sequence>
<attribute name="URI" type="anyURI"/>
<attribute name="Type" type="anyURI" use="optional"/>
</complexType> -->
<!I-- Start X509Data -->
<element name="X509Data" type="ds:X509DataType"/>
<complexType name="X509DataType">
<sequence maxO0ccurs="unbounded">
<!-- <choice>-->
<l-- Schemahartung -->
<I-- <element name="X509IssuerSerial" type="ds:X509IssuerSerialType"/>
<element name="X509SKI" type="base64Binary"/>
<element name="X509SubjectName" type="string"/>-->
<element name="X509Certificate" type="base64Binary"/>
<!-- Schemahartung -->
<l-- <element name="X509CRL" type="base64Binary"/>
<any namespace="##other" processContents="lax"/> -->
<!--</choice>-->
</sequence>
</complexType>
<complexType name="X509IssuerSerialType">
<sequence>
<element name="X509IssuerName" type="string"/>
<element name="X509SerialNumber" type="integer"/>
</sequence>
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</complexType>
<!-- End X509Data -->
<!-- Begin PGPData -->
<!l-- Schemahartung -->
<!--<element name="PGPData" type="ds:PGPDataType"/>
<complexType name="PGPDataType">
<choice>
<sequence>
<element name="PGPKeyID" type="base64Binary"/>
<element name="PGPKeyPacket" type="base64Binary" minOccurs="0"/>
<any namespace="##other" processContents="lax" minOccurs="0" max0ccurs="unbounded"/>
</sequence>
<sequence>
<element name="PGPKeyPacket" type="base64Binary"/>
<any namespace="##other" processContents="lax" minOccurs="0" max0ccurs="unbounded"/>
</sequence>
</choice>
</complexType>-->
<!-- End PGPData -->
<!-- Begin SPKIData -->
<!-- Schemahartung -->
<!--<element name="SPKIData" type="ds:SPKIDataType"/>
<complexType name="SPKIDataType">
<sequence max0ccurs="unbounded">
<element name="SPKISexp" type="base64Binary"/>
<any namespace="##other" processContents="lax" minOccurs="0"/>
</sequence>
</complexType>-->
<!-- End SPKIData -->
<!-- End KeylInfo -->
<I-- Start Object (Manifest, SignatureProperty) -->
<element name="0bject" type="ds:0bjectType"/>
<complexType name="0bjectType" mixed="true">
<sequence>
<element ref="xades:QualifyingProperties" minOccurs="0"/>
<element ref="ds:Manifest" minOccurs="0"/>
</sequence>
<!-- Schemahartung -->
<l--<attribute name="1d" type="ID" use="optional"/>
<attribute name="MimeType" type="string" use="optional"/>
<attribute name="Encoding" type="anyURI" use="optional"/>-->
<!-- add a grep facet -->
</complexType>
<element name="Manifest" type="ds:ManifestType"/>
<complexType name="ManifestType">
<sequence>
<element ref="ds:Reference" maxOccurs="unbounded"/>
</sequence>
<attribute name="1d" type="ID" use="required"/>
</complexType>
<!-- Schemahartung -->
<l--<element name="SignatureProperties" type="ds:SignaturePropertiesType"/>
<complexType name="SignaturePropertiesType">
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<sequence>
<element ref="ds:SignatureProperty" maxOccurs="unbounded"/>
</sequence>
<attribute name="1d" type="ID" use="optional"/>
</complexType>-->

<I-- Schemahartung -->
<l--<element name="SignatureProperty" type="ds:SignaturePropertyType"/>
<complexType name="SignaturePropertyType" mixed="true">

<choice maxOccurs="unbounded">

<any namespace="##other" processContents="lax"/>
(1,1) elements from (1,unbounded) namespaces

</choice>

<attribute name="Target" type="anyURI" use="required"/>

<attribute name="Id" type="ID" use="optional"/>
</complexType>-->

<I-- End Object (Manifest, SignatureProperty) -->
<!-- Start Algorithm Parameters -->
<!-- Schemahartung -->
<l--><simpleType name="HMACOutputLengthType">
<restriction base="integer"/>
</simpleType>-->
<!-- Start KeyValue Element-types -->
<!-- Schemahartung -->
<!--<element name="DSAKeyValue" type="ds:DSAKeyValueType"/>
<complexType name="DSAKeyValueType">
<sequence>
<sequence minOccurs="0">
<element name="P" type="ds:CryptoBinary"/>
<element name="Q" type="ds:CryptoBinary"/>
</sequence>
<element name="G" type="ds:CryptoBinary" minOccurs="0"/>
<element name="Y" type="ds:CryptoBinary"/>
<element name=")" type="ds:CryptoBinary" minOccurs="0"/>
<sequence minOccurs="0">
<element name="Seed" type="ds:CryptoBinary"/>
<element name="PgenCounter" type="ds:CryptoBinary"/>
</sequence>
</sequence>
</complexType>
<element name="RSAKeyValue" type="ds:RSAKeyValueType"/>
<complexType name="RSAKeyValueType">
<sequence>
<element name="Modulus" type="ds:CryptoBinary"/>
<element name="Exponent" type="ds:CryptoBinary"/>
</sequence>
</complexType>-->
<!-- End KeyValue Element-types -->
<!-- End Signature -->
</schema>
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9.4 Datenschutzerkldrung

Datenschutzerkldrung der CompuGroup Medical Deutschland AG -

Geschaftsbereich KoCo Connector GmbH

1. Datenschutzorganisation und
Zuweisung von Verantwortlichkeiten im
Datenschutz

Der Geschaftsbereich KoCo Connector GmbH
betrachtet den verantwortungsvollen Umgang
und die Einhaltung des Schutzes personen-
bezogener Daten als obersten Grundsatz. Die
KoCoBox MED+ sichert stets die genaue
Einhaltung aller relevanten Gesetze bei der
Speicherung und Verarbeitung der personen-
bezogenen Daten.

(GM SE hat ein zentrales Datenschutz-
management eingefihrt, das innerhalb aller
(GM-Unternehmen ein einheitliches und hohes
Niveau fur den Schutz personenbezogener
Daten gewabhrleistet und die Einhaltung der
entsprechenden Datenschutzgesetze
sicherstellt.

Mit dieser Datenschutzerkldrung erfillen wir

als KoCo Connector GmbH unsere Informations-

pflichten und stellen Ihnen Informationen tber
den Umgang mit Daten bei der CGM zur
Verfiigung. Diese Datenschutzerklarung
bezieht sich auf die KoCoBox MED+.

Die aktuelle Version dieser Datenschutz-
erklarung finden Sie auf der Administrations-
oberflache der KoCoBox MED+ sowie im
Downloadbereich unserer Homepage
https://www.kococonnector.com.

Die Datenschutzerklarung fur die
Internetprasenz finden Sie ebenfalls auf
unserer Homepage, dort im unteren
Seitenbereich.
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2. Der Konnektor KoCoBox MED+

KoCoBox MED+ verfiigt iber ein eigenes Rollen-
und Rechtekonzept. Der Zugriff auf die Software
ist somit nur berechtigten Personen gestattet.
Das Konzept regelt neben dem Zugriff auf das
Produkt selbst auch den Zugriff auf bestimmte
darin enthaltene Softwaremodule sowie die
Ausfihrung von Schreib- und Lesevorgangen.

3. Verarbeitung von personenbezogenen
Daten durch C(GM

Personenbezogene Daten sind Einzelangaben
iber personliche oder sachliche Verhaltnisse einer
bestimmten oder bestimmbaren natiirlichen
Person.

Wir verpflichten uns gemal3 geltenden Daten-
schutzgesetzen (DS-GVO und BDSG neu),
samtliche Protokolldaten und samtliche Daten
zum technischen Betrieb nach Kiindigung Ihres
Vertrages zu loschen.

Hierbei sind wir jedoch gesetzlich verpflichtet,
handels- und steuerrechtliche Aufbewahrungs-
fristen zu beachten, die Uber die Dauer des
Vertragsverhaltnisses hinausgehen kénnen. Daten
zum technischen Betrieb werden nur so lange
vorgehalten, wie es technisch notwendig ist,
spatestens jedoch nach Kiindigung lhres
Vertrages geloscht.

3.1 Daten zum technischen Betrieb

Daten zum technischen Betrieb werden nicht
durch die KoCo Connector GmbH erhoben.
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4. Verarbeitung von personenbezogenen
Daten in der KoCoBox MED+

» Stammdaten der Administratoren
» Daten von eGK und HBA

o Kartennummer (ICCSN)

o Ablaufdatum der Karte

Diese Daten werden in der Datenbank im
Konnektor gespeichert und verarbeitet.

4.1 Stammdaten der Praxis und der
Praxismitarbeiter

Es erfolgt keine Speicherung von Stammdaten
aus der Praxis.

4.2 Patientendaten

Zur Speicherung, Nutzung und Verarbeitung
von Patientendaten bedarf es einer regel-
mafSigen Zustimmung des Betroffenen oder
einer gesetzlichen Bestimmung, die dies
gestattet. Die oben genannten Daten werden
automatisch in der KoCoBox MED+ in Logfiles
ibertragen, wenn durch die in einer Arztpraxis
tatigen Personen an den Kartenterminals

entsprechende Chipkarten (eGK, HBA) gesteckt

werden.

Stammdaten des Patienten: Es werden keine
Stamnmdaten des Patienten erfasst.

Sensible Daten: Gesundheitsinformationen
zdhlen zu den besonderen Arten personen-
bezogener Daten und sind als solche durch
DS-GVO und BDSG besonders geschitzt. Es
werden keine Gesundheitsinformationen auf
der KoCoBox MED+ gespeichert.

Loschungen kénnen unter Bericksichtigung
der gesetzlichen Aufbewahrungsfristen
erfolgen. Ein Export der Daten, konkret der
Logfiles, in ein gangiges maschinenlesbares
Format ist moglich. Die zugehérigen Verfah-
ren und Funktionen sind im Administrations-
handbuch der KoCoBox MED+ beschrieben.
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4.3 Verarbeitung von Praxisdaten und besonderen
Arten personenbezogener Daten | Patientendaten
in integrierten Modulen

Es werden keine integrierten Module zusammen
mit der KoCoBox MED+ standardmdf3ig installiert.

5. Dateniibermittlung

Die KoCoBox MED+ Ubermittelt keine
personenbezogenen Daten.

6. Verpflichtung auf Vertraulichkeit,
Datenschutzschulungen

Patientendaten, insbesondere die Gesundheits-
daten, unterliegen neben den Sicherheitsan-
forderungen der Datenschutzgesetze (DS-GVO und
BDSG neu) zusatzlich strengen Auflagen aus dem
Strafgesetzbuch (StGB) sowie den Sozialgesetz-
bichern (SGB) und werden von der CGM beson-
ders sensibel behandelt.

KoCo Connector GmbH beschrankt den Zugriff auf
Vertragsdaten, Protokolldaten und Daten zum
technischen Betrieb auf Mitarbeiter und Auftrag-
nehmer der CGM, fir die diese Informationen
zwingend erforderlich sind, um die Leistungen
vertragsgerecht zu erbringen. Diese Personen
sind an die Einhaltung dieser Datenschutz-
erklarung und an Vertraulichkeitsverpflichtungen
(DS-GVO, §203 StGB) verpflichtend gebunden. Die
Verletzung dieser Vertraulichkeitsverpflichtungen
kann mit Kindigung und Strafverfolgung
geahndet werden.

Die Mitarbeiter werden regelmalSig hinsichtlich
Einhaltung des Datenschutzes geschult.
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7. SicherheitsmalBnahmen / Vermeidung
von Risiken

Die CGM trifft alle notwendigen technischen

und organisatorischen Sicherheitsmallnahmen,
um lhre personenbezogenen Daten sowie lhrer

Kundendaten (Patientendaten) vor unerlaub-
tem Zugriff, unerlaubten Anderungen, Offen-
legung, Verlust, Vernichtung und sonstigem
Missbrauch zu schiitzen. Hierzu gehéren

interne Priifungen der Vorgehensweise bei der

Datenerhebung, -speicherung und -verarbei-
tung, weiterhin Sicherheitsmallnahmen zum
Schutz vor unberechtigtem Zugriff auf
Systeme, auf denen wir Vertragsdaten oder
Daten zum technischen Betrieb speichern.

8. Technische und organisatorische
Maflnahmen

Zur Gewahrleistung der Datensicherheit iber-
prift die CGM regelmaf3ig den Stand der
Technik. Hierzu werden unter anderem
typische Schadenszenarien ermittelt sowie
anschlieSend der Schutzbedarf fur einzelne
personenbezogene Daten abgeleitet und in
Schadenskategorien eingeteilt. Zudem wird
eine Risikobewertung durchgefiihrt.

Weiterhin dienen differenzierte Penetrations-
test zur regelmaRigen Uberprifung, Bewer-
tung und Evaluierung der Wirksamkeit dieser
technischen und organisatorischen Mal3nah-
men zur Gewdhrleistung der Sicherheit der
Verarbeitung.

Zur Umsetzung geeigneter technischer und
organisatorischer Mallnahmen werden
folgende Grundsatze normiert:

= Backup / Datensicherung (Praxis)

Zur Vorbeugung der Datenverluste werden die
Daten regelmafRig gesichert (Backup des AlS
und der Zusatzprodukte).
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» Privacy by design

Die CGM achtet darauf, dass Datenschutz und
Datensicherheit bereits in der Planung und Ent-
wicklung von IT-Systemen bericksichtigt werden.
Somit wird dem Umstand vorgebeugt, dass die
Vorgaben des Datenschutzes und der Daten-
sicherheit erst nach dem Bereitstellen von IT-
Systemen durch teure und zeitaufwendige Zusatz-
programmierungen umgesetzt werden mussen.
Bereits bei der Herstellung werden Mdglichkeiten
wie Deaktivierung von Funktionalitaten, Authenti-
fizierung oder Verschliisselungen beriicksichtigt.

* Privacy by default

Weiterhin sind die Produkte der CGM im Aus-
lieferungszustand bereits datenschutzfreundlich
voreingestellt, so dass nur die personenbezoge-
nen Daten verarbeitet werden, die fur den ver-
folgten Zweck erforderlich sind.

» Kommunikation per E-Mail (Praxis/CGM)

Sollten Sie mit der CGM per E-Mail in Kontakt
treten wollen, weisen wir darauf hin, dass die
Vertraulichkeit der ibermittelten Informationen
nicht gewdhrleistet ist. Der Inhalt von E-Mails
kann von Dritten eingesehen werden. Wir
empfehlen Ihnen daher, uns vertrauliche
Informationen ausschlieBlich iber den Postweqg
zukommen zu lassen.

= Fernwartung

In Ausnahmefdllen kann es vorkommen, dass
Mitarbeiter oder Auftragnehmer der CGM auf
Patienten- und Kundendaten und somit evtl. auch
auf ihre Praxisdaten zuriickgreifen missen. Hierzu
gibt es zentrale Regelungen der CGM.

» Die Fernwartungs-Zugdnge bleiben
geschlossen und werden nur durch
Kunden freigeschaltet.

= Passworter zu Kundensystemen werden
nur fir die Fernwartung erteilt.

= Besondere Tatigkeiten werden durch das
4-Augenprinzip Uber qualifizierte Personen
abgesichert.
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» Wir verwenden Fernwartungsmedien,
bei welchen der Kunde aktiv den
Zugang freigeben muss und die
Aktivitaten mitverfolgen kann.

= Die Dokumentation des Fernwartungs-
zugriffes erfolgt im CRM System.
Dokumentiert werden: ausfihrender
Mitarbeiter, Zeitpunkt (Datum/Uhrzeit),
Dauer, Zielsystem, das Fernwartungs-
medium, kurze Beschreibung der
Tatigkeit. Bei kritischen Tatigkeiten
werden auch die nach dem 4-Augen-
prinzip herangezogenen Mitarbeiter
erfasst.

» Die Aufzeichnung der Sitzungen ist
verboten.

9. Rechte der Betroffenen

Personenbezogene Daten des Arztes und der
Praxismitarbeiter

Sie haben das Recht auf Auskunft Gber zu Ihrer
Person gespeicherte Daten sowie ggf. Rechte
auf Berichtigung, Einschrankung der Verarbei-
tung, Widerspruch, Sperrung oder Léschung
dieser Daten.

Bei der CGM erteilten Einwilligungen haben Sie
das Recht, diese jederzeit mit der Wirkung fur
die Zukunft zu widerrufen.

Daridber hinaus haben Sie das Recht, sich einer
Datenschutzaufsichtsbehorde zu beschweren,
wenn Sie der Meinung sind, dass wir lhre
personenbezogenen Daten nicht richtig
verarbeiten.

Wir verpflichten uns, samtliche Vertragsdaten,
samtliche Protokolldaten und sémtliche Daten
zum technischen Betrieb nach Kiindigung lhres
Vertrages unaufgefordert zu l6schen.

© KoCo Connector GmbH 2024

Hierbei sind wir jedoch gesetzlich verpflichtet,
handels- und steuerrechtliche
Aufbewahrungsfristen zu beachten, die Gber die
Dauer des Vertragsverhaltnisses hinausgehen
konnen. Daten zum technischen Betrieb werden
nur so lange vorgehalten, wie es technisch
notwendig ist, spatestens jedoch nach Kindigung
Ihres Vertrages geldscht.

Personenbezogene Daten lhrer Patienten

lhre Patienten haben das Recht auf Auskunft Gber
zu ihnen gespeicherten Daten, Mitnahme dieser
Daten (Recht auf Datenportabilitat) sowie ggf.
Rechte auf Berichtigung, Einschrankung der
Verarbeitung, Widerspruch, Sperrung oder
Loschung dieser Daten.

Bei den Loschanfragen sind Sie jedoch gesetzlich
verpflichtet, die geltenden Aufbewahrungsfristen
zu beachten.

Bei den lhnen erteilten Einwilligungen haben lhre
Patienten das Recht, diese jederzeit mit der
Wirkung fir die Zukunft zu widerrufen.

Dardber hinaus haben Ihre Patienten das Recht,
sich bei der fiir Sie zustandigen Datenschutzauf-
sichtsbehoérde zu beschweren, wenn Ihre Patien-
ten der Meinung sind, dass Sie die personenbezo-
genen Daten der betreffenden Patienten nicht
richtig verarbeiten.

10. Durchsetzung

Die CGM uberprift regelmaBig und durchgangig
die Einhaltung dieser Datenschutzbestimmungen.
Erhalt die CGM formale Beschwerdeschriften, wird
sie mit dem Verfasser beziglich seiner Bedenken
Kontakt aufnehmen, um eventuelle Beschwerden
hinsichtlich der Verwendung von persénlichen
Daten aufzulosen. Die CGM verpflichtet sich, dazu
kooperativ mit den entsprechenden Behdrden,
einschlie8lich Datenschutzaufsichtsbehorden,
zusammenzuarbeiten.
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11. Anderungen an dieser 13. Zustandige Aufsichtsbehérde

Datenschutzerklarung Fur die CGM - Geschaftsbereich
Beachten Sie, dass diese Datenschutzerklarung KoCo Connector GmbH ist die
von Zeit zu Zeit erganzt und gedndert werden
kann. Sollten die Anderungen wesentlich sein,
werden wir eine ausfihrlichere Benachrichti-

Berliner Beauftragte fiir Datenschutz und die
Informationsfreiheit

gung ausgeben. Jede Version dieser Daten- Alt-Moabit 59-61
schutzerklarung ist anhand ihres Datums- und  D-10555 Berlin

Versionsstandes in der.FuBz.elile. dieses mailbox@datenschutz-berlin.de
Dokuments (Stand) zu identifizieren. ) ) o
AuBerdem archivieren wir alle friheren ver-  als Aufsichtsbehorde zustandig.

sionen dieser Datenschutzerklarung zu lhrer
Einsicht auf Nachfrage beim Datenschutz-
beauftragten der CompuGroup Medical
Deutschland SE.

12. Verantwortlich fir die

KoCo Connector GmbH

Herr Mathias Nieting

KoCo Connector GmbH

Dessauer Str. 28/29

D-10963 Berlin
mathias.nieting@kococonnector.com

Datenschutzbeauftragter

Bei Fragen hinsichtlich der Verarbeitung lhrer
personenbezogenen Daten kénnen Sie sich an
den Datenschutzbeauftragten wenden, der im
Falle von Auskunftsersuchen oder
Beschwerden Ihnen zur Verfigung steht.

Herr Hans Josef Gerlitz

CompuGroup Medical SE

Maria Trost 21

D-56070 Koblenz

Hansjosef.Gerlitz@CGM.com

Datenschutzerkldrung CompuGroup Medical Deutschland AG - KoCo Connector GmbH  Stand: 1.12.2022 Rev. 3
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9.5 Lizenzinformationen

Freie und Open Source Software

1.

Das Produkt enthalt Softwarebestandteile, die von den Rechteinhabern als Freie Software bzw. Open
Source Software lizenziert werden (nachfolgend als ,FOSS” bezeichnet). Die entsprechenden Lizenzen
sind in einer separaten Datei "licenses.htm" verfigbar und Sie kobnnen Nutzungsrechte in dem dort
geregelten Umfang unmittelbar von den Rechteinhabern erwerben.

Die Open Source-Lizenzen haben Vorrang vor allen anderen Lizenzinformationen in Bezug auf die
entsprechenden im Produkt enthaltenen FOSS-Softwarekomponenten.

Sie konnen den Quellcode dieser Softwarebestandteile von uns auf einem Datentrdger erhalten, wenn
Sie innerhalb von drei Jahren nach dem Vertrieb des Produkts durch uns bzw. zumindest solange, wie
wir Support und Ersatzteile fiir das Produkt anbieten, eine Anfrage an unsere Kundenbetreuung an
folgende Adresse stellen:

KoCo Connector GmbH

Dessauer Str. 28/29 10963 Berlin "

Quellcode [KoCoBox MED+]"

und EUR 10,- firr die Kosten zur Erstellung und Ubersendung des Datentragers zahlen. Eine vollsténdige
Dokumentation der FOSS, der Lizenzbedingungen und des Quellcodes finden Sie im Quellcode der FOSS.

Es ist Ihnen gestattet, Softwarebestandteile, die von uns stammen, fiir Ihren eigenen Gebrauch zu
bearbeiten und zur Behebung von Fehlern solcher Bearbeitungen zu reengineeren, sofern diese
Softwarebestandteile mit Programmbibliotheken unter der GNU Lesser General Public License (LGPL)
verlinkt sind. Die Weitergabe der bei dem Reengineering gewonnen Informationen und der
bearbeiteten Software ist hingegen nicht gestattet.

Die Sicherheit ist ein wichtiges Thema im Bereich der Medizintechnik. Daher kénnen modifizierte
Versionen der verwendeten FOSS nur installiert werden, wenn die verwendeten Sicherheitsfeatures
durch uns entfernt werden. Bitte beachten Sie, dass die Installation gednderter Software regelmaRig
zum Verlust der Zertifizierung fihrt und die Betriebserlaubnis erlischt. Wenn Sie dennoch modifizierte
Versionen der installieren mochten, die unter der GNU General Public License (GPL) und/oder der LGPL
lizenziert sind, senden Sie bitte ein diesbezigliches unterzeichnetes Schreiben an folgende Adresse:
KoCo Connector GmbH

Dessauer Str. 28/29

10963 Berlin

"Freischaltung zur Installation [KoCoBox MED+]"

Wir informieren Sie anschlieBend tiber die notigen Schritte, die fir eine Einsendung des Produkts nétig
sind. Wir werden nach Eintreffen des Produkts die Installation von GPL- und/oder LGPL-Software
ermdglichen und unsere Marken auf dem Produkt entfernen. Die Weiterverteilung des Produkts mit
modifizierter Software ist dann nicht gestattet. Auch die Verwendung des Produkts ist dann verboten,
wenn sie gegen gesetzliche Bestimmungen verstof3t.

Die Gewadhrleistung erlischt fur alle Mangel, die auf der Verwendung modifizierter Software beruhen.

Auf Wunsch der Urheber und Rechteinhaber der eingesetzten FOSS weisen wir auf Folgendes hin:

»~THE OPEN SOURCE SOFTWARE IN THIS PRODUCT IS DISTRIBUTED IN THE HOPE THAT IT WILL BE USEFUL, BUT
WITHOUT ANY WARRANTY, WITHOUT EVEN THE IMPLIED WARRANTY OF MERCHANTABILITY OR FITNESS FOR
A PARTICULAR PURPOSE. See the applicable licenses for more details.”

Die damit verbundenen Lizenzinformationen finden Sie in der Managementschnittstelle im Bereich
Verwaltung unter dem Button Lizenzbestimmungen anzeigen.
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ECC BIAIMPOOL....eieieieeeececeeee ettt ettt ettt et s et et et s et es e s e s et e ssas st et et eaessss s et et esesnananans 94
ECC-MIGIATION ...ttt ettt ettt e s e s e b e b e st et e s s e s ses e et e s esseseasessessessasessessessasensessases 55, 116, 117
ECC RS AT L ettt et e ettt e e e tre e e e e bae e e e bbeeeeastaeaeessaaeeesaaeeenssaaeeessaeeesnssaeeaassaeeeansseeeassaeannns 17
B ZTtITIKATE ettt et e e et e et e et e e et e e e e e eaee e e eeaeeesae et eanee e st eart e et enaeeeneeene e et eaaeeane 95, 116
BINDINAUNG ...ttt et b et s et s s s sttt s s sttt et et es s s 13
BINIDTUCR ettt e et e e aeeaeea e et e eeeeaeene s et et e s enaeere et et eeneene et et eeneenenneeeeneeenen 14,178
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EINfAChSIGNAtUIMOAUS ...ttt ettt bbbt s bt t e s st esnaens 126
BINGADTRIART ...ttt bbbttt ettt es 52
BINIOGGEN ...ttt bea ettt b et s ettt et st s s sesenenen 44
EINMIGIPASSWOTL ...ttt ettt ettt ettt ae ettt e s as s st et et etessas st et et et sasas st esesessanssnesesas 134
Einrichtung der vollstandigen BetriebSUMQGEDUNG..........cocvoveviiiiiiiccc e 9
BIMSATZ. ettt ettt ettt a ettt a e bt ea e e a e bt e A e st Rt et e ke st ese ek et ent e s e et etenteneetenteneenens 18
EINSAZUMGEDUNG......viiiei ettt bbb s s s 6,13, 178
BINSTRIUNGEN ...ttt ettt b bt ssse s e s b et e sess st s e b et eans s s s esebesesnsnnsenas 51
EINSTEIIUNGSOPLIONEN ...ttt ettt b ettt es 51
T =TT SRS 36
Elektronische Patientenakte (BPA) ...ttt ettt nas 168
E-MediKatioNSPIAN (EMP) ......oeoeieieieieiececeeteet ettt a e st s et s bbb sa e s etesene 165
ENAQErAte-ZeITITIKAT ...ttt 93
BNV AKUNGC ..ottt et e e e e e e et e e e eeeeeeaeeaeeaesenaeeaeeaeemeeneesaeeneentensensenseeneenneeen 15, 89, 266
Endpunkt fir FiIrmware-DOWNI0Ad .............c.eueuiuiiiieicicecce ettt 143
Endpunkt fir Konfigurationsdaten-DOWNI0Ad.............c.ouoiriiiiiiiceeeeee e 143
BNt DEZEICRNE ...ttt nes 96
ENESCRIISSEIUNG ... vttt ettt b et s s s ettt s s s s s 102
ENVEIOPING SIGNATUME ......vieieiieeiceceee ettt b ettt b et se s st sesesesssnss s s e s et esnsnsnnesenas 128
EPA-AKIENSYSIEM ...ttt ettt ettt et ettt ettt et et e sseseteasebeseebess s ebess et eteesetensesess s etensesesnana 169
ErprobuNgSaktualiSIErUNGEN ........oeieieeeieiciece ettt sesene 143
ErprobUNGS-UPdate-PAKELe .........c.cvevieieiiieeeecceeeee ettt ettt sesenas 143
ErSAEZVEITANTON ...ttt s bbb s bt st s et et ne e s enes 13
ErSTANMIEIAUNG ..ttt ettt b bbb bbb s s s st s et esesesenes 135
ErWEItErte DHOCP-OPUIONEN ....cuictiieiietiieeeeeee ettt ettt ettt se et e b s b esaese b essesaesessessesaesessessasessensessans 70
EX/IMIPOTT .ottt ettt ettt b ettt s b e bt e s s s s b et e s s bbbt e s e s e e bbbt et e se et s s tetesenes 95
EXPOTT KONFIGUIBLION ..ottt bbbttt 97
eXPOTtierte KONFIGUIBLION .....cveveieieieieiiei ettt bbbttt s b s s s s s s 101
exportierte KONfiguratioNSAAteN............c.cuiiiieieicieicec ettt ettt seaas 102
EXPOMIPIOZESS ...ttt sttt a e s h e et a e s bt ea et a e a e e bt et n e nesnesae e ens 97
F

Fachmodul Arzneimitteltherapiesicherheit (FM AMTS).......coiiireirrerri e aesne 165
FACRMOAUI PA ...ttt ettt s st s ettt n e s sttt esesees 169
Fachmodul Notfalldaten-Management (FIM NFDM) ........couiururiiiuriniieieieieeeees ettt ses e sesees 175
FACRMOAUI VSDIM ..ot e et et e et et e e e e et e e e e s e eaeesseeeaeeeseeaaeesaeeeaeenaeeaneenaeeane 51, 160
FACNPEISONAN ...ttt ettt ettt e ettt a sttt as e et et et et et e ae st b et et et san st s b easaens 178
FERIEINGADE .......oeeeeeeeeeee ettt b bt s e s bt sese bttt a s e sttt aeaes 48
Fehler bei der PasSWOTtANA@IUNG .......c.c.ouiiiiiiii ettt 47
FERIET DEIM LOGIN c.oeeeeiee ettt bbbttt bbb s s s s 46
FERIEICOAE ... ettt st s bbbt s s s s s sttt es s s s 33
FERIEMMEIAUNG ...ttt b bbb b b s st s b sesns s s s senas 46, 47
Fehlerprotokoll.........cooveveveveieeieecc e 160, 164, 165, 167, 168, 171, 172,176, 177
FENIErZUSTANASANZEIGE ......vveeeeeeeeteeeee ettt ettt ettt b et et a st s st tessae bt s et esesnasnesesens 37
FITEWBII SIS ..ttt ettt s e bbb bbbttt sttt s e s s st et et es s s 51
FITRWBIITEGRIN ...ttt b bbbttt enesenas 66
FITMWATE-UPAALE ..ottt ettt ettt ettt et et ete e st et et et easas st st eseseanas s asesesas 147
FITMWATE-UDPAGLES ...ttt ettt bbb s sttt s s e st ess s s s e 144, 148
FITTTIWATE-VEISION ...ttt ettt b ettt ettt b et b et b et et b et be e benes 148
FITSE-LOVEI-SUPPOTT ...ttt ettt ettt ettt ettt et te et et et et e ae et et et et ess et ebess et eseesesessebessesess s esessesesansetens 10
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FIOSSIGKEITON L.ttt ettt ettt b s a et s e b s e st e s e s s b s s b et esssnss s s s sesens 12
FreiSCRAItEN eI SIMC B ...ttt ettt b et s et s bbb s s s sesesnsens 104
FTEISCNAITUNG ...ttt s b b st b s s s e s s s senene 71,74
FIIRAIYINGIMIC ...ttt ettt ettt ettt ae ettt e b s e s s st et e s et e s e ss e s et e b et eseaess s e s et et essanas s sesesesens 107
FURTE WETKSTOSOT QUS ..ottt ettt e et e e e eae et et e s eeaeeneenteseeseanesneeeeneeenesreeneenesnesneene 155, 156
FUNKEIONSSTOTUNGEN <.ttt et b ettt s et et et et eses 12
FUNKEIONSTASTEN. .. vttt s et b e s sttt e s e s e s e s e s s s s s s s sesesnsnsnsnnas 45
G

GANZZANTIGE WETEE ...ttt ettt b et et s s s e s e st es s eseses e e s es e s e st esans s esesesas 106
GATANTIC 1.ttt ettt ettt ettt s et e b e st et e st e et es et es e e e e em e s e e et eseae s es e s e R e n e s e st s e e e n et e s e et ent et es et et et et enetesens 8
GORNAUSE ...ttt e et et et e e e e e et et et e ea e e ean e et et e aneane et et e teaneene et et e e esneene et eeennennen 60, 179
GERBUSEIUBE ...ttt ettt b bbb bbb ss s s sttt s bbb b b s e anas 8
gematik-ImplementierungSsriChtliNIEN ..........c.oveeii bbb nens 10
GOIAT ..ttt ettt st b et b e e bbbt bbbt bt bRttt h e e bt e be e s b et bt e bt e e et et e sbeeneeneen 178
GIACE PIHOA NONQES ...ttt ettt ettt ettt e e e et et ee e et et essese et et ensenseaessensensesessessenseneseneas 119
Grof3- UNA KIEINSCATEIDUNG .......viieieieiececiccicictee ettt s s snas 46
GIUNAKONTIGUIATION ...ttt s s s et s s et s s s et s s s e ssnnnsnnas 54
GUITIGKEITSZRITTAUM ...ttt ettt ettt ettt s bbb e b eses e e bbb esesssess s s esesesnsssssesesas 120
GUIMIMITUE ...ttt ettt bbb s s st s s s s e s e b e s e s s s s s s s nsssnensnsnsneas 26
H

HANAIUNGSANWEISUNG ......oevivieiieieeietetcte ettt b et s s s e s s esesssnas 37,180, 185
HATAWATE-VEISION .....vvvieieiieietetctce ettt ettt s bt s et s bt e sese e bbb e b esese st s s st esese s s sesesesens 148
HAUPT-KATRGOTION ...ttt et ettt b ettt e st et e a e bt st et eneeb e s b et e st ebesbenseneebesseeeneas 51
HAUPT-KATEGOTIETIL! ....eeeeeiieteeeeee sttt sttt st esesne 51
HAUPTMIENU ... ee e e ee e eeeeseeeeeese e 33
REIIGrAUE BULTONS. .. .ceieiieeece ettt ettt ettt s s e b s e s s sesesenesensesesas 52
HETSTRIIET-ID ...ttt b ettt s ettt s s es et s s es s e s e s e sns et et esesesesesns 109
HETSTRIIEIMAMEN ...ttt s s s b s et e s st s e e eassesennnas 49
Herstellerspezifische FehlermeldUNGeN ...........co e 193
HerstellerspezifisCher WETKSTESEL..........vovoeeececeieeeeeeecee ettt ettt ettt n e 156
Hinzufligen eines KartenterMiNalS...........cccueuiieieieieieiciciee ettt ettt n s 108
HOIOGIAIMIM. ...ttt ettt ettt b et s s s b s et e s ae st e s esesessas st sebesesesn s s s esesesens 21,28
D FOTWATAET ...ttt ettt s bbb bbbt s et senenenas 83
I

TOMIP-ECRO ..ottt ettt ettt ettt ettt et ettt et ae et ete st et eat et ese et et ees et ese et et eae et ete st s eae et ete s ereaseserenes 17
IM LOKBIEN NETZ TOULEN ...ttt b et s s s et s s st s et s s e nnee 62
Import / Export der KONfiguratioNSABtEN ...........cveveiiiiiiiicieiceieee et 95
Import der KonfiguratioNSAALEN..........c.coiieieiieiiiii ettt 101
IMIPOTEPASSWOT ...ttt ettt bbbt b st s s s s s s s bbb bbb bbb e s as s et eaesesesesesesenesanas 98
IMBKEIVITAE <ottt ettt ettt e et e et et e e e e e e et ee e et eeaeeeeeeeeaee e eneeeueeaeemeenaeeaeeaeeneesenaenaeeaeenenaenee 50, 52
INDOITIEDNGNMIE ..ottt et e et et et et eeeeea e e et et eeeeaaeeneeneeneennensesreeeeeeenneseeeneeneennennens 11,15
INFOMIOAEIL ..ottt e et e e e e e et et e s eeaeete et e s eesease st et eesessesneeaeensesnesnesneeeensensens 51,137
INFOMOAEIl IMPOTTIEIEN ...ttt bes e 138
INFOTMMATION ...ttt ettt bbbt s s s st e s e s e s s s s s s s e s e s st et e s e s et bbb sese s s s sens 6
INFOTMATIONMEN ...ttt ettt s et s s et e s e s e s et et es s s e e s e s eseseseseseseseseseses 33
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INFOMMATIONSEDENE .....eieeeiittete ettt st et s s seses s s s s 36
INFOTMIALIONSICISTO ...ttt ettt ettt ettt e s st et e s ensensetessenseneeaesaenes 49, 50
INFOrMAtIONSZEITPUNKL .....oeieeeeeeeeeeee ettt ettt ettt e v et ettt st e se st asebesssrete s eresnane 109
INItI31E KONFIGUIBTION ...ttt s et es s e e nnns 38, 56
iNitiale PASSWOTTANAEIUNG.........cvevevivieiiieiieietetceee ettt b st se s s st essse st esebesesnss s nene 45
INTEIIKONTIGUIATION. ....c.eeeeeie ettt 46
IMITAIPASSWOTL . ...ttt ettt ettt b et e s s st es b et e s ae st es et easan s s et et esesnananans 48
INSEAIIEION . ...ttt ettt s st s s 6
IMEEQOT .ttt b ettt b et b et bt b et b b bt bbbt bbbt b et et e et eb et b ens 60
DY C=Ta] 1 | ST 28, 125, 185
INEEITACE vttt ettt s s s AR sttt ARttt et st s st s s 43
IEEIIMIEAIAN ...ttt bbbttt s s b s s ettt n e s ettt et et eee 162
INTEINET ACCESS GATEWAY ..ottt b e bbbt be s bt et e st e st e s bt e st et et e sbesbeeatenbesbesues 14, 63
RO 01U L <] 1 ISR 62, 69
K

KATEENAICNST <.ttt e e et e et et e et e e et e e e e eaeeeeeeemaeeneenaeeeseeeseeeseeaneeaaeeeaeeneeenaeeneeeaee 51,103
Kartenterminal DEAMDEITEN .........c.ouiueieieeeeee ettt 108
Kartenterminal RINZUFGGEN ........coviieieiceie ettt bbbttt s et sanseas 140
KArtentermMinal ZUWEISEN .......cciiiieieieecieeeiet ettt bbbt b bt es b se s s s sesesnsens 107
KATENTETIMINGIAICNST ..ottt e et et et e e e e e e e e e eeeneesaeeeneeaneenreenseenneenneeneeeane 51, 105
KATEENTETIMINGI-ID ..ottt e e e et et e ee e e et et e eeeaesaeaeeeneeneeneenseeneeeennensesneeneeaean 109, 113, 140, 148
Kartenterminal-PaIMING .........cceuiuiiiieieteiceceet ettt et s bbb bttt s st esess s s sesesnsens 112
KartenterMiNAI-UPAALES ........c.ouiuiuiuiiieeee ettt ettt tes e 152
KEEP ANVE INTEIVAL .....oeeieeeee ettt ettt ettt ae et ettt a e as st et et esnas s st et eseaens 106
KEEP AlIVE VEISUCNE ...ttt s et s st b s an e 106, 173
KENSINGEON LOCK ...ttt ettt ettt b ettt bbb s b ettt es b et ese s s s s s et esesnss s s esesesens 25
KENSINGEON-SCRI0SS .....vviiiiieietctce ettt s bt s et e s st sesesenens 15, 25
KIIVL. ettt et ettt s bt e bt e e et e et e eateeateeateeatesateeaeesbeebe e be e beenbeenteenteenes 131, 269, 272, 274, 281
KOMOTESIGNATU ...ttt ettt s et b et s st et e s s s s sesnsn s s esesas 90, 130
KOMFOTtSIGNAtUIIMOQAUS ......oveiiieieie ettt ettt e 127
KOM -LE-CHENT ...ttt ettt ettt b et s s s et st s et et seseses s s s s sessaens 93
KOMMUNIKTION 1M MEOAIZINWESEON ...ttt et eeeee e e et et eeeeenesresneeseeenensesnesreeneens 269, 281
KONFIGUIBTION. ...ttt ettt s s bbb bbbt s et eaesenesenenenas 9
Konfiguration des ANWeNdUNGSKONNEKLOT.............coviiieieieiiiiiieeciecce et s 84
Konfiguration ohne INternetanbindUNG ...........cccoioioirieieiiiiiiceeee et 190
KONFIGUIBLIONEN <.ttt s s s st se sttt e st e bbb s s s s 6
KONfIGUIAtIONSDEIICH ...ttt bbbt b et 51
Konfigurationsbereich fir das FAChMOAUI AMTS .........omimimiiiiiieeerr e 166
Konfigurationsbereich fir das FaChMOAUI NFDM ........c.coiuiuriiueieieieieiiiceeeeeeeeie e 175
Konfigurationsbereich fir das FAChMOAUI VSDM ..........oouiuririeirieieieiiririreeeieeie e senes 161
Konfigurationsdaten der BEStANASNEIZE .........c.coiivevciiiiiieeteeeee ettt 144
KONFIGUIBLIONSTENSTON ...ttt ee s 52
KONfIQUIAtIONSPATAMIETEN . .......cvivieieiieieicecee ettt a s bbbttt s et ae st s s et sesnasanane 29
K OMMBKEOT <.t ettt ettt e e e et e et e e s e e e een e et et eesesae st eneeeseasesae et eesessesneeseeneeenesnesneereennenen 9,185
KONNektor-AKEUIISIEIUNGEN ......c.ouiiiieee ettt eee 144
KONNEKEOTaUtNENEISIEIUNG. ....cvcveveveieieieii et s s s s 94, 95
Konnektor-AuthentisierungSzertifikat.............cccueuiiiieieieeccc ettt 95
Konnektor-Authentisierungszertifikats ECC-NIST........oiiiiiiirieieieieieieieieirir ettt 94
KONNEKEOTMAENAGEMENT ......ovvtieiiiiieteteteie ettt s bttt s bbbt e e st se s s e s e e st sesesesens 133
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KIYPLOBIGOTITRMIUS ...ttt bbbttt se et b st s s s et esnsens 132
kryptografiSCNes VEITANIEN .......coiiieieeiieee ettt 120
KSR-UPdateinfOrmMatioNeN .........oouiuiieeieieeeeie ettt ettt ettt e v s st aeebese s eseasebessesesensenas 87
L

AN ettt ettt e et e e bt e e bt e e bt e e b te e hteeeat e e et e e eabee e bt e e bt e e bt e e baeeahbe e hbeeeateeenteeebeeeabeenn 25, 64
LAN / WAN ..ottt ettt ettt ettt et s et et et s ae b b et et e s e s s ae b et et et eseseas b et et et et eanas s s e s et easanas st eteseaees 51
LANGE eI IP-PAKEE.......ouiiiectceceie ettt bbb bbb ae st s s a et s s s s esesenas 57, 64
LAN-VEIDINAUNG ..ottt ettt b e b s e b st s e 59
LAUFZEITVEIIENGEIUNG .....eeieicieieicteietee ettt b bbb bbbttt sesne 40,121
LDAP-FUNKEIONGITSE ..ottt ettt s s s s 93
LDAP-PIOXY ..ottt ettt ettt et sttt ht e s bt e s bt e s bt e bt et e et et e et e et e e at e s at e sateshteehteeb e e ebe e b e e bt e bt ebeeteeteeatenas 131
Leasedauer dyNamiSCROr AGTESSEN ......c.c.ou ittt ettt sesenas 69
LeistungSuMfang ONLINE..........cccceeveveieieieiiiccees et 57,72, 80, 83, 84, 85, 99, 118, 190, 191
LeISTUNGSUMTBNGE. ......evieieieeeeeee ettt s st s bt s s s st et essse s s s et sesnananaes 84
LIETOIUMTBNG ...ttt ettt et b et b s bbbt s st s bt s e bbb tesene s 8
LiZENZDESHIMMUNGEN......c.ivitiiiieieteieieiei ettt s s s s s st s s seseses s s s aeas 88
LOGIM ¢ ee e eee e eee s e eeeeee s e eeseeeeseee e e s e s e ees e ee s e e s eee s e eees e ee s ee s eees e ees e ee s eee s eees e ese s 44,135
0T = 1 U= U SU TP 44, 50
LOGIETid. ..ttt s e n s nens 125, 165, 168, 172, 177
LOKAIET AMINMISTIATON ....uveeeeceeieteteie ettt ettt bbb s s e s s s st et esesns 133
LUFEUNGSSCRIITZE ..ottt bbbttt s et s e bbbt s s s s b s s 12
M

MAC-Adresse des KartenterMiNGlS ..........ceeueiiiririeieieeieii ettt ettt n e 110
M3NAGEMENESCRNITISTRIIE ..ottt 9, 50, 135
MANAANT RINZUTTGEN ...ttt sttt eseseseee 139
IMANABNT_CPA_DOTAUI ...ttt e e et et et e e e e e e eaeeeseeeeeeseenseeaaeesseeaaeeeseanneeaaeeeaeeaee 172
mandantenbezogene AdMINISIIATION .........cceueueieieieieieii ettt 138
MANAANTEN-SCNITSSEI-PAAT ...ttt st s et s et s e e e enennnas 58
IMANAANTID ...ttt ettt ettt e et et et et e s ese et s et et ensess et ensensess et et eneeteaaenteneeteasenseneas 139, 162
MaANAANE-SCRITSSEI-PAAN ......vvcvieiieieie ettt bbb bbbttt s e s bbb s s s eeas 163
MANIPUIBTION ...ttt ettt b ettt s et b et et e s s s s et et essseas s e s es et esess st e s et esssnanaes 15
MANIPUNETT ..ottt ettt ettt s bt e s st sebesese st s s e s e s et essss s s e s et esesessssesesesesnsnanasnas 21
manuell importierte CA-ZErtifIKAte ...........coeeerr ettt 120
MANUEH PAITEN ...ttt ettt ettt ettt et e bt e e et ese s ebess et ese et eteasetess et essasesessesetensetessesesenes 1M
MBNUEIIE ECC-MIGIATION......viieieieiececicieieieiet ettt s sttt s bbbt s s s s sssssesesesesene 116
manueller VerbindUNGSVEISUCK ..........oovvoviuieiiieeece ettt M
maximale Anzahl KOMTOrTSIGNATUTEN .......c.c.iuiiiiieieec et 130
maximale Dauer KOMFOTtSIGNAUIEN ..........cveueueieieieieieiee ettt s s 130
MAXIMAIE OFflIN@-DBUET ...ttt seseee 162
MEIN PIOFIl 1..eieeteeeeee ettt b ettt s e s et et e st s e s e s e s e s e e s es e s et eses s e s eseseseseseaseseses 154
MEIAUNGEN ...ttt sttt s bbb bbb e s s s st b bbb s bbb s s s s s e s e ses et et eseses s 52
MBNUSTITUKTUT ..ttt b e s s s s s bbbt s et e e s s e s s seseseseseseses 33
MiSSDraUCNSEIKENMUNGEN.......oiiitiiiiietete ettt ettt et s b b s st es b aesess s s sesenas 115
ERIDITOT ...ttt ettt b bt sesese s et e s e st es e s et e s e se s eseseseses e et sesesesesensseses 178
MODIIE HATAWAIE ...ttt s bbb st s s s sttt esesns 25
MOAUIL.......eeeieeeeeee ettt anas 125,165, 168, 172,177, 267, 274
MORNITOrING VON OPETATIONEN .....coviiiienieiieteeieteeeietete ettt ettt et st e e ese st e b e st ese st essenseseesessanseseesessensessesersensas 114
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ILOUSBOVET ... vttt se s tese s et esse st e e e e s e s e s e s et et et et e s e s s s s e e es e s es e s e s esese s et es et et s e s s e ssessassennsnnas 49
N

NAMENSAIENST ...ttt ettt ettt et s e s s st et et e s et s s s s e s e e e s sesese s et eseseseses s snssaeas 78
NAT KEEP-ANIVE-PIKETE ...ttt ettt ettt sesees 72
NAVIGAIONSIOGIK ...ttt b et s bt se e st s et senenenen 36
NAVIGATIONSSPAILE .ttt s sttt s s e s et et s s s s s ssssnsnsnnas 49
NETZKONMMEKEOT ...ttt et s st e s s e sttt s e e enssennsnnas 54
NetzSeitige EINSATZSZENATIEN ......eivuiuirieiiiicetete ettt ettt ettt ettt ettt sttt ettt b et bebe s 29
NETZWETKFENIGKEIT ..ottt sttt bbb s s s s s s nsnsnsnnas 29
INCTZWETKKBDE! ...ttt ettt e e e e et et e ae e e e e et et eeeeaeanesae et e tennesaeeneeaensenseeneeneennenns 30, 31
NetzZWerkKONTIQUIBTIONEN.......c.iiiicteicec ettt s ettt s bt s s s s s s s eee 62
LU | OO TSSOSO 185
NEUSTAIT AOS KONMMEKEOTS ...ttt et et te e et et et eeeeaeeaeeaeeeesseneeeueemeeseneeseeeseenseneesseeseeseensenaens 84, 86
nicht-qualifizierte elektronische Signatur (NONQES) .......c.coovoviviuiiieieieeceeee ettt 125
NOTMIAIDETTIED ...ttt ettt s et s et et es s s 32
NULZUNG HASN & URL ..ottt s st ns s s st esesesesns 72
0

0D ECtSYSTEMVETISION ...ttt ettt b et s s bbb e s esas e et sesesesese s s sesesesnsssnesesesas 217
OCSP-PIUTUNGEN ...ttt b et s e s s s et e s s e e s s e s esesese et esesesesene s s esesesesesenenes 83
OCSP-RESPONMET .......cuieieivtetetieiee ettt ettt ettt et ettt b et et et as s st e s et et e as s s s s esesesessas st et eses et sanas s eseseteseanananans 83
OFflINE-KONNEKIOT ...ttt sttt s ettt seseseseee 191
OFflINE-MOAUS. ..ottt ettt ettt ettt as et ae et et ns et ese s eteaseseseeeens 77,190, 211, 271
ONIINE-KONNMEKEOT ...ttt ettt b bbbt s st s s bbb s bbb s nsnsssnsesesesene 191
OPETAtION REAAVSD ...ttt ettt ettt s et b et et et s ae s b s e s et essssae s eseseseseanas s esesess 162
P

PAAES ...ttt ettt ettt ettt ettt et a et et ettt e e ettt et et et e ae bt et et et eaeas ettt et et nan st et esetens 129
PITING v veeieeietiieietet ettt et et et et st et et e et e s s essesees e s esses e et e s essese et e sassestase s esses e et e s e s s esees e s esses et e s ensene et e sentesenten 82
PAITINGVOTGANG ...ttt ettt ettt ettt es st b etk e st b et b et st bt e bt st eb et b et beb et st e st s ebens 112
PATAIIEL ... ettt ettt ettt ettt ettt ettt a et et et te et ete s et eas et et et et eae et etens et ens et etenretens 29
paralleler ANDINAUNGSMOGUS ........ovviuieiieicieieieieieieess sttt sttt s s s s s s s esnsnns 64
Parameter.......cccoeevevveeecieeeieene, 54, 64, 69, 72, 112,123, 124, 125, 164, 165, 167, 168, 171, 172, 176, 177, 205, 217
PArAMELEr CATAVETSION ......vieieieiececececectetetete ettt ettt et bbb bbbt s st s s s s s s e s e s bbb s s s s ssnsnssanaesesesne 217
Parameter des KartenterminaldienStes..........ccceueveieieirieiiiie ettt 105
PASSPIITASE ..ottt ettt ettt a b b et et a e s bbb s st b et et et e st s s et snsenes 98
PASSWOTL ...ttt ettt ettt a st sttt a s s e b e s e bbb bbb s s s s s as s e s e s e s e s e b et et s bbb s e s s e st s bbb s s s s 44, 46
PASSWOTT GMAEIN ...ttt ettt ettt s st se s s et e s et e s e et e s e s esesese s s esesesesens s et esesesanesenen 45
Passwort eines AdmINiStrators GNAEIMN .........coovviieieiirieeeeieeese ettt seseses s 135
PASSWOIT VEIGESSENMN ....eueeeeeeeeuetetetetetetsteesttsssesesesesssssesesesesesesesesesss e e esessaesssesesesesesesesesesessssssssssnsnssssssesesesesens 156
PASSWOTTANAEIUNG ...ttt ettt ettt s sttt s ettt s s s s s e b e s e b b et s s s aeas 47
PASSWOTTWECNSEI ...ttt bbb bbbt b et a bbb s s s s 46
PEM-ZETtIIKATE ...ttt ettt s ettt s bbb s s s 93
Performanceprotokoll............cccocoo....... 51,122, 123, 124, 125, 160, 164, 165, 166, 167, 168, 171, 172, 175, 176, 177
PTSONIICNES PASSWOIT ...ttt ettt b b s e s e 44,135
PRYSISCREN ZUGANG ..ttt sttt s bbbt s s st sesene 156
PIN-OPETAIONEN ....ooviivinieeieeietiieteteete ettt ettt e st ete st es s e st eteebessesaes e s esseseesesessesaasessessassasessensasaasensensasassansensases 82

© KoCo Connector GmbH 2024 Seite 252 von 289



Administratorhandbuch KoCoBox MED+, Version 5

Platzierung der SICRErReItSSIEGel........c.cuiuiiiieieiceiece ettt aeaeas 22
PIUS=SYMIDOL. ...ttt b ettt ettt ettt ettt es 51
POrt des KartenterMINQIS. .......c.c.iiiieieieieic ettt s bbb s s st senens 110
PIIMATE NTP SEIVET AGTBSSE ......vevvivieieiietetetceee ettt ettt et ettt s et et et eaess s e s et esessss b st esetesnss s s esesees 76
PTOGUKECOTE ...ttt e s et s s s ettt e s s s e s et et esesesee 109
PrOAUKEINTOIMAtIONEN.......oeieieceeeeeeeeeeeee ettt ettt et et ene et e sseseensete s enseneeresns 54,109
PTOGUKELOGO ...ttt ettt et b s e st s s st st se sttt eseses bbb s snssaens 49
PTOAUKEEY D/ -VETSION. .. ..eieieiiieietctc ettt ettt bt s st b bt ss bbb s e se e ss et s st essss s s sesesnsens 109
PIOTOCOITYPO ... sesees e eeeen s 165, 168, 172, 177
ProtOKOIErUNGSAIENSE ..........oeieeeeieieieieieiee ettt s 51,122, 123, 125, 180
ProtokollierungSKONTIQUIAION...........c.cuiuiiiieicececc ettt 169
Prifen von DOKUMENtENSIGNATUTEN........ccocveveveiieiiieieietetcie ettt se s an s s 125
PIUfUNGSNACNWEISE ...ttt bbbttt ettt ettt ettt ee 162
Q

QES-SIGNAtUNVEITANTN......cuivieiieetcec ettt ettt bbbt s s sneneeas 128, 129
qualifizierte elektronische SIGNAtUT (QES) .....ovoveviiieieieiecicieieie ettt st 125
R

RECNENZENITUM ...ttt ettt b et b bt s et s s b e s e se s e et esesebesese st s s e s et esesn s s s esesesens 14
REGISTTICIUNG ...ttt ettt b ettt e e bt st e e et e bt et et ent e bt s b et eneebesbe s eneebeebenteneebensenseneas 51,7
Reqistrierung am ZUGANGSAIENST ........ccvieiriiiiieeeecieie ettt ettt b e ss st s s s s sesesesesesnees 73
RIS TIOTUNGSSEIVET ....vevietiterietetet ettt et ettt et e st etesbe st esees e b essese et e sessesessessasseseasessassaseasessansasensessansasesensensases 80
REIOBA-FUNKLION ...ttt b sttt s st s e s s b et e sesn e s s s esesens 53
REIOBA-SYMDOL ...ttt ettt ettt ettt a et ettt et e s st et eseteananans 50
REMOLE-PIN-KT ODJEKLE. ......oceeeeieieieee ettt ettt ettt s et anaens 138
REQUEST TIMEOUL ...ttt ettt sttt b ettt b et b et b ettt eb et et eebens 173
RSO ..ttt h etk b e bttt b e bt e bt e bbbt e bt st e b bt e bt eh e et et e nbe e b e e st et e nbesbeebeens 86
RESSOUNCE RECOTAS ...ttt ettt s s s s s s s et e s e s et e s e s e s s s s s ssesssesssesesesesesesns 162
ROUTET .ttt ettt sttt e st s ate s bt e s bt e s bt e s bt e bt e bt e bt e bt e abeeatesaeesatesatesatesbeesbeenbeenses 14
ROULINGMOAUS INETANET........oiiiieieiecececectcee ettt et b bbb bbb s s s s s ssnsneneas 63
ROUTINGEADEIIE ...ttt ettt b bbb s s s s s s nsnsnsnsenas 62
RSA2048 ...ttt ettt h e b bttt et e ettt e et e et e e a b e satesate e bt e eh e e bt e b e e bt e bt et e e teeateenteeatesatena 94
RSA-SCRITSSEL ...ttt e s bbb bbb e sttt esssenenenas 95
RSA-ZETHTIKATE 1.ttt ettt s e b s e et es s sese s e et sesesenese et enas 116
S

SCNAASOIWAIE ...ttt ettt b ettt s bbbt e st s et bt e st s s b et ese s s s s bt e s anaes 16
Schlissel fOr PrOfUNGSNACAWEIS .........c.cveieiieiieieeee ettt sn e 58, 162
SChlisSelgenerierUNGSAIBNST.......cceveieieieiieiii ettt bbbt sesesenes 273, 282
SCNNIESTEIIEN. ...ttt 158, 160, 266, 269, 276
SCNTEIDTENIET ...ttt s ettt s bt s et bebese s e e s s s s sens 47
SCNMIFEKONVENTIONEN ..ottt sttt b bbbt s s sesesesne 7
SCNUIUNG ettt st s et s st et s s s s ARt s et et b s s st s s 15
SCRULZMABNARMEN ...ttt et b s s s s 15
SCRWETEQTAA ...ttt bbbttt ettt et s bbb e bbbt s et 37
SECONA-LOVEI-SUPPOTT ... .ottt ettt ettt ettt ettt ettt as st e s et et eaeas et et et et et eas s st et eseanananans 10
SEEP2SETT (INIST) oo eee e ee e ee s s e seeeee s e e s seeeeeseseseseaeeeseeeees e eee s see s seeseeseeseeseesseessseesesees 93, 94
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SECUME INTEMMET SEIVICO. ...uuivieieieieieteteie ettt ettt s et s st s s s e e nenenens 29, 63, 64
SEKUNAArE NTP SEIVET AQIESSE .....oevvveeiieiieieiete ettt ettt b bbb bt e s e s s b esesesess s esesesesesnannes 76
SRIDSEEOST .ottt e e et e et et e aa e et e et et et et e teeae e e aae e neaeennen 86, 185
SOMIBNTIK ettt e e et eete et e e e e a e ea e et e aeeaeeae et enteneeaeeaneeneeaeateeneeut et eeeaneanteneetenneaneaneeneenaennens 49, 52
SOQUENZNUIMITIEN ... eeteeeeeetetetetetesesesessses e eseseseseseseseseseseseseseseses s s e esesessaeseseseseseseseseseses s s se s essaeasssnssesesesesesesesns 83
SEIIEI (JIN REINE ) ettt ettt s s 29
SETIEIE ANDINAUNG ...ttt s sttt se sttt sesesns 54
SOTTCIMINMUMIMIET <.ttt et ettt et e et e e e et e et eeeaeeseseesseesaseesssseessseesasessaseessseessssessssesassesneesaseesansessnseesnseesnseessneens 27,120
SOIVICE DISCOVETY .ttt ettt ettt ettt sttt b e bbb et eb et bt st e st st b et b e bt st b et s b st st b et saeneneen 105
SEIVICE DISCOVETY POT ..o.iivietieiietiteteetet ettt ettt ettt et et se ettt e seete st et ese et e b essesaebe b essesaesesbessessesesbessessssassaseas 105
SEIVICE DISCOVETY TIMEOUL ...ocviitirieeietietiiettetest et ettete et et s te st esteseesesbeseesessesbeseesesesseseasessessesaasesessasansessassasassensaseas 105
SEIVICE DISCOVETY ZYKIUS....coeieiiiiieii ettt bbbttt b et se st s s sesessas s esesenas 105
SEIVICE TIMMIROUT ...ttt ettt ettt ettt et s et s b et e st et e st et e st et et et en e eb e s emteseeb et enteseeb e seneebeeseseneesessenseneenes 57
SESSION-TIMIEOUL. ...ttt ettt s e ettt e et et e et e s e e et et et eae s ese e eseneesesensesene s esenseseneseseneeseneesans 50
SGAD ettt et h e bt e bt e bt e bt e bt e bt et e et e en b e et e eateentesatesatenaes 168, 216, 273, 282
SHA 256-FINGETADATUCK........eitieiieieie ettt ettt eseses 92
Sichere ClientsysteManDINAUNG.......c.ccueuiiiiieeec ettt s et eeee 16
SICNETE VEIDINAUNG ...ttt s ettt es s s s 59
SICNETEN BEITIED ...ttt ettt ettt et et s s s s s e enenens 12
SHCNETNEIT. ...ttt ettt s bttt b sttt s et et e st senesenenetnes 178
SICNETNEITSADITAG ...ttt 155, 156
SicherheitsanforderUNGeN ...........covovoieviiieiietec et 6,15, 28, 59, 184
SICNETNEIESNINWEISE ...ttt ettt ettt et st en e s e te st et eneeaeesenea 12, 15, 44, 45
SICNETNEITSKONZEPT.......eceeeee ettt ettt ettt a e sttt t s e s sttt esnananaes 14
SICherNeItSMABNANMIEN......u ottt ettt s s s s 15
SICNETNEITSPIOTOKOIL ........eeieee ettt bbbt esesenas 51, 122, 155
Sicherheitsrelevante Fehlermeldungen der Fachmodule ..............couoiiiiiiiieee e 214
SicherheitSreleVante SZENEMIEN..........ccccvriiieeieeceicieie ettt bbbt b s s s s s sseens 178
SICNETNEITSSCNIOSS ...ttt s ettt s s s s s e 14
SICNETNEIESSCRTAUDEN ...ttt ettt ettt et eaeeaessenea 12, 15, 26, 28
SICNETNEITSSIEGEL ...ttt 14,15, 19, 21, 28, 60
sicherheitstechnisChe Veranderungen..........oviereirieieieieieiee et 185
SICNETNEITSVOTGADEN ...ttt ettt bbbt et s s aes 9
SHCNBIUNG ...ttt ettt bbb a st b e s b et s s st b e b et et e s e se s s et et e s e ae et s s e b et e an st b e s et eanananaes 15
SICheruNgSMABNGNMIEN .........ouiuiiiiieie ettt s et 14
SICNETUNGSVOTTICRTUNGEN ...ttt bbbt s s e st es b sene e e e 14
SIGNATUTABLEI S ZIP-ATCRIVS.....vviiieieieieiee ettt bbb bbbt ssnsesesesenes 147
SIANATUNAIENST ..ottt ettt ettt ettt b bbbt s st b e s e b et eses e bt sebesessss s s s e s et eanss s asesesas 125
SIGNAUMTICAEIINIE ..t 128, 159, 197, 198, 265, 287
SIGNATUTVATTANTEN ...ttt ettt b et e e b st et e st e b et et e st e b et ent e bt e be st entebeebenbeneebesseneeneas 128
SIGNATUIZEIEPUNKL ...ttt ettt ettt s et et ss bt s st ssanannaee 100
SIGNATUIZETTITIKAT ...ttt bbbt b et s bbbt s s s st ese s 100
SIGNEI-ZETETIKAE ...eeeeeeeee ettt b bbbt 118
STGMIBTOI <.ttt ettt ettt et et et e s et e s et e s ese s e s eneesea e s eseneesen e s esentesane et ese s eseneesese s eseneesene s et eneeseneanas 125
Signieren VON DOKUMENTEN.........ccooiiiiieieeieiiietetetctee ettt ettt a sttt s s s et s s s st eseseanas 125
SIS-VPN-KONZENITATOM-AGIESSE.......evttieieieee ettt ettt eseseaesesenenas 7
SMB RINZUFGGON ...ttt ettt s bbb bt s ettt s s seses s s s s eens 140
SIVICK XD oo e e es e s e s s e ee s e e s ee s eees e eee s ee s eee s see s ees e ee s eee s e s e eeereee 20
SOAP-PTOTOKOIN ...ttt bbbttt s st ses et s b b e s s s s s s s nesens 80
SPANNUNGSAUSTAIL ...ttt b et s bt s e es b sesesnne e s esenes 148
P BITPIOZESS ...eeteeeieeuteeete et e et e s ttesttetteteenseenseenseesseenseesseesseesseesbessseassasstenstanseanstensaenseenseenseenseenseenseenseensesnsesntesneennes 187
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StANAAIONE KONNMEKEOT ...ttt ettt a ettt a et et e s e eae s e e eaees et eseeaeenens 85
Standalone Mit [0GiSCREr TFEMMUNG .....c.oveuiiiiririiei ettt senas 191
SEANAAI0NE-SZONABIICN ...ttt ettt et et e e e et et et e eaeetesat et et esaeses et et essesaeeaeennensesaeans 191
StaNdard-DiSPIAYANSICRT .........ovviitciieiieeeete ettt ettt bbbttt ettt et teas 32
SEAPCISIGNATUT ...ttt ettt ettt b bttt s bbb e bt ea e s e bbb st et eae s es et s et esnae s s esetas 127
SEATTVEINGITEON .ttt ettt et e et e e et et et e eaeete s et et et eeaesas et et eesesaeeneeateesesnens 217
1Y £ (U LRSSt 33, 51
Status des KArteNtIMINAIS .....c.oouiieieeeieee ettt ettt e et et e e e et et st etesse s eneeresaenneneeaeas 110
SEATUS S VOTTTAUCIISTAUIMIS. ...veeveeeeeeeeeeteeeeeeeeeeeeeeee e eeeees et et eueeeeeeesseseeseeenesseesesseseeseesenseseeseeseeseseesessenssseeseeeesenens 54
SEATUS MANUEIT NAGTN ...ttt ettt ettt et e e ee et et e ee e et et e e eeeeeaeeaeenene m
StatUS VETWENAELEr ZOTTITIKATE ...ttt ettt ea et e e eaeneneeaea 120
SEATUSINTOTMBIIONEN ..ottt ettt et e et et e st et et ensensete s ensensese s esseeseaesens 32
SAEUSIRISTO ...ttt ettt et e ettt et et e ea e et e e et et et eeaesae et et e et e sae et et eeaesaeere et etenans 32
B TUS S RITE ettt ettt e e e e et e et e st e s eae e s et e s eateeenteeeatesaaae e et e e et e eat e e et e enattesantesaneesareesereennes 46, 49
SEATUSZRIIR ..ttt ettt ettt et et e et et e e et et e et et et et e et et et enteae et et et ea et et en e et e e ennens 59
SEOCKAOSE ..ttt ettt e e ettt e e e e e et e et e e eea e et e et et e eaeeae st et et e ea e et et et eeneeneereeteenennans 12
SEOCKEINEIZECI! ...ttt ettt et e et st et et e e e e s et et et e eaesaesas et et esaesaesaeeasensenes 8
STRUBTBULTONS ...ttt e e e e ettt e e e e e e et t et e e e e eessaataseesesessbaseseeeesssnaaseeeesssssnnees 12, 36
SERURTEICIMENTE ...ttt ettt ettt et a e et et e st e e e et et enteaeete s enseaeesenseneeaeesesseneeaessensns 24
STRUBTIMICNIU ...ttt ettt e e e e e e ettt e e e e e e e aaa et e eeseea e aaaseeeesssaasnaaseeeesssssssaaaeeeessssssnsaaeeesanans 24, 36
STOTUNGEN .ttt ettt s bt sttt ettt s bt e bt et e b e s bt e bt ese et e s bt e bt ebe e st e b e sbeebeemeemsensenseenaennens 18
SETAEUMIT2 SEIVET AT Tl oottt ettt ettt et ettt e e et et e e e ea e s et e st et essensens et eesensenseaesseneeneeaensans 76
Y (011 21172 30, 31
STTOMVETSOTGUIIG ..ttt ettt ettt ettt et s bt be e st et s bt e be e bt et et e ebeebeemt et e bt sbe e st estebesbeebeestenbenbeebeeneenteneen 40
SUPET-AAMUNISIIATON. ...ttt ettt ettt ettt b bttt s s et et eaes s st esesesesssessesesesesesnss s esesess 133
SUPPOTE .o ee e s e s s e e s e eees e ee s ee s e s se s ee s e ees e eee s e es e eeeree 28
SUPPOTHIAIL ..ttt ettt bbbt e e 27
SUPPOTETHOTINE 1.ttt ettt ettt ettt ettt ae st et et et et ean s et et et eseanananans 10
SUPPOTE-INSTANZEN ...ttt ettt ettt et s et a s bbb bt ss s s st s es e s et esssess s esesesessaes b sesesesesnasssasesenes 10
SYMIDOI ...ttt b bt s bbbt et ae et st b et e st s bt ese st seseseseanaes 52
SYMDOIK AES DISPIAYS ...ttt ettt et ettt et s ettt eae s ebe s esete et esesseseseesetensanas 33
SYSTRIM ..ttt b e s bt s bt e bt bt et e et e bt et e et e st e s at e s atesht e e bt e sbeesbe e bt e bt e bt ebeeateea 30, 31, 50
SyStemMINfOrMAtIONSAICNST......c.oiveiiiceeee ettt ettt ettt s et st et te s eseaserens 51,113
Systemprotokoll............cccevveiveeieveiiiiiee 51,122, 123, 124, 125, 160, 164, 165, 167, 168, 171, 172, 175, 176, 177
SYSTEMISTANT ...ttt ettt s bbbt e s bt e b