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Allgemeine Informationen

Dieses Administratorhandbuch beschreibt die KoCoBox MED+ inklusive ihrer Fachmodule und Dienste.
Es referiert auf die KoCoBox MED+, Version 4.

Die Ausfihrungen zum Konnektor' erldutern Einsatzumgebung, Installation, Konfigurationen und Bedienung
mittels Managementschnittstelle sowie die in diesem Zusammenhang einzuhaltenden Sicherheitsanfor-
derungen.

Semantik des Handbuchs

Zum Verdeutlichen wichtiger Aspekte und zur Steuerung der Aufmerksamkeit werden im Handbuch folgende
Icons verwendet:

Sicherheitshinweis Hinweis

&

/
N\

Tipp Stoérung

Fehlermeldung

Handlungsanweisung

vorhanden / in Ordnung Frage / Priifung

Sicherheitsgefahr Warnung

> OB X <@

Information

©CQ® =

' Der Konnektor setzt sich insgesamt aus dem Netzkonnektor (NK), dem Anwendungskonnektor (AK), den
Fachmodulen (FM) und der Security Module Card Konnektor (gSMC-K) zusammen. Ausfihrliche Informationen
dazu: [PP-0097], S. 9 und S. 11 sowie [PP-0098], S. 17 ff., ferner fur die Fachmodule: [TR-03154], S. 9 ff. sowie
[TR-03155], S. 9 ff.
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Schriftkonventionen
Bedeutungen:
m  Schmalschrift: im technischen Kontext Funktions- und Button-Bezeichnungen
B Halbfettschrift: Teiliberschrift
B Fettschrift: Hervorhebung
|

Kursivschrift.: Namen, Titel, Uberschriften, Pfadbeschreibungen oder Meldungstexte
(z.B. im Dialogfenster)

Courier New: Displaytext/Displaymeni der KoCoBox MED+

m elektronische Gesundheitskarte (eGK): wird eine Abkiirzung erstmals verwendet, steht sie in
Klammern neben dem vollstandigen, ausgeschriebenen Begriff; samtliche Abkiirzungen sind im
Abkiirzungsverzeichnis dokumentiert

Lesehinweis

Zum fachlich tieferen Verstandnis der Ausfilhrungen in diesem Handbuch kénnen Sie bei Bedarf wahrend der
Lektiire auch die im Literaturverzeichnis angegebenen Dokumente heranziehen. Auf diese wird stellenweise
in FuBnoten referiert.
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Lieferumfang

Die Verpackung der KoCoBox MED+ besteht aus einer rechteckigen Pappbox. Diese ist an der vorderen

Langsseite mit einem Verpackungssiegel sowie rechts daneben zusatzlich mit einem Sicherheitssiegel

verschlossen. Auf dieser Verpackung befinden sich zudem seitlich zwei Aufkleber zur Identifikation des
Gerats.?

o) Prifen Sie, ob die beiden Siegel der Verpackung® sowie das Paket insgesamt duRerlich unversehrt
sind, bevor Sie es 6ffnen.

@ Die Box muss die unten aufgelisteten Teile beinhalten.

Packen Sie den gesamten Inhalt aus und prifen Sie den Lieferumfang auf Vollstandigkeit:
m  KoCoBox MED+ (Konnektor)
m Steckernetzteil
m Allgemeine Gebrauchsanleitung
B 4 Gehdusefile (selbstklebend)

Verwenden/Installieren Sie bitte nur einen Konnektor, der von einem autorisierten Lieferanten
bereitgestellt wird.

Ist die Verpackung des Gerats dulRerlich beschadigt und / oder eines der aufgefiihrten Teile nicht
vorhanden oder beschadigt, kontaktieren Sie den Lieferanten. Nehmen Sie das Gerat nicht in
Betrieb!

Verwenden Sie nur vom Hersteller zugelassene Zubehérteile. Steckernetzteile mit abweichenden
Werten kdnnen das Gerdt beschadigen. Dadurch erlischt die Garantie!

Das Administratorhandbuch steht dem Service-Partner (Lieferanten) Gber das Service-Portal der
KoCo Connector GmbH (https://www.kococonnector.com) jeweils in der aktuellen Version zur
Verfiigung.

Der Service-Partner ist verpflichtet, diese dem Endkunden auf Anforderung bereit zu stellen.

Q@ &) > & &

N

Zur Optik der beiden Siegel auf der Verpackung sowie der beiden Aufkleber siehe das Kapitel Sicherheitssiegel
und Design.

3 Zur Optik der Sicherheitssiegel im originalen und manipulierten Zustand siehe das Kapitel Sicherheitssiegel und
Design.
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1 Einleitung

Der Konnektor (to connect = verbinden) hat im Rahmen der Nutzung der elektronischen Gesundheitskarte
(eGK) die Aufgabe, die sichere Verbindung zwischen dezentralen und zentralen Komponenten der
Telematikinfrastruktur (TI)* des Gesundheitswesens zu gewdhrleisten.

Dieses Administratorhandbuch® beschreibt die initiale sowie weiterfihrende Konfiguration der
KoCoBox MED+ zur sicheren Einbindung in die TI.

Die KoCoBox MED+ ist eine sogenannte ,Einbox-Losung’: Netz- und Anwendungskonnektor sowie die
Fachmodule (NK, AK, FM) sind in einer Box integriert. Die gSMC-K als Sicherheitsmodul des Konnektors ist
sicher mit dem NK und AK verbunden.® Der Bestandteil NK erfiillt die Sicherheitsfunktionen einer Firewall,
eines VPN-Clients sowie von Servern fir einen Zeitdienst, einen Namensdienst (Domain Name Server, DNS)
und einen DHCP-Dienst.

Der Konnektor muss sehr hohen Sicherheitsstandards Rechnung tragen. Die KoCoBox MED+’ erfiillt diese.
Insofern sind die Sicherheitsvorgaben mit besonderer Sorgfalt einzuhalten.

ausgeliefert. Diese sind nachfolgend beschrieben. Sofern Unterschiede zwischen den Generationen

Die KoCoBox MED+ wird in mehreren Hardwaregenerationen (G3-Konnektor, G4-Konnektor?®)
o
Q bestehen, sind diese explizit dargestellt.

Zielgruppe

Zielgruppe dieses Handbuchs sind die Administratoren der KoCoBox MED+. Administratoren sind vom
Besitzer der KoCoBox MED+ autorisierte, vertrauenswirdige und fachlich kompetente Personen, die das
Gerat uber die passwortgeschiitzte Managementschnittstelle konfigurieren und verwalten.

Eine nicht-autorisierte, nicht fachlich geschulte bzw. nicht vertrauenswiirdige Person darf die
KoCoBox MED+ aus Sicherheitsgriinden nicht administrieren!

Weitere Dokumente
Mit diesem Handbuch sind fir eine Einrichtung der vollstandigen Betriebsumgebung der KoCoBox MED+

weitere ergdnzende Dokumente wichtig:

B Fir die Konfiguration und Verwendung des Clientsystems durch den Arzt/Apotheker gilt die
Dokumentation des Clientsystemherstellers. Falls ein Signaturproxy zum Einsatz kommen soll, so gilt
dessen Dokumentation.

B Fir die Konfiguration und Verwendung der Kartenterminals gilt die Dokumentation des
Kartenterminal-Herstellers.

* Synonym auch: Produkte der Tl

Der besseren Lesbarkeit halber werden nur mannliche Formen verwendet.
5 Siehe [PP-0097], S. 13 ff.

7 Synonym auch nur Gerdt oder Konnektor genannt

8  Abgekirzt: G3, G4
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B Fir die Verwendung der in der Praxis einzusetzenden Karten (Betriebsstattenkarte SM-B und
Heilberufsausweis HBA) gelten die Informationen der herausgebenden Organisation der jeweiligen
Karte.

B Fir die Nutzung der Signaturfunktionalitat und der damit verbundenen Signatur- und
Verschliisselungsrichtlinien gelten die umgesetzten Anforderungen aus den gematik-
Implementierungsrichtlinien®. Entsprechende Hinweise sind der Benutzerdokumentation des
Clientsystems zu entnehmen.

Support
Fur die KoCoBox MED+ gibt es drei Support-Instanzen™
W First-Level-Support: Support-Hotline des Service-Partners™
B Second-Level-Support: Support-Instanz des Resellers bzw. des Clientsystem-Herstellers

m Third-Level-Support: Support des Herstellers, der KoCo Connector GmbH

°  betrifft [gemILF_PS], [gemILF_PS_NFDM, gemILF_PS_AMTS]

10 vereinfacht wird im Text nur der Begriff Support verwendet. Es wird vorausgesetzt, dass der Leser des
Administratorhandbuchs seinen zustandigen Support kennt.

" Synonym auch: Systempartner; Nutzern, die die KoCoBox MED+ im KoCo-Shop erworben haben, stehen die in
den auf der Webseite www.koco-shop.de im Bereich FAQ aufgefiihrten Support-Optionen zur Verfigung.
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2 Allgemeine Sicherheitshinweise

Lesen Sie vor Inbetriebnahme des Gerats dieses Administratorhandbuch sorgfaltig durch und
bewahren Sie es gut auf.

Der Bestell-/Lieferprozess sollte problemlos wie folgt abgelaufen sein: Bestellung des Konnektors
beim Service-Partner und Erhalt der Bestellnummer; Vereinbarung des Installationstermins und
Bestimmung eines Identifikationsverfahrens fir den Service-Techniker (z.B. PIN-Nummer,
Lichtbildausweis); Eintreffen des Service-Technikers beim Installationstermin mit dem Konnektor
sowie der entsprechenden Bestellnummer, Authentifizierung mittels vereinbartem
Identifikationsverfahren. Bei Unstimmigkeiten im Ablauf ist unverziglich der Service-Partner zu
kontaktieren.

Notieren Sie an einem geschitzten Ort die Seriennummer des Konnektors, um sie bei Verlust des
Gerdts, z.B. durch Diebstahl, fir den Support griffbereit zu haben. Diese finden Sie auf dem
Typenschild am Boden der Box sowie auf der Verpackung.

An einem geeigneten, geschitzten Ort sind die Vertragsnummer (ContractID) sowie die
Kontaktdaten des Zugangsdienstproviders (ZGDP) bereitzuhalten.

Halten Sie als Administrator die Authentisierungsinformationen und die Admin-PIN bzw. das Admin-
Passwort unbedingt geheim und geben sie diese niemals weiter.

Speichern Sie entsprechende Passworter niemals im Browser.
Beachten Sie bei spateren Wartungsaktivitdten immer das aktuelle Administratorhandbuch.
Beriicksichtigen Sie bei der Konfiguration das Betriebsfiihrungshandbuch.™

Achten Sie darauf, dass Sie generell vor Beginn der administrativen Tatigkeiten an der KoCoBox
MED+ den dafiir verwendeten Browser neu starten und den Zugang zum Konnektor als einzige
Sitzung ausfihren, um die Gefahr unerkannter Angriffe aus anderen Browsersitzungen zu
vermindern.

Fachmodule verwenden keine ECN Bits im IP V4 Header. Daher erfolgt kein Leaking von
Informationen. Bitte stellen Sie sicher, dass Anwendungen im LAN, die auf Bestandsnetze™ oder
Fachdienste zugreifen, ebenfalls keine ECN Bits benutzen.

Zur Verfigung gestellte Software-Updates fir die KoCoBox MED+ sind zeitnah einzuspielen, um stets
die aktuellen Versionen der Sicherheitstechnologien zu verwenden. Sicherheitsinformationen finden
Sie unter www.gematik.de, www.bundesnetzagentur.de, www.bsi.bund.de.

Verwenden Sie die KoCoBox MED+ nur fir den vorgesehenen Zweck.

Stellen Sie sicher, dass das Gerdt nur in einer zugriffsgeschitzten bzw. zugriffsbeschrankten
Umgebung eingesetzt wird.™

Ist eines / sind beide Siegel an der Verpackung duBerlich beschadigt, kontaktieren
Sie bitte Ihren Service-Partner. Nehmen Sie das Gerat bis zu dessen Freigabe nicht
in Betrieb!

Da der Konnektor bspw. den Import/Export der Konfigurationsdaten nicht personenbezogen/namentlich
protokolliert, etwaige Anderungen jedoch auf eine natiirliche Person zuriickzufiihren sein miissen, ist die
Dokumentation mittels Betriebsfiihrungshandbuch erforderlich.

Der Begriff ,Bestandsnetze” bezeichnet hierbei andere Anwendungen des Gesundheitswesens ohne Zugriff auf
Dienste der Tl in angeschlossenen Netzen des Gesundheitswesens (aAdG-NetG).

Zur Definition der zugriffsgeschitzten bzw. zugriffsbeschrankten Umgebung siehe das folgende Kapitel.
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Nehmen Sie die KoCoBox MED+ nur mit unverletzten Sicherheitssiegeln in Betrieb.™

Sind die Sicherheitsschrauben am Boden des Gerdts gelost oder fehlen diese, so nehmen Sie das
Gerdt nicht in Betrieb. Kontaktieren Sie bitte umgehend lhren Service-Partner.

SchlieBen Sie das Gerat ausschlieBlich an eine vorschriftsmaRig installierte Steckdose an und achten
Sie auf seinen sicheren Stand.

Beachten Sie beim Anschluss an das Stromnetz die Anschlusswerte und verlegen Sie die Netz- und
CAT53-Kabel unfallsicher.

Zum Netzanschluss dieses Gerates ist eine geprifte Leitung mit einem zuldssigen Nennstrom von
mindestens 6 Ampere zu verwenden.

Offnen Sie niemals das Gehduse der KoCoBox MED+.

Sorgen Sie dafir, dass die Liftungsschlitze ausreichend Abstand zu Umbauten haben und niemals
abgedeckt sind.

Es dirfen niemals durch die Liftungsschlitze Gegenstande oder Fliissigkeiten in das Gerat gelangen.
Dies kénnte Fehlfunktionen des Konnektors oder einen Brand auslésen.

Schitzen Sie das Gerdt vor extremen Temperaturschwankungen.

Bedienen Sie die Steuer-Buttons des Gerats nicht mit Woll- oder Lederhandschuhen. Dies kann zu
Funktionsstorungen fihren.

Sofern Sie wahrend des Betriebs des Konnektors Meldungen bekommen, die Sie im Rahmen Ihrer
Tatigkeit nicht erwarten, kdnnte dies auf eine Manipulation hindeuten. Kontaktieren Sie
sicherheitshalber Ihren Support.

Fhren Sie vor der Weitergabe der KoCoBox MED+ an einen anderen Betriebsstatten-
verantwortlichen einen Werksreset aus. Sollte dieser fehlschlagen, ist der Konnektor auszutauschen
und an den Hersteller zuriickzufihren.

Priafen Sie die Unversehrtheit von Kartenterminals, bevor Sie sie im Netzwerk mit der KoCoBox
MED+ verbinden. Verwenden Sie ausschlieBlich Gerate mit unverletzten Sicherheitssiegeln.
Weiterfihrende Information zu Aussehen und Position der Siegel finden Sie in der Dokumentation
der Kartenterminals.

Wenden Sie sich bei allen Fragen, die den sicheren Betrieb oder die Vertrauenswirdigkeit der
KoCoBox MED+ betreffen, an lhren Support.

Fur den Fall, dass Sie vom Hersteller oder Ihrem Support telefonisch oder per E-Mail Sicherheits-
hinweise bekommen oder Gber eine Kompromittierung der Tl informiert werden, folgen Sie bitte
unverziglich den Anweisungen!

Versichern Sie sich bei entsprechenden Anrufen oder E-Mails dabei auf geeignete Weise, dass es sich
tatsachlich um den Hersteller bzw. lhren Support handelt (z.B. durch Namensnennung eines Ihnen
bekannten Mitarbeiters oder mittels telefonischen Rickrufs Ihrerseits).

Beachten Sie sorgfaltig die speziellen Sicherheitshinweise in den folgenden Abschnitten.

15

Bitte beachten Sie: Es muss sich dabei ausschlieRlich um das im Abschnitt Sicherheitssiegel und Design
beschriebene und dargestellte Sicherheitssiegel - und kein anderes - handeln. Die beiden Sicherheitssiegel der
Box mussen regelmdlig auf ihre Integritat Gberpraft werden.
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3 Sicherheitsziele fir den Einsatz der KoCoBox MED+

Das folgende Kapitel beschreibt ausfihrlich die Rahmenbedingungen, unter denen die KoCoBox MED+ - etwa
in der Arztpraxis oder in der Apotheke - eingesetzt werden darf und dabei die vorgegebenen Sicherheitsziele
erfallt.

Es gliedert sich in die Beschreibung

B der sicheren Einsatzumgebung (Wie muss der Raum, in dem das Gerat aufgestellt wird, vor
Zugriffen Unbefugter geschitzt sein?),

m  der sicheren Clientsystemanbindung (Welche Sicherheitsstandards muss die IT-Umgebung/missen
die IT-Systeme erfiillen, an die der Konnektor angeschlossen ist?),

B sowie der sicheren Ersatzverfahren (Wie kann der Praxisbetrieb auf sichere Art und Weise
aufrechterhalten werden, etwa bei Ausfall der TI?).
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3.1 Sichere Einsatzumgebung

Die KoCoBox MED+ - sowie die Netzwerkkomponenten Switch und Internet Access Gateway (IAG), z.B.
Router mit DSL-/Kabelmodem - darf gemaR Sicherheitskonzept nur in einem zugriffsgeschiitzten oder
zugriffsbeschrankten Bereich eingesetzt werden.

Zugriffsschutz

Der zugriffsgeschiitzte Bereich muss den physischen Schutz des Gerats gegen Angreifer mit hohem
Angriffspotenzial” gewahrleisten und den unberechtigten Zugang wéhrend der aktiven Datenverarbeitung
im Konnektor verhindern®: Erfolgt dennoch ein unberechtigter physischer Zugriff auf das Gerat, muss dieser
erkannt werden. Zugang zu dieser sicheren Einsatzumgebung haben nur die Arzte / Apotheker und
autorisierte Personen (z.B. das Fachpersonal).

Beispiele fir diesen zugriffsgeschiitzten Bereich sind:

B ein Rechenzentrum oder abschlielbare Rdume, in denen sich weitere schiitzenswerte Giter, wie
die Praxis-EDV, verschreibungspflichtige Medikamente, die unter das Betdubungsmittelgesetz
fallen, sowie medizintechnische Gerdte, Formulare, Praxisstempel usw. befinden kénnen

m ein verschlieBbarer Schrank oder ein gesichertes Behdltnis (z.B. ein im Boden oder an der Wand
verankerter Metallkasten mit Sicherheitsschloss)

o) Die Reglementierung erfolgt bspw. mittels Hinweisschilds (z.B. £intritt fir Unbefugte nicht gestattet!)
und Tarschloss.

Diese SicherungsmaBBnahmen miissen den Zugriff auf das Gerat durch nicht-autorisierte Personen
¢ verhindern.”

Uberwachung

Das Gerat sollte in seiner geschitzten Einsatzumgebung durch weitere organisatorische und technische
MaBnahmen gesichert werden, wie z.B. (wenn vorhanden) eine Alarmanlage, Sicherheitsschlésser,
Fenstergitter.

Fur die Uberwachung sémtlicher SchutzmaBnahmen ist ein eindeutig identifizierbarer Verantwortlicher (mit
Vertreter) zu bestimmen, der sich zuverldssig und regelmal3ig um diese Aufgabe kiimmert. Hierbei prift er
zum Beispiel die Funktionsfahigkeit der technischen Sicherungsvorrichtungen, kontrolliert den Raum, in dem
sich das Gerat befindet, priift die Rdaume auf Einbruch sowie die Sicherheitssiegel der KoCoBox MED+ auf
Unversehrtheit.

6 vgl. [gemSpec_Kon], S. 527
7" Diesen Personen wird eine hohe Motivation unterstellt, die TI zu kompromittieren.
® In der Regel findet die Datenverarbeitung in den Offnungszeiten z.B. der Arztpraxis oder der Apotheke statt.

' Die konkreten Mallnahmen dafiir hangen von den individuellen Gegebenheiten vor Ort ab, der Service-Partner
kann hierfar entsprechende Hinweise geben.
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Sicherheitshinweise

Y

Zusammenfassend sind zur sicheren Inbetriebnahme und fur den sicheren Betrieb der KoCoBox
MED+ folgende Sicherheitsanforderungen zu erfillen:

Die KoCoBox MED+ kommt nur in einer Umgebung zum Einsatz, die laut Definition
zugriffsgeschiitzt bzw. zugriffsbeschrankt ist.

Es ist sichergestellt, dass nur der Endkunde bzw. von ihm autorisierte Personen Zugriff haben.

Der Endkunde sorgt dafiir, dass administrative Tatigkeiten immer in Ubereinstimmung mit dem
vorliegenden Handbuch (aktuelle Version) und von autorisierten, vertrauenswiirdigen und
ausgebildeten Administratoren durchgefiihrt werden.

Die Administratoren halten Authentisierungsinformationen und -token geheim bzw. geben diese
nicht weiter (z.B. PIN bzw. Passwort oder Schliissel-Token).

PINs oder Passworter werden nicht im Webbrowser gespeichert.

Die gesamte Einsatzumgebung ist durch organisatorische und technische MalBnahmen zu
schitzen.

Sofern sich ein Unbefugter widerrechtlichen Zugang / Zugriff verschafft und / oder das Gerat
gestohlen wurde, wird dies unverziglich erkannt.

Eine Manipulation der KoCoBox MED+, indiziert durch ein gebrochenes Sicherheitssiegel und / oder
zerstorte Sicherheitsschrauben, wird sofort sicher erkannt.?°

Es ist ein eindeutig identifizierbarer Verantwortlicher benannt, der das fehlerfreie Funktionieren
aller Sicherheitsmallnahmen zuverlassig iberwacht.

Falls der Konnektor manipuliert oder gestohlen wurde, ist unverziglich der Service-Partner zu
informieren und dabei die Seriennummer (SN) des Gerats zu ibermitteln.

§~/7 Wir empfehlen weitere MaRnahmen zur Sicherung der KoCoBox MED+:

Anschluss der KoCoBox MED+ mittels Kensington-Schloss an eine Verankerung vor Ort

regelmafige Information / Schulung des Endkunden und seines (Fach-)Personals in der
sorgfaltigen Beachtung der raumlichen und organisatorischen SchutzmaBBnahmen

2 per Konnektor ist als Tischgerat konzipiert und sollte, im Rahmen der Beweglichkeit von Spannungsversorgung
und Netzwerkanschlissen, fir eine Inspektion angehoben und seitlich gedreht werden koénnen. Dies ist
besonders beim Einstellen in ein Rack zu bericksichtigen. Die Sichtprifung von Sicherheitssiegel, Gerateetikett
und Verschraubung erfolgt durch Anheben bzw. seitliches Drehen des Konnektors um bis zu 90°.

© KoCo Connector GmbH 2022 Seite 14 von 268



Administratorhandbuch KoCoBox MED+, Version 4

3.2 Sichere Clientsystemanbindung

Bei der Einbindung der KoCoBox MED+ in das lokale Netz muss sichergestellt sein, dass das Gerat das
Clientsystem / die Clientsysteme des Arztes / Apothekers - z.B. das Praxisverwaltungssystem (PVS),
Arztinformationssystem (AIS) oder das Apothekenverwaltungssystem (AVS) - korrekt, d.h. auf sichere Art
und Weise nutzt.”!

Y

Prifen Sie jeweils, ob es sich beim anzubindenden Clientsystem / den anzubindenden
Clientsystemen jeweils um ein sicheres Produkt handelt, das durch die gematik fur den Einsatz in
der Telematikinfrastruktur bestatigt wurde.?

Stellen Sie sicher, dass es in sicherer Art und Weise administriert wird (z.B. mittels geschitztem
Passwort und PIN).

Achten Sie sorgsam darauf, dass keine Schadsoftware auf das Clientsystem / die Clientsysteme
(oder ggf. andere IT-Systeme im LAN) aufgebracht werden, z.B. beim Einspielen von ausfiihrbaren
Dateien per Laufwerk oder USB-Stick oder durch Offnen von E-Mail-Anhangen).

Stellen Sie durch entsprechende Konfigurationen in der Managementschnittstelle der KoCoBox
MED+ sicher, dass das Clientsystem / die Clientsysteme nicht oder nur auf sichere Art und Weise
mit dem Internet verbunden sind - wie etwa durch Nutzung des Sicheren Internet Service (SIS).

Vergewissern Sie sich, dass es sich bei der verwendeten Version des Konnektors um eine
zugelassene Version handelt. Der Konnektor stellt dem Clientsystem seine Versionsinformation
mit Hilfe der Datei connector.sds zur Verfiigung. Kontaktieren Sie Ihren Clientsystem-Hersteller,
wie Sie in der Clientsystem-Software diese Information erhalten konnen.? Priifen Sie die
erhaltenen Informationen gegen die, die Sie im Gematik-Fachportal unter
https://fachportal.gematik.de/zulassungen/online-produktivbetrieb/ aufgelistet finden. Wahlen
Sie hierzu den Produkttyp Konnektor und den Status zugelassen aus. In der Ergebnisliste muss die
KoCoBox MED+ mit den Informationen Produktversionund Produkttypversion vorliegen. Diese
missen mit den aus dem Konnektor ausgelesenen Informationen iibereinstimmen. Sollte dies
nicht der Fall sein, nehmen Sie den Konnektor nicht in Betrieb und wenden sich umgehend an
lhren Service-Partner.

Beachten Sie, dass bei Verwendung des SIS Angriffe aus dem Internet nicht ausgeschlossen werden
kénnen. Sorgen Sie daher im Praxisnetz fir eine stets aktuell gehaltene Absicherung der
genutzten Clientsysteme, z.B. mittels Systemupdates und Virenscannern, sowie die Verwendung
sicherer Grundeinstellungen und Zugangsdaten der entsprechenden Arbeitsstationen.

21 @enerell liegt die Verantwortung fir die Sicherheit der Clientsysteme sowohl beim Endkunden als auch beim
Hersteller des Clientsystems. Er muss sein Produkt nach dem aktuellen Stand der Technik und so gestaltet
haben, dass es den Konnektor fiir Dienste gemaR § 291a SBG V korrekt aufruft. Vgl. [PP-0097], S. 55 und S. 57 f.
bzw. [PP-0098], S. 97 und S. 100 f.

2 Die genauere Beschreibung eines sicheren Clientsystems findet sich in [PP-0098], S. 108 sowie die Liste der
bestatigten Clientsysteme unter https://fachportal.gematik.de/service/konnektorsimulator-fuer-
primaersysteme/liste-der-bestaetigten-primaersysteme/

2 Dies beinhaltet die Informationen ProductName, FWVersion, HWVersion, und ProductTypeVersion.
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3.3 Sichere Ersatzverfahren

Es besteht die Mdglichkeit, dass die Telematikinfrastruktur oder Teile davon ganz oder teilweise ausfallen
oder auch Schwachen in den verwendeten kryptographischen Algorithmen, die eine zentrale
Sicherheitsfunktion erfullen, bekannt werden.?

® Informieren Sie den Endkunden sowie gaf. das Fachpersonal dariber, dass der Konnektor nur noch
offline genutzt wird; die eGK kann weiterhin ausgelesen werden. Onlinedienste wie zum Beispiel
der Abgleich der Versichertenstammdaten (VSDM) oder SIS sind nicht verfigbar.

B Halten Sie gegebenenfalls ein mobiles Kartenterminal in Reserve. Die Datensatze kdnnen dariber
per Batch-Verfahren ins Clientsystem eingelesen werden.

m Der Arzt soll die Behandlung der Patienten (und eventuelle Anderungen der
Versichertenstammdaten) auf Papier dokumentieren und die Daten nach der Wiederherstellung
des sachgerechten Betriebs nachtragen.

% Siehe [PP-0097], S. 58
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4 Allgemeines zur KoCoBox MED+

4.1 Technische Daten und Betriebsbedingungen

Die KoCoBox MED+ wird in zwei verschiedenen Hardwaregenerationen (G3 und G4) ausgeliefert. Beide
weisen die gleiche Funktionalitat auf. Unterschiede in den technischen Daten stellt die nachfolgende
Ubersicht dar.

KoCoBox MED+ G3 KoCoBox MED+ G4
Abmessungen 220 x 165 x 50 mm 130 x 130 x 42 mm
(B xTxH)
Gehdusematerial Acrylnitril-Butadien-Styrol (ABS) Pulverbeschichteter Aluminiumdruckguss
Masse ca.580¢ a.592¢
Display Grafik-Display mit 128 x 64 Pixeln und | Grafik-Display RGB mit 320 x 240 Pixeln
1,7 Zoll Bildschirmdiagonale und 2 Zoll Bildschirmdiagonale
Bedienelemente sechs kapazitive Sensoren Keypad mit sechs Feldern
Hauptprozessor i.MX6 Quad (NXP) i.MX8 QuadMax (NXP)
Arbeitsspeicher 2 GByte DDR3 8 GByte DDR4
Festspeicher 4 MByte Boot-NOR-Flash 10 GByte eMMC-Flash
2 GByte eMMC-Flash

Tabelle 1: Technische Daten der KoCoBox MED+

@ Die KoCoBox MED+ besitzt keinen On-/0ff-Schalter. Das Gerdt wird durch den Anschluss an das
Stromnetz eingeschaltet.

Das Gerat ist fir den Einsatz unter Umgebungsbedingungen vorgesehen, wie sie in Biro- und
@ Praxisraumen herrschen: Sie sollten trocken, sauber und weitgehend staubfrei sein.

Die KoCoBox MED+ sollte zudem auf einem erschitterungsfreien, ebenen Untergrund stehen.

Dies vermeidet technische Stérungen und gewadhrleistet den sicheren Einsatz der KoCoBox MED+.

B Betriebstemperatur: Zimmertemperatur (empfohlen):
Temperaturspanne von 5° bis 40° C

maximal 90% relative Luftfeuchtigkeit,

" Luftfeuchtigkeit nicht kondensierend

leicht angefeuchtetes antistatisches, fusselfreies Tuch,
keine flissigen, gasférmigen oder leicht entflammbaren Reinigungsmittel
keine Sprays, Scheuermittel, Alkohol oder Polituren

m Pflege:
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4.2 Sicherheitssiegel und Design

Die Verpackung der KoCoBox MED+ ist mit einem runden, transparenten Verpackungssiegel verschlossen.
Zudem befindet sich daneben ein Sicherheitssiegel (siehe unten). An der rechten Seite gibt es zwei
Verpackungsaufkleber mit der Seriennummer sowie mit Barcodes.

Abbildung 1: Gerdteverpackung mit Siegeln und Abbildung 2: Gerateverpackung mit Siegeln und
Verpackungsaufklebern (G3) Verpackungsaufklebern (G4)

kococonnecTor

Abbildung 3: Verpackungssiegel der KoCoBox MED+

Der Durchmesser des Verpackungssiegels (G3 und G4-Konnektor) betragt 3,7 cm.
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Dariiber hinaus befinden sich seitlich auf der Verpackung zwei Aufkleber zur Identifikation des Gerats.

Ein Aufkleber zeigt die Seriennummer des Gerats, WAN und LAN-Adresse sowie das Feld SMC-K exp:.
Das darin angezeigte Datum entspricht dem Ablaufdatum der fiir den Zugang zur Telematik-Infrastruktur
bendtigten Zertifikate.

Das Mal des Aufklebers (G3 und G4-Konnektor) ist: Breite 51 mm, Hohe 32 mm.

KoCoBox MED+ KoCoBox MED+ unrnds hav
KoCo Connector GmbH  KOCO bOX KoCo Connector GmbH ~ RNULU§, UUA
Ser:  8027688358000000000 . = Ser:8027600364000000000 . £
LAN: 00-25-F4-00-00-00 Lt LAN: 00-25-F4-04-02-D9 =
WAN: 00-25-F4-00-00-00 2 WAN: 00-25-F4-04-02-D8 i
SMC-K exp: 31.12.2022 " Z SMC-K exp:31.12.20** 5
UBG2358--D/** . E 8 P ﬁ 2
=
12V ===max. 2A BECOM 12V=== max 2A
@-@-@ c € B it's possible. H_@ C €
Produced by BECOM Electronics GmbH
Abbildung 4: Verpackungsaufkleber mit Abbildung 5: Verpackungsaufkleber mit
Seriennummer (G3) Seriennummer (G4)

Der zweite Verpackungsaufkleber enthalt Barcodes fiir die Seriennummer sowie die WAN- und LAN-MAC-
Adresse.

Das Mal$ des Aufklebers (G3 und G4-Konnektor) ist: Breite 51 mm, Hohe 32 mm.

Seriennummer: Seriennummer:

VT TARTTE AL R L IIII|I 00RO 00 R
8027688358000000000 8027600364000000000
LAN-MAC-Adresse: LAN-MAC-Adresse:
AL T TR (LRI AR R R TR
00-25-F4-00-00-00 00-25-F4-04-02-D9
WAN-MAC-Adresse: WAN-MAC-Adresse:
AL LT T TN OO RO
00-25-F4-00-00-00 Y. 00-25-F4-04-02-D8
Abbildung 6: Verpackungsaufkleber mit Abbildung 7: Verpackungsaufkleber mit
Barcodes (G3) Barcodes (G4)
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Daneben ist die KoCoBox MED+ selbst durch zwei identische Sicherheitssiegel geschiitzt. Diese haben ein
Hologramm, sodass sie nur sehr schwer zu kopieren sind.

Die folgenden Abbildungen zeigen das Sicherheitssiegel fur die KoCoBox MED+ (und ihre Verpackung) im
originalen bzw. manipulierten Zustand.

Kococonnector

Abbildung 8: Optik des Sicherheitssiegels Abbildung 9: Ansicht nach Manipulation (G3)
im Originalzustand (G3)

KOCOCOI'IHGCTOI’ KOCOCOHHGCTOT

- HEALTH - COMPANY s Hob AT HL - 7O Gl P_A N Y

Abbildung 10: Optik des Sicherheitssiegels im Abbildung 11: Ansicht nach Manipulation (G4)
Originalzustand (G4)

Die MaRe des Sicherheitssiegels am Geréat sind
® 30 x 15 mm fir die KoCoBox MED+ (G3-Konnektor),
m 32 x 13,5 mm fir die KoCoBox MED+ (G4-Konnektor).

Sofern Sie nach Sichtprifung eine Manipulation an einem oder beiden Sicherheitssiegeln der
(V) KoCoBox MED+ feststellen, nehmen Sie das Gerdt nicht in Betrieb und informieren Sie unverziglich
Ihren Support.

© KoCo Connector GmbH 2022 Seite 20 von 268



Administratorhandbuch KoCoBox MED+, Version 4

Platzierung der Sicherheitssiegel KoCoBox MED+ G3

)
®

(C/
©)

— ‘ Koto8box
1 \+\/

Abbildung 12: KoCoBox MED+ (G3) - Seitenansicht rechts mit Sicherheitssiegel

1 Front mit Display und Steuer-Buttons 2 Luftungsschlitze 3 Sicherheitssiegel rechts

Von vorn betrachtet klebt ein Sicherheitssiegel mittig auf der Trennlinie zwischen Gehauseunter- und
Gehduseoberteil, jeweils in der Mitte an beiden Seiten.

2 g Kowoghox
| | oCo Connector
KoC "E : @

Abbildung 13: KoCoBox MED+ G3 - Seitenansicht links mit Sicherheitssiegel

1 Luftungsschlitze 2 Sicherheitssiegel links

© KoCo Connector GmbH 2022 Seite 21 von 268



Administratorhandbuch KoCoBox MED+, Version 4

Platzierung der Sicherheitssiegel KoCoBox MED+ G4

KoCoBox MED+ 11:40
A

Kocod box

KoCo Connector

Abbildung 14: KoCoBox MED+ (G4) Ansicht rechts mit Sicherheitssiegel

1 Front mit Display und Steuer-Buttons 2 Sicherheitssiegel rechts

Von vorn betrachtet klebt ein Sicherheitssiegel mittig in einer Mulde zwischen Gehduseunter- und
Gehduseoberteil, jeweils in der Mitte an beiden Seiten.

=

= K0Co§ boX

Abbildung 15: KoCoBox MED+ (G4) Ansicht links mit Sicherheitssiegel

1 Sicherheitssiegel links 2 Front mit Display und Steuer-Buttons
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Steuerelemente

1

Abbildung 16: Front der KoCoBox MED+ (G3) mit Display und Steuer-Buttons

Display

2

Steuer-Buttons zur Navigation im Steuermeni

/"\\ oben: um jeweils eine Zeile nach oben navigieren

N\ unten:um jeweils eine Zeile nach unten navigieren

Abbildung 17: Front der KoCoBox MED+ (G4) mit Display und Steuer-Buttons

< > links / rechts: zwischen menu-externen kritischen Fehlerzustandsmeldungen navigieren

3

4

5

© KoCo Connector GmbH 2022

Button OK: Bestatigen einer Auswahl / Hauptmeni 6ffnen/ Untermeni 6ffnen bzw. Befehl

bestatigen

Button Abbrechen: Auswahl abbrechen / Meni schlieBen bzw. zum vorherigen Mentpunkt oder zur
vorherigen Ansicht zuriickgehen

Logo
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Anschlisse

- W o
- | -
1 3 4

Abbildung 18: Riickseite der KoCoBox MED+ (G3) mit Anschliissen

[
LAN =k
12V

3 4

Abbildung 19: Rickseite der KoCoBox MED+ (G4) mit Anschlissen

1 Kensington Lock: fir Kensington-Schloss, Diebstahlsicherung fiir mobile Hardware

WAN: 10 / 100 / 1000 Base-T Gigabit Ethernet (RJ-45 Connector)
zum Anschluss an einen Router mit DSL-/Kabelmodem

LAN: 10 / 100 / 1000 Base-T Gigabit Ethernet (RJ-45 Connector)

Stromanschluss (Spannungsversorgung)

W (N
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Unterseite

Abbildung 20: Bodenansicht der KoCoBox MED+ (G3)

3 Sicherheitssiegel
N
¢

Seriennummer:
(LI AT
802/688358000002712

A

O T
002109

LAN-M/
1L
00-25-F4-
WANMAC Adresse:
TR0 O RO
00.25F4.0021-C8

st Kot0fhox

Ser: BU2768E358000002712 B
LA 00-25-F4-0021-C9 -
WAN.0025.F4.0021.C8 2
UBG2558-A00 o
v = nacan (R 3

©—90 (€= |

oty oM Excrin BEoM

KoCoBox MED+ wocobh
KoCo Connectar GmbH  KOCO § H0X
Ser 8027600364000000000

LAN: 00-25-F4-04-02-D8 2
WAN, 00-25-F4-04-02-DB =
SMC-K expr31.12.20™

1VETE max 24 G P emai]
80 (¢ g

DMS-LS01

MADE IN AUSTRIA

Seriennummer:

i
NI
12760

80:

[T
000

0384000000¢

LAN-MAC-Adresse:
U IRUTET TR LT

5-F4-04-02-D9

e

dresse:

Typenschild und Aufkleber mit Barcode

2

4

Abbildung 21: Bodenansicht der KoCoBox MED+ (G4)

GummifiRe

Schraublocher mit Sicherheitsschrauben

Verwenden Sie die GummififRe zum sicheren Aufstellen des Geréts.
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Typenschild

KoCoBox MED+

KoCo Connector GmbH KOCO} bOX
Ser:  8027688358000000000 "
LAN: Q0-25-F4-00-00-00 -
WAN: 00-25-F4-00-00-00
SMC-K exp: 31.12.2022
UBG2358--D/**

12V ===max. 2A /|_:F

MADE IN AUSTRIA

®—9-0 Ccam PECOM

Produced by BECOM Electronics GmbH

Abbildung 22: Typenschild am Boden der KoCoBox MED+ (G3)

KoCoBox MED+ ,,,,,.ndE, ks
KoCo Connector GmbH '\U\-Uj, UUA
Ser:8027600364000000000 . %
LAN: 00-25-F4-04-02-D9 0
WAN: 00-25-F4-04-02-D8 j 3
SMC-K exp:31.12.20** £
DMS-LS01 §
12V=== max. 2A G £
AD\\NTECH
@—8—EF ¢ E

Abbildung 23: Typenschild am Boden der KoCoBox MED+ (G4)

Ein Aufkleber zeigt die Seriennummer des Gerats, WAN und LAN-Adresse sowie das Feld SMC-K exp. Das
darin angezeigte Datum entspricht dem Ablaufdatum der fir den Zugang zur Telematik-Infrastruktur
bendtigten Zertifikate.

Die MaBe des Typenschildes sind Breite: 51 mm, Hohe: 32 mm.

Halten Sie zur Authentisierung im Supportfall die Vertragsnummer (ContractiD) an einem
geeigneten, geschitzten Ort bereit.

Notieren Sie an einer geeigneten Stelle die auf dem Typenschild aufgedruckte Seriennummer (Ser)
v ) des Gerats fir den Supportfall/die Registrierung und informieren Sie weitere autorisierte Personen
(z.B. das Fachpersonal) dartber.
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5 Sicherer Anschluss der KoCoBox MED+

Bevor Sie den Konnektor vor Ort anschlieBen, versichern Sie sich der Integritat der
KoCoBox MED+ sowie samtlicher fir ihren sicheren Einsatz geforderten Voraussetzungen.

Integritatspriifung

§ Untersuchen Sie sorgfaltig:

m ob Verpackungssiegel sowie Sicherheitssiegel auf der Verpackung der KoCoBox MED+ (in Form einer
Pappbox) sowie samtliche Bestandteile des Lieferumfangs intakt sind;*

B ob die Sicherheitsschrauben, mit denen das Gehduse der KoCoBox MED+ verschraubt ist, intakt sind;

B ob die beiden Sicherheitssiegel an der KoCoBox MED+ exakt der oben dargestellten Abbildung
entsprechen, es muss sich nach intensiver augenscheinlicher Prifung jeweils genau um diese
Sicherheitssiegel handeln - und keine anderen;

B ob beide Sicherheitssiegel unbeschadigt sind: Sie dirfen nach genauer augenscheinlicher und
haptischer Priifung (Hologramm und Oberflache) weder zerschnitten noch zerkratzt oder geknittert
sein und somit absolut keine Anzeichen von Manipulation aufweisen;

B ob das Typenschild der KoCoBox MED+ unbeschadigt ist und exakt der Abbildung entspricht; es darf
nach augenscheinlicher und haptischer Priifung weder zerkratzt noch geknittert sein oder Locher
verdecken und somit keine Anzeichen von Manipulation haben;

m ob nur die beiden Sicherheitssiegel und das Typenschild - und keine weiteren Applikationen - auf
der KoCoBox MED+ angebracht sowie keine Locher, Kratzer oder sonstigen Beschadigungen
festzustellen sind;

® ob die raumlichen und organisatorischen Sicherheitsanforderungen an die Einsatzumgebung der
KoCoBox MED+ erfiillt sind;

Nur wenn Sie bei der Integritatsprifung zum Ergebnis kommen, dass keine Manipulation vorliegt,
\/ durfen Sie das Gerdt in Betrieb nehmen.

Bei Zweifeln an der Integritat des Verpackungs- und/oder Sicherheitssiegels, eines oder beider
( v ) Sicherheitssiegel am Gerat, des Typenschildes, des Gerdts oder Ihrer MalBnahmen zum Zugriffsschutz
kontaktieren Sie den Support. Nehmen Sie es nicht in Betrieb.

= Fihren Sie im laufenden Betrieb der KoCoBox MED+ in regelmaRigen Zeitabstanden eine sorgfaltige
Sichtkontrolle des Gerats durch.

% Ein beschadigtes Verpackungs-/und oder Sicherheitssiegel kann ein Hinweis auf unbefugtes Offnen der Box
wdhrend des Transports sein und muss weitere Sichtkontrollen (Gehausesiegel, Verschraubung) durch den
Empfanger nach sich ziehen.
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Technische Voraussetzungen fir den Anschluss der KoCoBox MED+ vor Ort sind:
B Breitband-Internet-Anschluss und Router mit DSL-/Kabelmodem

m netzwerkfahiger Rechner (fir den Zugang zur Managementschnittstelle)

Anbindungsmodi

Mit dem Konnektor kdnnen unterschiedliche netzseitige Einsatzszenarien?® umgesetzt werden, die in diesem
Handbuch aus Grinden der Ubersichtlichkeit nicht allumfassend dargestellt werden kénnen. Abhéngig davon
bietet der Konnektor jeweils entsprechende Konfigurationsparameter.

Der Konnektor kann in zwei Anbindungsmodi genutzt werden, seriell (,in Reihe’) oder parallel.

m Seriell (,in Reihe’): Der Konnektor fungiert als Gateway fiir das Netz des Endkunden, indem er
zwischen das lokale Netz und den Router mit DSL-/Kabelmodem geschaltet wird.?

( J} Hier muss der Secure Internet Service (SIS) genutzt werden, wenn Internet zur Verfiigung stehen
soll.

B Parallel: Der Konnektor wird als weiteres Gerat in die bestehende Netzwerkinfrastruktur integriert.

Hier konnen wahlweise der Internetzugang via IAG oder SIS genutzt werden.

MED+ vor Angriffen aus dem Internet zu schitzen (Firewall, aktuelle Antivirensoftware etc.). Der fur

Bitte beachten Sie: Das lokale Netz (LAN) ist mit geeigneten MaRnahmen aufRerhalb der KoCoBox
( v )
das Praxisnetzwerk zustandige Administrator ist fir den Schutz des Praxisnetzwerks verantwortlich.

Die folgenden Abbildungen zeigen die Anbindungsmodi exemplarisch.?

% Fine beispielhafte Darstellung der verschiedenen Einsatzszenarien findet sich in den Konnektor-

Spezifikationen, Anhang K.

Eine Illustration fir diese einfache Installation sowie die Konfiguration des Konnektors fiir die serielle
Anbindung (,in Reihe’) finden Sie im Anhang unter Alternative Netzwerkkonfigurationen.

27

8 Die Skizzen zeigen die Einbindung der KoCoBox MED+ in das lokale Netz, beispielhaft erweitert um einen

Switch.
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Abbildung 24: Serielle (,in Reihe’) Anbindung der KoCoBox MED+

Technische Anbindung der KoCoBox MED+ ,in Reihe’:

B Verbinden Sie die WAN-Schnittstelle der KoCoBox MED+ mittels CAT5e Netzwerkkabel mit lhrer
Internetanbindung.

B Verbinden Sie die LAN-Schnittstelle der KoCoBox MED+ mittels CAT5e Netzwerkkabel mit dem
lokalen Netz, in dem sich Clientsystem und Kartenterminal befinden.

B Schalten Sie die miteinander verbundenen Gerate ein, indem Sie sie an das Stromnetz anschlie3en.
Das System der KoCoBox MED+ fahrt hoch.

© KoCo Connector GmbH 2022 Seite 29 von 268



Administratorhandbuch KoCoBox MED+, Version 4
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Abbildung 25: Parallele Anbindung der KoCoBox MED+

Technische Anbindung der KoCoBox MED+ ,parallel’:

B Verbinden Sie die LAN-Schnittstelle der KoCoBox MED+ mittels Netzwerkkabel mit dem Netz, das als
lokales Netz des Endkunden verwendet wird (Clientsystem, Kartenterminals).

B Schalten Sie die miteinander verbundenen Gerate ein, indem Sie sie an das Stromnetz anschlief3en.
Das System der KoCoBox MED+ fahrt hoch.

@ Hinweise:
[ ]

Der Systemstart nach dem ersten Einschalten der KoCoBox MED+ dauert ca. 10 Minuten.

Wenn andere Kabel/Stecker, wie z.B. ein ISDN-Kabel, oder ein falsches Endgerat verwendet werden,
kann keine Verbindung aufgebaut werden.

B 0b eine Verbindung steht (ein Port belegt ist), kann man am Display® erkennen.

Falsche Anschlisse werden nicht erkannt / angezeigt. Sofern die inkorrekte Netzwerkverbindung
nicht Annahmen der Sicherheit der Umgebung umgehen (z.B. keine Verbindung zwischen WAN und
LAN neben dem Konnektor), gibt es lediglich eine funktionale Einschrankung.

» Siehe die Abbildung der Standardansicht des KoCoBox MED+ Displays im folgenden Abschnitt.
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6 Display
Im Betrieb zeigt das Display folgende Ansichten:
m die Standardansicht im Normalbetrieb

®  Meldungen zu Fehlerzustanden mit Schweregrad*® Error und/oder Fatal; letzterer indiziert einen
kritischen Betriebszustand*'

6.1 Standardansicht

Nach dem Systemstart der KoCoBox MED+ erscheint - bei einer parallelen Anbindung - die folgende
Standard-Displayansicht:

koCoBo:x ME 08:40 KoCoBox MED+ 10:40

EoCo Connector

KoCo Connector

Abbildung 26: Display der KoCoBox MED+ (G3) H

SIS  WAN
Abbildung 27: Display der KoCoBox MED+ (G4)

Aufbau und Inhalt des Displays:

B obere Statusleiste (einzeilig, helle Schrift auf dunklem Hintergrund): KoCoBox MED+ und aktuelle
Uhrzeit

Mittelfeld (funfzeilig, dunkle Schrift auf hellem Hintergrund): KoCo Connector

B untere Statusleiste (zweizeilig, helle Schrift auf dunklem Hintergrund): Statusinformationen zu den
einzelnen Verbindungen (T, SIS, WAN, LAN)

(] stellen sie den Kontrast des Displays so ein, dass die Hinweise auf dem Display gut zu lesen sind.3

% Es gibt die Schweregrade Info, Warning, Error, Fatal; siehe [gemSpec_Kon], S. 34 ff.
31 Siehe [gemSpec_Kon], S. 33 ff.
32 Zum Vorgehen siehe weiter unten.
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Symbolik des Displays (von links nach rechts):
B VPN Status Tl und SIS:

- leeres Quadrat = keine Verbindung konfiguriert
- ausgefilltes Quadrat = Verbindung konfiguriert

- leere Raute = keine sichere Verbindung zur Tl / zum SIS
- ausgefillte Raute = sichere Verbindung zur Tl / zum SIS

B Link-Status fur das WAN / die LAN-Schnittstelle:
- ausgefilltes Quadrat = verbunden

- leeres Quadrat = getrennt

Scheitert der Systemstart, erscheint auf dem Display eine Meldung. Zudem wird die Diagnose mit
Fehlercode angezeigt.®

6.1.1 Menstruktur

Uber den Button OK gelangen Sie von der Standard-Displayansicht aus in das Hauptmeni der KoCoBox MED+.

Diese enthdlt vier MenGpunkte:
W 1. Status
WM 2. Betriebszustand
®m 3. Informationen
|

4. Versionen

Die folgende Ubersicht zeigt die Menustruktur mit Hauptmen, Untermend, Unterpunkten (bzw. Infos) sowie
Infos (bzw. Befehlen).

3 Mehr dazu finden Sie im Kapitel Sicherheitsrelevante Szenarien.
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Allgemeine Meniistruktur

Beachten Sie die Darstellungshinweise:
B Text erscheint auf dem Display,
m ausfihrbare(r) Funktion/Befehl,

B jeweils aktuell giiltige Information wird angezeigt

Hauptmend __ Untermen( Unterpunkt / Info Info / Befehl
Hauptmeni
1. Status

1. VPN TI: Aktiviert/Deaktiviert

SIS: Aktiviert/Deaktiviert
2. Netzwerk LAN 1: Aktiv/Inaktiv
WAN: Aktiv/Inaktiv
3. Konfiguration 1.WAN-Konfig. Status: Aktiviert/Deaktiviert

2.LAN-Konfig. Typ: Dynamisch/Statisch

IP-Adresse: XXX.XXX.X.XXX
Netzmaske: XX.XXX.X.X
Gateway: XXX.XXX.X.X

3.Displaykontrast3 Gering
Mittel
Hoch
4 .Werksreset Nein
Ja
4. Neustart?s Neustart?  Nein
Ja

3 Die aktuelle Einstellung ist hier mit einem dunklen Balken unterlegt.
% Die Voreinstellung Nein ist hier mit einem dunklen Balken unterlegt.
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Hauptmend

Untermend

Unterpunkt / Info

Info / Befehl

2.

3.

4.

Betriebszustand3®

Informationen

Versionen

1.Fehlerzustandsmeldung Nr. 1

Status: ok / krit.

2. Fehlerzustandsmeldung Nr. 2

Status: ok / krit.

3.Fehlerzustandsmeldung Nr. 3

Status: ok / krit.
(...)

1.Produkt

2.Datum und Uhrzeit

Version:
Firmwareversion:
XY.Z
Hardwareversion:
XY.Z
Produkttypversion:

X.Y.Z

Produktinfo:
Produktname:
Name des Produkts
Hersteller:

Name des Herstellers
Produkttyp:

Name des Produkttyps
Datum & Uhrzeit:

XX XX XX YY:YY

36 Auf dem Display werden alle Fehlerzustandsmeldungen aus der Fehlerzustandsliste mit jeweiligem Status

© KoCo Connector GmbH 2022

aufgelistet: ,ok’ bedeutet, dass der Fehlerzustand nicht eingetreten ist, ,krit." bedeutet, der Fehlerzustand ist
eingetreten. Siehe dazu in den gematik-Spezifikationen: TAB_KON_503 Betriebszustand_Fehlerzustandsliste
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6.1.2 Navigationslogik des Steuermeniis

Man bedient das textbasierte Steuerment der KoCoBox MED+ Uber die Steuer-Buttons an der Frontseite.

@ : K0C0¢ box
0K .

(C} <\:>

®) X
Abbildung 28: Front der KoCoBox MED+ (G3) mit Abbildung 29: Front der KoCoBox MED+
Display und Steuer-Buttons - Ausschnitt (G4) mit Display und Steuer-Buttons -

Ausschnitt

B Mit OK gelangen Sie von der Standardansicht in das Hauptment der KoCoBox MED+. Uber die Steuer-
Buttons oben/unten navigieren Sie in den Zeilen des Hauptmeniis entsprechend.

B Der jeweils ausgewdhlte Menupunkt ist mit einem dunklen Balken hinterlegt. Ist das untere Ende
erreicht, springt der Balken wieder auf die erste Zeile nach oben.

Fur den Aufruf eines Menipunkts betatigen Sie den Button OK.

Im mittleren hellen Anzeigenfeld werden in maximal finf Zeilen Informationen ausgegeben: Unter
der Titelzeile, die dem Meniipunkt entspricht, folgen maximal vier Zeilen mit (nummerierten)
Eintragen bzw. (abgekirztem) Text.

B Die aktuell ausgewahlte Zeile ist jeweils dunkel unterlegt, wenn sich darunter eine weitere Ebene
mit Informationen/Befehlen befindet (= auswahlbarer Eintrag). Fehlt die Unterlegung, gibt es keine
weitere Informationsebene mehr.

B Die Folgeansicht tragt den Titel dieses ausgewahlten Untermens. Darunter folgt die Darstellung der
entsprechenden Informationen.

m Sofern ein Eintrag Gber mehr als vier Zeilen geht bzw. eine Liste mehr als vier Zeilen hat, erscheint
rechts oben in der Titelzeile ein kleiner schwarzer Pfeil nach unten. Sofern die Eintrage auswahlbar
sind, wird der Display-Inhalt erst beim Erreichen des unteren/oberen Endes der Liste verschoben; die
verborgenen Eintrdge werden erst angezeigt, wenn das untere/obere Listenende erreicht ist.

B Haben ein Eintrag bzw. eine Liste mehr als acht Zeilen, so erscheinen nach einmaligem Betatigen
des Steuer-Buttons unten rechts oben in der Titelzeile zwei kleine schwarze Pfeile nach oben und
nach unten. Der Steuer-Button kann so oft gedriickt werden, bis das Ende der Liste erreicht wird. Auf
dem Display erscheint dann rechts oben in der Titelzeile ein kleiner schwarzer Pfeil nach oben. Dies
zeigt, es gibt keine weiteren Informationen mehr.

B Gibt es keine weiterfiihrenden Eintrage, verschiebt sich die Darstellung auf dem Display sofort pro
Druck des Buttons unten/oben um eine Displayansicht unten/oben.

© KoCo Connector GmbH 2022 Seite 35 von 268



Administratorhandbuch KoCoBox MED+, Version 4

6.2 Fehlerzustandsanzeige

Treten ein oder mehrere Fehlerzustande auf, die den Schweregrad Error bzw. Fatal haben, so werden diese
direkt auf dem Display der KoCoBox MED+ angezeigt.

Die Fehlerzustandsanzeige am Display ist wie folgt aufgebaut:

Die Titelzeile zeigt in Spitzklammern <Error (1)>; bei mehreren Fehlerzustanden sind die Fehler
aufsteigend nummeriert.

Die folgenden drei Zeilen geben eine abgekiirzte Fehlerbeschreibung, die letzte Zeile eine
Handlungsanweisung.

Man navigiert darin wie folgt:

Y

Uber den Steuer-Button rechts/links wechselt man jeweils zur jeweils nachsten
Fehlerzustandsmeldung. Diese ist jeweils nummeriert. Ist keine Fehlerzustandsmeldung mehr
vorhanden, erscheint die Standardansicht des Displays.

Wird bei einer angezeigten Fehlerzustandsmeldung auf den Button OK gedriickt, so kommt man zum
Hauptmenii. Dort ist der HauptmenUipunkt Stafus dunkel unterlegt.

Sofern keine weitere Aktivitat im Hauptmeni erfolgt, springt die Anzeige nach kurzer Zeit
automatisch zurtck zur urspringlich angezeigten (ersten) Fehlerzustandsmeldung.

Dies gilt auch, wenn man die Standardansicht der KoCoBox MED+ aufgerufen hatte.

Folgen Sie bei angezeigten Fehlerzustanden auf dem Display bitte unverziglich den
Handlungsanweisungen.
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7 Inbetriebnahme des Konnektors

Die Inbetriebnahme des Konnektors umfasst einerseits vorbereitende Schritte fir den administrativen
Zugang zur KoCoBox MED+ und andererseits die Herstellung der Grundkonfiguration fiir den sicheren Zugang
zur Telematikinfrastruktur in Abschnitt 7.4, gefolgt von der Konfiguration des Anwendungskonnektors in
Abschnitt 7.5 und der Fachmodule in Abschnitt 7.7 . Fir funktionsiibergreifende Konfigurationsaufgaben
steht weiterhin ein Konnektormanagement zur Verfigung, wie in Abschnitt 7.6 beschrieben.

Die KoCoBox MED+ unterstiitzt MaBnahmen zur Gewahrleistung einer Mandantenfahigkeit. Diese wirken sich
auf die Zusammenarbeit mit Kartenterminals und Karten sowie auf den Systeminformationsdienst aus.
Bestimmte Funktionen und deren Konfiguration sind folglich an eine Mandantenzuordnung gebunden,
wdhrend globale Konfigurationsparameter mandantentbergreifend wirksam werden®. Die Definition von
Mandanten ist Teil der Konfiguration des Infomodells, wie in Abschnitt 7.6.2 dargestellt.

Vor Konfigurationsanderung einer globalen Funktion (beispielsweise fir die Aktivierung/
§ Deaktivierung der automatischen Aktualisierung), von der alle Mandanten betroffen sind, hat der
Administrator die Zustimmung aller Mandanten einzuholen.

Um den Konnektor sicher in Betrieb nehmen zu kénnen, ist eine initiale Konfiguration erforderlich. Diese
erfolgt iber die browserbasierte Managementschnittstelle der KoCoBox MED+.

Dafiir loggen Sie sich Gber einen sicheren Zugang als Super-Administrator®® ein, vergeben ein personliches
Passwort, spielen eine aktuelle, giiltige Trust-service Status List (TSL) des aktuellen Vertrauensraums der Tl
sowie eine CRL ein, filhren bei Bedarf ein Softwareupdate durch und geben systematisch die (Grund-)
Einstellungen ein bzw. (ibernehmen die per Werkskonfiguration vorhandenen Voreinstellungen. Nach dem
Pairing eines Kartenterminals®’, dem Bearbeiten des Informationsmodells sowie der Registrierung beim
Zugangsdienstprovider ist die initiale Konfiguration des Konnektors abgeschlossen.

Fur den Zugang zur Managementschnittstelle - der Administrationsoberflache fir den Konnektor -
@ bendtigen Sie einen aktuellen Browser. Details dazu finden Sie unten im Abschnitt Bereitstellung
des Web-Browsers.

Stellen Sie im Vorfeld der Inbetriebnahme des Konnektors sicher, dass auf dem fir den Zugang zur
@ Managementschnittstelle genutzten Netzwerkrechner einer der oben genannten Web-Browser
installiert ist.

Bei der Auslieferung oder nach einem Werksreset wird die LAN-Konfiguration komplett auf DHCP
@ gesetzt, so dass die IP-Einstellungen automatisch von einem DHCP-Server in lhrem Netzwerk
bezogen werden. Die WAN-Einstellungen sind ebenfalls auf DHCP eingestellt.

Stellen Sie sicher, dass in Ihrem LAN ein DHCP-Server zur Verfiigung steht. Andernfalls bekommt der
Konnektor keine IP-Adresse zugewiesen und ist nicht im Praxisnetzwerk erreichbar.*

7 Es ist davon auszugehen, dass alle Anderungen von Konfigurationsparametern auerhalb des Kartendienstes
globale Auswirkungen besitzen. Anderungen im Infomodell betreffen potenziell ebenfalls andere Mandanten.
Daher ist eine Abstimmung mit allen Mandanten fiir die meisten Konfigurationsanderungen der KoCoBox MED+
angebracht.

3% Siehe im Detail zu den verschiedenen Benutzerrollen der KoCoBox MED+ und ihren Bezeichnungen im System
den Abschnitt Benutzerverwaltung. Zur besseren Lesbarkeit des FlieStextes werden die Rollenbezeichnungen
ausgeschrieben.

¥ Hinweis: Momentan kénnen Cherry-Tastaturen (Modell G87-1505), Cherry ST-1506-Kartenterminals und
Ingenico Orga-6141-Kartenterminals als Hardware-Komponenten verwendet werden.

“© Im Fall der Nichtvergabe der IP siehe Kapitel 7.1.
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Bereitstellung des Web-Browsers

Die browserbasierte Managementschnittstelle der KoCoBox MED+ kann unter verschiedenen
Betriebssystemen angesprochen werden. Der Hersteller empfiehlt als Webbrowser Mozilla Firefox. Dieser
wird fir die Betriebssysteme Windows (ab Microsoft Windows 10), Linux und macOS (ab Version 10.9)
bereitgestellt. Firefox ist in seinem Zusammenspiel mit der KoCoBox MED+ qualitatsgesichert. Eine Ubersicht
der Betriebssysteme mit Browser-Downloadpunkten zeigt Tabelle 2.

Weitere Browsertypen sind unter Umstanden ebenfalls geeignet. Fir eine sichere und vollstandige Funktion
derartiger Browser zur Administration der KoCoBox MED+ kann jedoch keine Gewahrleistung ibernommen

werden.

Betriebssystem | Browser | Verfiigbarkeit, Versionseinschrankungen
Windows Mozilla installierbare Version:

Firefox https://www.mozilla.org/firefox/
portable Version:
https://portableapps.com/de/apps/internet/firefox_portable/

mac0S Mozilla installierbare Version:

Firefox https://www.mozilla.org/firefox/ wnter ,In einer anderen Sprache oder
fir ein anderes Betriebssystem herunterladen” mit der Auswahl mac0S
bzw. unter ,Browser downloaden” mit der Auswahl ,i0S” (iPad)

Die Verwendung portabler Versionen empfehlen wir aktuell nicht da
diese (iberwiegend in dlteren Versionsstanden angeboten werden.
Linux Mozilla installierbare Version:
Firefox

https://www.mozilla.org/firefox/ wnter ,In einer anderen Sprache oder
fir ein anderes Betriebssystem herunterladen” mit der Auswahl Linux 64-
bit oder Linux 32-bit

portable Version abhdngiqg von der jeweiligen Linux-Distribution -
beispielhaft ist dies fir Ubuntu bzw. dessen Derivate:

https://wiki.ubuntuusers.de/Portable_Firefox/

Tabelle 2: Ubersicht der Browser-Downloadpunkte
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7.1 Vorbereitungen

Stellen Sie sicher, dass das Gerat entsprechend den vorherigen Beschreibungen korrekt angebunden und die
Stromversorgung gewahrleistet ist.

Die initiale Konfiguration des Konnektors erfolgt Giber eine browserbasierte Managementschnittstelle der
KoCoBox MED+. Die zugehoérige Verbindung wird mittels TLS geschiitzt. Diese TLS-Verbindung nutzt die
serverseitige Authentisierung mittels eines durch den Konnektor an den Browser bereitgestellten Zertifikats.

] Der Administrator ist fur die Gewadhrleistung der netzwerktechnischen Verbindungssicherheit
verantwortlich.

Fir die Inbetriebnahme betrifft dies besonders die Vertrauenswiirdigkeit der Verbindung zum Konnektor.
Hierzu muss die Authentizitat der Verbindung zur Managementschnittstelle des Konnektors gepriift werden.
Das ist durch die Priifung der Giiltigkeit des durch den Konnektor an den Browser gesendeten TLS-Zertifikats
gegen die Zertifikatskette der ausstellenden Instanzen (CAs) maglich.

Der Administrator hat hier zu kontrollieren, ob die TLS-Verbindung zwischen seinem
Netzwerkrechner und dem Konnektor korrekt aufgebaut wurde. Dies umfasst die Prifung des vom

@ Konnektor Gbermittelten Zertifikats anhand der Darstellung im Web-Browser. Lassen Sie sich dafir
das Zertifikat anzeigen und vergleichen Sie die angezeigte Zahl in der Zeile Allgemeiner Name (CN)
mit der in den Lieferdokumenten angegebenen Seriennummer des Konnektors. Nur wenn diese
ibereinstimmen, diirfen Sie die Credentials (Benutzername und Passwort) fiir die Anmeldung am
Konnektor im Browser eingeben!

Zertifikat-Ansicht: "80276883580000025082-20170123"

Allgemein Details
Dieses Zertifikat wurde far die folgenden Verwendungen verifiziert:
[ s5L-Server-Zertifikat
Ausgestellt fiir
Allgemeiner Name (CN) [8027683358000002508p-20170123
Organisation (0) Giesecke and Devrient GmbH TEST-ONLY - NOT-VALID
Organisationseinheit (OU) <kein Teil des Zertifikats>
Seriennummer O1:EA0R
Ausgestellt von
Allgemeiner Name (CN)  GEMKOMP-CA3 TEST-ONLY
Organisation (0) gematik GmbH NOT-VALID
Organisationseinheit (OU) Komponenten-CA der Telematikinfrastruktur
Giiltigkeitsdauer
Beginnt mit Montag, 23. Januar 2017
Gultig bis Samstag, 22. Januar 2022
Fingerabdriicke
SHA-256-Fingerabdruck €
SHAT-Fingerabdruck ~ 70:42:84:84:1 2:61:C4:48:4D: C1:AB:SB
SchlieBen

Abbildung 30: Beispiel fir TLS-Zertifikatsanzeige im
Browser mit Seriennummer

Bitte beachten Sie, dass die angezeigte Zahl im Browser um ein Zeichen langer ist als die
§ Seriennummer des Konnektors. Diese ist genau 19 Zeichen lang.
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Die entsprechenden Zertifikate sind auf der von der gematik bereitgestellten Seite https://download.tsl.ti-
dienste.de/ (PU) in ihrer jeweils giltigen Version veroffentlicht und konnen von dort iiber eine requldre TLS-
Verbindung authentisiert heruntergeladen werden. Diese Verbindung ist vertrauenswiirdig durch das gdltige,
von D-Trust ausgestellte Zertifikat (siehe die folgende Abbildung).

B Index of / X

& 5 & https://download.tsl.ti-dienste.de

Index Of/ Verbindung ist sicher. x

Ihre Informaticnen (beispielsweise Kennwérter oder
Kreditkartennummern) bleiben privat, wenn sie an diese Website

[JIcon Name }
s gesendet werden,

[[__1 DEARV2 G2.¢ :

lg[__1 DEARV2 G2.¢ (7 Popupsund Umleitungen | Zulassen (Standardeinstellung)
[ [IXT] DEARVZ G2.c
lgo[ ] DEZGWBE2821€
[2[__] DEzaliszezie (5 Zertifikat (gultig)

| [IXT] DEZGLE2821¢ Ausgestellt fir: gematik GmbH [DE]
|4 [DIR] ROOT-CA
| [DIR] SUB-CA/ (Y Cookies (0 in Verwendung)

[go[DIR] IsL-sIGNER/

e ] I5L.sha2

LL::'E j m :0:3 Websiteberechtigungen
Rl ]t L

| [DIR] root-anchor

|#_[DIR] tsl-va-wech

Tracking-Verhinderung

Ausgeglichen (empfohlen) Eiir alle Websites verwalten

D download.tslti-dienste.de Ein R

[2_,-\;] Tracker (0 blockiert)

Abbildung 31: Downloadpunkte fir vertrauenswiirdige PKI-Elemente der PU

Aktuell stellen die Zertifikate GEM.RCA1 bis GEM.RCA4 (Root-CA-Zertifikate fiir RSA und ECC) sowie
GEM.KOMP-CA1 bis GEM.KOMP-CA5 (Komponenten-CA-Zertifikate fir RSA und ECC) die zur Priifung
notwendigen vertrauenswiirdigen Zertifikate dar.”'

Nach dem Herunterladen sind die Zertifikate in den durch den Browser/das System genutzten
Zertifikatsstore zu importieren. AnschlieSend kann mit Hilfe der Browsermechanismen oder durch das
System bereitgestellten Mechanismen die Vertrauenswiirdigkeit des TLS-Konnektorzertifikats geprift
werden, wie beispielhaft in der folgenden Abbildung dargestellt.

1" Stand Januar 2021
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Pl Zertifikat

allgemein Details Zertifizierungspfad

Zertifizierungspfad
5] GEM.RCAL

+{5;] GEM.KOMP-CA1
P R 50 2750035400000 I | 5

Zertifikat anzeigen

Zertifizierungsstatus:

Dieses Fertifikat ist giiltia.

Abbildung 32: Giiltige Zertifikatskette

Eventuell akzeptiert der Browser das Zertifikat nicht direkt, da die in das TLS-Konnektorzertifikat
eingebettete Information fiir den Antragsteller (Subject) auf dem Zielsystem nicht zur Domanenbezeichnung
bzw. IP-Adresse der TLS-Verbindungspartner passt:

SSL_ERROR_BAD_CERT_DOMAIN Sichere Kommunikation mit der Gegenstelle ist nicht moglich:
X Angeforderter Domainname stimmt nicht mit dem Zertifikat des Servers tberein.

Dann kann der Administrator auf Grund der gepriiften Vertrauenskette fiir dieses Konnektorzertifikat
eine Ausnahme im Browser einrichten.
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Halten Sie die folgenden Informationen zur Konfiguration sowie zur Registrierung des Konnektors beim
Registrierungsservice bereit:

©

ICCSN*? der SM-B* (auf der Karte aufgedruckt oder Gber den Kartendienst der
Managementschnittstelle einsehbar)

Nummer des Vertrags (ContractlD) mit dem Zugangsdienstprovider (ZGDP)*
Informationen zur lokalen Netzinfrastruktur (z.B. die IP-Adresse des Gateways)

eine giltige TSL oder die URL eines offentlich zuganglichen Download-Punkts fir
die TSL (u.a. fur den VPN-Tunnel-Aufbau und die Inbetriebnahme von Kartenterminals)

eine giltige CRL oder die URL eines o6ffentlich zuganglichen Download-Punkts fir
die CRL*

Der Import einer giltigen TSL und CRL ist zu Beginn der initialen Konfiguration des Konnektors
erforderlich. Der Ablauf wird detailliert im Abschnitt Zertifikatsdienst erlautert.

Binden Sie die KoCoBox MED+ wie folgt in das lokale Netz ein:

1
©
2
3

Starten Sie den Netzwerk-Rechner, iber dessen Browser Sie die Managementschnittstelle der
KoCoBox MED+ aufrufen und der per LAN mit dem Konnektor verbunden ist.

Bitte beachten Sie dabei: Der Netzwerk-Rechner muss fir dasselbe Netz konfiguriert sein wie die
KoCoBox MED+.

Rufen Sie tber das Display die LAN-IP des Konnektors auf.* Da der DHCP-Client per Voreinstellung
aktiviert ist, holt sich der Konnektor vom DHCP-Server seine LAN-IP. Sie wird auf dem Display der
KoCoBox MED+ angezeigt.

Tragen Sie diese IP-Adresse der KoCoBox MED+ (https://<IP-KON>:9443/administration/
start.htm) in die Browserzeile ein.

Fur den Fall, dass der Konnektor nach 30 Sekunden noch keine IP-Adresse bezogen hat (kein DHCP-
Server im internen Netz verfigbar), wird ihm die Fallback-Adresse des DHCP-Clients gemal RFC*
zugewiesen. Diese IP-Adresse wird nicht aus dem Praxisnetz sein. Sie ist auch tber das Display
ablesbar und kann ebenfalls wie oben beschrieben fur den Zugang zur Managementschnittstelle
genutzt werden.

Die Managementschnittstelle kann ausschlieBlich Gber https:// erreicht werden. Uber dieses
Interface erfolgt immer die Zugangskontrolle mit der Authentifizierung des Benutzers.

2 die weltweit eindeutige Identifikationsnummer eines Chipmoduls einer Smartcard

3 Die SM-B adressiert sowohl eine echte SMC-B als auch eine in einem HSM-B enthaltene virtuelle SMC-B.
Siehe [gemSpec_Kon], S. 28

“ Diese Nummer bekommt der Betriebsstattenverantwortliche von seinem ZGDP, mit dem er einen Vertrag fur
den Zugang zur Tl abgeschlossen hat.

> Diese lautet far TSL bzw. CRL: https://download.tsl.ti-dienste.de/ (Dateiname: TSL.xml) bzw.
http://download.crl.ti-dienste.de/crl/ (Dateiname: vpnk-cat.crl)

6 Im Hauptmend unter Status / Konfiguration / LAN-Konfig.
7 Siehe [RF(3927]; Default-Adresse aus: 169.254.0.0/16
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7.2 Administrator-Passwort

Bei der Auslieferung der KoCoBox MED+ sind die initialen Zugangsdaten zur Managementschnittstelle (Name
und Passwort) voreingestellt:

B Name: koco-root

B Passwort: Inltal4StartUp!4®
Geben Sie diese im Login-Fenster ein und bestatigen Sie dies iber den Button Anmelden.

Dieser Administrator ist mit der Rolle Super-Administrator (SuperAdmin) angelegt. Er kann weder

@ angepasst noch geldscht werden.
Solange nur ein Benutzer in der Rolle SuperAdmin existiert, kann dieser weder angepasst noch

geldscht werden.

KoCoBox-Managementschnittstelle

Name: | koco-root
Passwort: I |
[ Anmelden ]

Abbildung 33: Login-Fenster der KoCoBox MED+ Managementschnittstelle

9 Beachten Sie fiir die weiteren Schritte die folgenden Sicherheitshinweise fir die sichere
Administration der KoCoBox MED+:

B Das Auslieferungspasswort (= Einmalpasswort*®) muss beim ersten Login sofort gedandert werden.
Deswegen ist es zwingend notwendig, dass Sie zuallererst ein personliches Passwort
vergeben.

B Dieses personliche Passwort darf nur IThnen allein bekannt sein. Behandeln Sie es deshalb bitte
streng vertraulich.

B Administratoren der KoCoBox MED+ kdnnen ihr persénliches Passwort im Bereich mein Profi/
jederzeit andern. Passworter werden generell nie im Klartext angezeigt.

®m Andern Sie Ihr persénliches Passwort sofort, wenn es einer zweiten Person bekannt geworden ist
oder Sie einen Verdacht dahingehend haben. Priifen Sie in dieser Situation zusatzlich die Protokolle
der KoCoBox MED+ darauf, ob Einstellungen am Konnektor unberechtigt geandert wurden.
Kontaktieren Sie gegebenenfalls einen Servicetechniker fir weitere Malnahmen.

m Allgemein ist der Zugang zur Managementschnittstelle nur autorisierten Personen. gestattet, die
sich dort mittels personlichen Passworts authentisieren.

“8 Bitte beachten Sie: Hier ist der erste und dritte Buchstabe ein groRes ,i".
* Dies wird einmalig nur fir die Erstanmeldung an der Managementschnittstelle vergeben.
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Auf der Managementschnittstelle konnen zeitgleich mehrere Benutzer eingeloggt sein.

o) Generellist es jedoch ratsam, nur einen Administrator einzuloggen. Andernfalls kdnnten
Konfigurationsanderungen nicht korrekt abgespeichert werden.

Administrationssitzung im Browser fihren. Bei Verwendung eines tab-gestiitzten Browsers kann es

Beachten Sie, dass Anmeldungen mit identischen Benutzerparametern zu einer Ubernahme der
o
Q jedoch sein, dass Sie sich weiterhin innerhalb einer Sitzung bewegen.

Anderung des Auslieferungspassworts

KoCoBox-Managementschnittstelle

Sie missen ein neues Passwort wahlen. Beachten Sie dabei die
Passwort-Policy!

Das Passwort muss zwischen 8 und 20 Stellen lang sein und muss
mindestens 3 Zeichenklassen (Kleinbuchstaben, GroBbuchstaben,
Ziffern,Sonderzeichen (!e@#s%~s* —+-/)) aufweisen. Der Benutzername darf
darin nicht vorkommen, auch nicht rlickwérts geschrieben. AuBerdem darf es
nicht identisch sein mit einem der letzten 3 Passwérter.

altes Passwort: I 0000000000000

neues Passwort: I o00000OOOROROTS

neues Passwort

bestétigen' I 0000000000000

[ Passwort dndern ]

Abbildung 34: Personliches Passwort vergeben

Nach der Eingabe der initialen Zugangsdaten gelangen Sie zum Fenster Passwort dndern fir Administrator.
Fihren Sie die initiale Passwortanderung wie folgt durch:

Geben Sie im oberen Eingabefeld a/fes Passwort das Auslieferungspasswort ein.

Geben Sie anschlieBend Ihr persdnliches neves Passwort ein und wiederholen Sie es korrekt.

Achten Sie darauf, dass Sie dabei unbeobachtet sind, notieren Sie es nicht an leicht zuganglichen
Stellen und speichern Sie es keinesfalls auf Funktionstasten ab.

Beim Erstellen lhres persénlichen Passworts beachten Sie bitte folgende Sicherheitshinweise:

Die Lange muss mindestens 8 und kann maximal 24 Zeichen betragen.

G INE

Verwenden Sie mindestens ein Zeichen aus den Zeichenklassen GroRbuchstaben, Kleinbuchstaben,
Sonderzeichen und Zahlen. Diese sind wie folgt definiert:

GroRRbuchstaben: ABCDEFGHI)KLMNOPQRSTUVWXYZ
Kleinbuchstaben: abcdefghijklmnopgrstuvwxyz
Zahlen: 0123456789
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Q

/
N

NG| B(|W| D-

Sonderzeichen sind: !|@#$%"&"_=+-/
Im Passwort miissen drei der vier Zeichenklassen enthalten sein.

Der Benutzername darf nicht enthalten sein (weder vor- noch riickwarts, unter Ignorierung der Grof3-
/Kleinschreibung).

Beim Vergeben eines neuen Passworts dirfen die letzten drei Passworter nicht noch einmal
verwendet werden.

Verwenden Sie keine trivialen Passworter, einfache Namen oder Begriffe aus dem Worterbuch - egal
in welcher Sprache.

Verwenden Sie keine Passworter, die eine personliche Information (Vornamen, Familiennamen,
Kosenamen, Geburtsdaten, Telefonnummern etc.) enthalten.

Verwenden Sie keine Anagramme, Zahlenfolgen wie 12345 oder Buchstabenfolgen wie abcde etc.

Einmalpassworter haben die Lange von 16 Zeichen.

Der Konnektor initiiert in einem Zeitraum zwischen 30 und 360 Tagen einen Passwortwechsel beim
nachsten Login.*°

Verwenden Sie fiir mehr Sicherheit aus jeder Zeichenklasse mindestens ein Zeichen: Kombinieren Sie
Zahlen und Sonderzeichen unter Einbeziehung von Gro3- und Kleinbuchstaben. Erstellen Sie
insgesamt ein moglichst langes Passwort.

Uber Passwort andern schicken Sie Ihr neues personliches Passwort an die KoCoBox MED+. Sobald die
Anderung erfolgreich war, erscheint eine entsprechende Meldung.

Melden Sie sich per Abmelden-Link (rechts oben) aus der Managementschnittstelle ab.

Loggen Sie sich mit dem Namen koco-root sowie lhrem neuen personlichen Passwort erneut in die
Managementschnittstelle der KoCoBox MED+ ein.

Nach der korrekten Eingabe Ihres personlichen Passworts gelangen Sie auf die Status-Seite der
Managementschnittstelle.

Fehler beim Login

£
&
©

Fir den Fall, dass Sie den Button Passwort andern betatigen und eine ungultige oder falsche
Kombination aus Namen und Passwort eingetragen ist, erscheint eine Fehlermeldung®'.

Geben Sie in der Zeile Namen die korrekte Benutzerkennung (bei der Initialkonfiguration bzw. nach
einem Werksreset: koco-roof) und in der Zeile Passwort das korrekte Passwort (bei der
Initialkonfiguration bzw. nach einem Werksreset: /n/tal4StartUp)) ein. Beachten Sie dabei Grof3- und
Kleinschreibung. Bestdtigen Sie dies mit dem Button Anmelden.

Nach einem erfolglosen Anmeldeversuch gibt es eine Verzégerung von drei Sekunden, bis das
Passwort fir lhre Benutzerkennung erneut eingegeben werden kann. Nach vier erfolglosen
Anmeldeversuchen wird eine einminitige Verzogerung fir erneute Passworteingaben aktiviert.

> Die Voreinstellung umfasst 120 Tage.
> Siehe Abbildung unten
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Passwortdnderung

Im Betrieb wird das Passwort wie folgt geandert:

1
2

3

Y
Y

Fehler

£

Melden Sie sich im Login-Fenster mit Namen und altem Passwort an.

Uber mein Profil gelangen Sie in das Eingabefeld fir Ihr personliches Benutzerprofil. Hier steht unter
dem Button Passwort andern die entsprechende Funktion zur Verfigung. Gehen Sie wie oben
beschrieben vor.

Nach der erfolgreichen Passwortanderung gelangen Sie zuriick zum Login-Fenster. Melden Sie sich
dort mit hrem Namen und dem neuen Passwort an.

Aus Sicherheitsgriinden priift die KoCoBox MED+ bei einer Passwortanderung immer, ob das neu
definierte Passwort bereits mit einem der letzten drei Passworter Gbereinstimmt. Ist dies der Fall,
erscheint in einem Dialogfenster die Aufforderung, ein vollig neues Passwort zu erstellen.

Setzt ein Administrator, der die entsprechenden Berechtigungen besitzt, das Passwort eines anderen
Administrators um, so wird letzterer beim nachsten Einloggen in die Managementschnittstelle
gezwungen, sein Passwort zu dndern, damit dieses nur ihm personlich bekannt ist.

bei der Passwortanderung

Fur die Falle, dass Sie Passwort andern klicken und Eintrage fehlen, bei der Eingabe des neuen
Passworts ein Schreibfehler unterlaufen ist oder das vermeintlich neue Passwort schon einmal
verwendet wurde oder zu kurz ist, erscheint eine kurze Fehlermeldung ohne Angabe ndherer

Einzelheiten*

KoCoBox-Managementschnittstelle

Sie mussen ein neues Passwort wahlen. Beachten Sie dabei die
Passwort-Policy!

Das Passwort muss zwischen 8 und 20 Stellen lang sein und muss
mindestens 3 Zeichenklassen (Kleinbuchstaben, GroBbuchstaben,
Ziffern,Sonderzeichen (!@#5%~&* =+-/)) aufweisen. Der Benutzername darf
darin nicht vorkommen, auch nicht riickwarts geschrieben. AuBerdem darf es
nicht identisch sein mit einem der letzten 3 Passworter.

altes Passwort: I 0000000000000

neues Passwort: |

neues Passwort |

bestatigen:

Es ist ein Fehler bei der Passwortdénderung aufgetreten!

[ Passwort andern ]

Abbildung 35: Fehlermeldung bei falscher Passworteingabe

>2 Die gilt sowohl fir Fehler bei der initialen Konfiguration als auch fir Fehler bei der Passwortanderung im
Betrieb.
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personliche Passwort korrekt neu ein. Beachten Sie dabei die Vorgaben zu Lange und Aufbau des

§ Loschen Sie ggf. die Fehleingabe(n) und tragen Sie sowohl das alte Passwort> als auch das neue
Passworts. Bestatigen Sie das neue Passwort mit Passwort andern.

Fir den Fall, dass Sie ohne Eintrage in die Felder Newves Passwort und Wiederholen getadtigt zu haben
auf Anmelden klicken, erscheint eine Fehlermeldung ohne Angabe ndherer Einzelheiten.

andern.

Bitte beachten Sie: Sofern keine korrekten Eingaben gemacht werden kénnen, missen Sie, um auf
das Login-Fenster der Managementschnittstelle zuriickzukommen, den Browser schlieBen und
wieder neu 6ffnen. Andernfalls werden Sie immer wieder zu diesem Passwortanderungsfenster

S

§\ Tragen Sie in beide Felder das neue, personliche Passwort ein und bestatigen Sie es mit Passwort
©

zurickgefahrt.

> Im Fall der Vergabe eines neuen personlichen Passworts nach einem Werksreset ist dies das Initialpasswort
(Auslieferungspasswort).
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7.3 Aufbau und Semantik der Managementschnittstelle

Nach dem erfolgreichen Login mittels personlichen Passworts erscheint die Status-Seite>* der
Managementschnittstelle. Das Navigieren innerhalb der Managementschnittstelle folgt der Logik eines
Browsers: Die - thematisch untergliederten - Konfigurationsbereiche sind per Klick auf einen verlinkten
Begriff aufrufbar.

Die Browser-Buttons sind fir die Navigation innerhalb der Managementschnittstelle nicht
§ verwendbar! Dafiir muss das Navigationsmen genutzt werden. Eine Aktualisierung per F5-Taste
ruft die Status-Seite der Managementschnittstelle auf.

<1, Konfigurationshinweis: In samtlichen Konfigurationsbereichen erhalten Sie beim Mouseover (z.B. bei
()  Uberschriften, Feld- oder Zeilenbeschriftungen) einen Tooltip mit detaillierten Erklérungen und
= Sicherheitshinweisen.

KoCo Connector
KoCoBox-Managementschnittstelle KO[O%bOX

Benutzer [Ralle]: koco-root [SuperAdmin] Session-Timeout: 49:36 ~  Mein Profil  Abmaiden

Meni Sstatus
s Betrichszustandsmeldungen

Produkunformation

Signaturdienst

Abbildung 36: Aufbau der Managementschnittstelle am Beispiel der Status-Seite

Aufteilung der Bedienoberflache

Die Managementschnittstelle besteht aus der Titelleiste, der Informationsleiste, der Navigationsspalte (links)
und einem Anzeigebereich (rechts).

Die weil$ unterlegte Titelleiste enthdlt links den Herstellernamen KoCo Connector, den Titel KoCoBox-
Managementschnittstelle, die konfigurierten Verbindungen T, SIS, WAN, LAN (analog zum Display) sowie
rechts das Produkt-Logo als grafisches Element.

KoCo Connector

KoCoBox-Managementschnittstelle KOCO%bOX

TI m OSIS m OWAN 0 LAN m

Abbildung 37: Titelleiste der KoCoBox MED+ Managementschnittstelle

' Die auf der Status-Seite hinterlegten Informationen werden im Abschnitt Status beschrieben.
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Die dunkelgraue Informationsleiste enthalt:

m links Informationen zum Benutzer, dem eingeloggten Administrator: neben seiner Benutzerkennung
wird in eckigen Klammern seine Rolle angezeigt

m rechts die Anzeige des Session-Timeouts in Minuten:Sekunden; die letzten 30 Sekunden vor dem
Ende der Session werden invertiert angezeigt

m rechts daneben den Link mein Profil, iber den man in das Profil des eingeloggten Administrators
(u.a. mit Kontaktdaten sowie Passwortanderungs-Funktion) gelangt

B am rechten Rand die Funktion Abmelden, tber die sich der aktive Administrator von der
Managementschnittstelle ausloggen kann

9 Bitte achten Sie stets darauf, sich ordnungsgema($ iber den Button Abmelden von der
Managementschnittstelle abzumelden.

vom System automatisch ausgeloggt. Es erscheint das Login-Fenster, iber das Sie sich erneut

(7 Nach mehr als einstiindiger Inaktivitat (Session-Timeout) auf der Managementschnittstelle wird man
v
anmelden koénnen.*

K0C02 hox

Session-Timeout: 36:09 Mein Profil Abmelden

Abbildung 38: Anzeige des Session-Timeout

Uber das Reload-Symbol - g oder Gber Interaktionen - kann der Session-Timeout zuriickgesetzt
werden.

K0C0 2 hox

Session-Timeout: 33:33 Mein Profil Abmelden

Session-Timeout zurdcksetzen,

Abbildung 39: Session-Timeout zuriicksetzen

Der Timer wird in den letzten 30 Sekunden vor Ablauf der Session invertiert angezeigt, um zu verdeutlichen,
dass die Session demndchst endet.

> Beim erneuten Login werden Sie per Dialogfenster gqgf. darauf hingewiesen, dass seit dem Ausloggen neue
Eintrage im Sicherheitsprotokoll aufgelaufen sind.
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KOCO2 hoX

Session-Timeout: i) Mein Profil Abmelden

Abbildung 40: Invertierte Sekundenanzeige vor dem Ablauf der Session

Uber die hellgrau unterlegte Navigationsspalte links erfolgt der Aufruf der einzelnen Konfigurationsbereiche
fur die (Sicherheits-)Einstellungen der KoCoBox MED+. Sie bestehen aus 20 Haupt-Kategorien, von denen 9
weitere Unterbereiche enthalten.

Diese ruft man mittels Klick auf das Plus-Symbol vor dem jeweiligen Haupt-Kategorietitel auf. Ein Klick auf
den verlinkten Begriff 6ffnet die Ansicht fur die Einstellungsoptionen zum gewahlten Unterbereich bzw. das
Anzeigefenster fur Informationen.

Haupt-Kategorien der Navigationsspalte mit Unterbereichen

Status

Kartendienst

Kartenterminaldienst

Systeminformationsdienst

Zertifikatsdienst mit dem Unterbereich CA-Import

Protokollierungsdienst mit den Unterbereichen Sicherheitsprotokoll, Systemprotokol/und
Performanceprotokol/

LAN / WAN mit dem Unterbereich Firewall SIS

DHCP

VPN mit dem Unterbereich Registrierung

Zeitdienst

DNS

Verwaltung mit den Unterbereichen (lientsysteme und Ex-/Import

Fachmodul VSDM mit den Unterbereichen Systemprotokol|, Performanceprotokol/und
Fehlerprotokoll

Fachmodul AMTS mit den Unterbereichen Ablaufprotokoll, Performanceprotokol/und Fehlerprotokoll
Fachmodul NFOM mit den Unterbereichen Ablaufprotokol|, Performanceprotokollund Fehlerprotokoll
Fachmodul ePA mit den Unterbereichen Ablaufprotokoll, Performanceprotokol/und Fehlerprotokoll
Benutzerverwaltung

Infomodell

Aktualisierung mit dem Unterbereich Ubersicht

Signaturdienst
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Semantik

Im weil} unterlegten Anzeigefenster werden die Inhalte (Konfigurationsparameter) angezeigt.
Unterschiedliche Inhaltsfelder sind mit dunkelgrauen Uberschriftsbalken, die ggf. noch hellgraue
Unterschriftsbalken haben, voneinander abgegrenzt.

Die Eingabefelder sind fir die manuelle Dateneingabe in der Regel einzeilig. Sie konnen an verschiedenen
Stellen auch per Pull-Down-Meni gefiillt werden. Zudem werden Radiobuttons fiir das ein-/ausschalten,
aktivieren/deaktivieren sowie fir das Auswahlen unter mehreren Optionen verwendet. Daneben stehen
Konfigurationsfenster fur weitere Einstellungen zur Verfigung. Diese werden per Button aufgerufen.

Anweisungen bzw. Informationen erscheinen weitestgehend in Tooltip-Texten, auch Meldungen bei
erfolgreichen oder fehlerhaften Eingaben sind 'sprechend'.

Allgemein gilt fir die Konfiguration:

B Die Eingabefelder sind weils oder rosa hinterlegt. Letztere miissen ausgefiillt werden!

Es erfolgt eine direkte logische Priifung der Eingaben in jedem Eingabefeld. Nach erfolgreicher
Eingabe erscheinen die Inhalte in schwarz/weil3.

B Die Eingabefelder sind ausfillbar bzw. zeigen Voreinstellungen an, die man bei Bedarf andern kann.

In Dialogfenstern werden Meldungen, Hinweise oder Fragen angezeigt, die z.B. bestatigt oder
verworfen werden.

m  Uber Windowsfenster werden lokale Verzeichnisse, z.B. fir den Down-/Upload von Dateien,
geoffnet.

Der Tooltip-Text erscheint in weier Schrift auf dunkelgrauem Hintergrund.
Dunkelgraue Buttons, Beschriftungen oder Symbole bedeuten Aktivitat, aktive Funktion.

Hellgraue Buttons, Beschriftungen, Symbole oder Hintergrinde bedeuten Inaktivitat, deaktivierte
Funktion.

Symbole

In den auf der Managementschnittstelle verwendeten Tabellen symbolisiert der griine Stift die

# Bearbeiten-Funktion.
Q Der rote Kreis mit weillem Kreuz symbolisiert die Loschen-Funktion.
A Die beiden im Kreis angeordneten blauen Pfeile symbolisieren die Andern-Funktion
“s/ (z.B. PIN andern).
<, Der Schlissel mit Plus-Zeichen im griinen Kreis symbolisiert die Schlisselerzeugen-Funktion fir das
/@ Erzeugen eines Schlissels.
| ) Das i"im gelben Kreis symbolisiert den PIN-Status.
A Das rote Warndreieck mit weiem Ausrufezeichen symbolisiert die Funktion PIN entsperren.
(V] Der weiRe Haken im griinen Kreis symbolisiert die Funktion PIN verifizieren.
E Der schwarze Haken im umrandeten Quadrat symbolisiert die Default-Einstellung/Voreinstellung.
3 Der gebogene Pfeil nach rechts symbolisiert die Zurticksetzen-Funktion.
_:_,-i; Die beiden gebogenen griinen rechts-links-Pfeile symbolisieren die Aktualisieren-Funktion.
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7.4 Grundkonfiguration des Konnektors

Im Folgenden wird die Grundkonfiguration des Netzkonnektors fiir die sichere Einbindung in die die Ti
erklart. Die per Werkskonfiguration eingetragenen Werte sind vorgegeben.*¢

. Der Konnektor ist bei Auslieferung per Voreinstellung fiir die serielle Anbindung (,in Reihe’) mit
1 ) Nutzung des SIS konfiguriert.

Konnektors mit Internetzugang dargestellt. Der Sichere Internet Service (SIS) ist dabei nicht

- Um die Ubersichtlichkeit zu wahren, wird im vorliegenden Handbuch eine parallele Anbindung des
D
aktiviert.

Bei Anschluss des Netzwerks an das Internet iber den Konnektor entstehen weitere Risiken, die der
@ Betreiber des Konnektors beachten muss. Ausfihrliche Informationen zu den Gefahren und

Sicherheit im Netz stehen auf den Seiten des BSI unter

www.bsi-fuer-buerger.de zur Verfiigung.*

o) Weitere Mdglichkeiten fur die Konfiguration finden Sie im Anhang im Abschnitt Weitere
Konfigurationsoptionen.

9 Bei (zukunftigen) Anderungen an den Konfigurationen der KoCoBox MED+ muss der dafiir
verantwortliche Administrator dies im Betriebsfiihrungshandbuch vermerken und unterschreiben.*®

7.4.1 Status

Zur generellen Basisinformation finden Sie unter Status die Betriebszustandsmeldunger® in einer
tabellarischen Ubersicht, den Status des Vertravensraums (TSL), den Status der Vertrauensliste der
Bundesnetzagentur (BNetzA-VL) sowie Produktinformationen.

@ Einstellungen werden hier nicht vorgenommen.

> Diese Werte stammen aus der jeweils aktuellen Konnektor-Spezifikation der gematik (zu finden im Fachportal
https://fachportal.gematik.de).

> Diese Informationen werden vom Bundesamt fiir Sicherheit in der Informationstechnik (BSI) aktuell gehalten.
Wir empfehlen, diese Seiten (www.bsi.bund.de) regelmafig zu besuchen und das Verhalten im Internet den
aktuellen Erkenntnissen anzupassen.

%8 Aus Sicherheitsgriinden miissen Anderungen an der Konfiguration auf eine natirliche Person zuriickgefihrt
werden kdnnen.

>*mit den Spalten Zeit, Type, Schwere, Beschreibung sowie Parameter
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Status

Betriebszustandsmeldungen

Zeit Zustand Typ Schwere
icher zu mehr als B0% gefult
04.02.2021 15:18:58 OPERATIONAL_STATE/EC_OTHER_ERROR_STATE(2) OPERATICH WARNING o
xtUpdate-Wert der CRL wurde erreicht
04.02.2021 15:20149 OPERATIONAL_STATE/EC_CRL_Out_Of_Dats SECURITY FATAL
14.02.2021 03:01:20 OPERATIGNAL_STATE/EC_TSL_Out_Of Dats_Within_Grace_Period SECURITY WARNING
Status des Vertravensraums (TSL) Produktinformation
Sequenznummer: ass Produkityp /-version: Konnaktor-4.0.0/4.8.1
Startzeit: Wed Feb 28 00:00:51 CET 2018 Hersteller Name / Kennung: KoCa Connactor / KOCOC
Nachste Aktualisierung: Sat Feb 13 17:10:35 CET 2021 Produkt Name / Kennung: KoCoBox MED+ / kacabox
Validitat: L der gultig Praduktversion: 4.0.0:2:0,0
Typs RSA Firmware-Gruppenvarsion: 68
iFl:c0 Name des Konnektors im lokalen Netz: KeCoBex
Informationszeitpunkt: Vred Feb 17 09:45:04 CET 2021
Status der iste der [ 3
Sequenznummer: 23

Nachste Aktualisierung:  Sum Jun 25 16:22:55 CEST 2023
Validitat: giltig

Letzte Aktualitatsprifung: Wed Feb 17 03:01:30 CET 2021

Abbildung 41: Ubersicht zu den Statusinformationen

Der Status des Vertravensraums (TSL) stellt dar, in welcher Art von Vertrauensraum sich die KoCoBox MED+
befindet:

B st die Sequenznummer der TSL kleiner als 10000, so handelt es sich um einen RSA-Vertrauensraum.
Dies bedeutet, dass der Konnektor mit Diensten auf Basis des RSA-Kryptoalgorithmus geschiitzt
kommuniziert. Dies wird weiterhin durch den Eintrag
Typ: RSA unterstrichen.

B Bei einer Sequenznummer der TSL von grofRer/gleich 10000 arbeitet der Konnektor in einem ECC-
basierten Vertrauensraum. Hierin unterstitzt der Konnektor zusatzlich die Kommunikation mit
Diensten auf Basis von Kryptoalgorithmen mit elliptischen Kurven. Zusatzlich werden aus
Kompatibilitatsgrinden weiterhin RSA-Kryptoalgorithmen untersttzt. Dies wird durch den Eintrag
Typ: ECC-RSA dargestellt.

ECC-Migration

Der Wechsel des Vertrauensraums erfolgt weitgehend automatisch und mittelfristig vom RSA- in den ECC-
RSA-Vertrauensraum. Dieser Vorgang ist irreversibel. Er dient zur Aufrechterhaltung der langfristigen
Sicherheit des Gesamtsystems Telematikinfrastruktur.

Status des Vertrauensraums (TSL)

Sequenznummer: 10215
Startzeit: VWed Jun 10 16:57:21 CEST 2020

M&chste Aktualisierung: Sun Jun 12 01:00:05 CEST 2021

Validitat: giiltig
Typ: ECC-RSA
Fingerprint: ff:d1:97:6b:2b:3e:77:13: el:1d:15:3e:c3:0c:54:02: fb:23:b0:7f:06:14:24:07: 10:83:a7:56:c5:28:7F:40

Abbildung 42: Ausschnitt des Vertrauensraumstatus (TSL) im ECC-RSA-Vertrauensraum
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7.4.2 Zusammenfassende Ubersicht zur Initialkonfiguration

Im Folgenden wird iberblicksartig das chronologische Vorgehen fir die initiale Konfiguration des Konnektors
im parallelen Anbindungsmodus (ohne SIS) dargestellt.

§\ Achten Sie bitte sorgfaltig darauf, die jeweiligen Einstellungen abzuspeichern - in der Regel per
Button Ubernehmen oder OK.

1 Vorbereitungen fir die Initialkonfiguration treffen (siehe Kapitel 5 sowie 7.2)

B Verbinden Sie das Gerdt LAN-seitig mit dem entsprechenden Kabel mit der bestehenden IT-
Infrastruktur (eingeschalteter Router/Switch fiir den Internetzugang, Netzwerkrechner).

Stecken Sie das Stromkabel des Konnektors in eine Steckdose.

B Warten Sie den Systemstart des Konnektors (ca. 10-15 Min.) ab, bis das Display der unteren
Abbildung (die LAN-Port-Belegung kann abweichen) entspricht.

B Die fir den Aufruf der Managementschnittstelle notwendige IP-Adresse der
KoCoBox MED+ (<IP-KON>) kann am Display abgelesen werden. Gehen Sie dazu tber den Steuer-
Button in den Men(-Bereich Status/Konfiguration/LAN-Konfig.

m Offnen Sie am Netzwerkrechner den Browser und geben Sie diese IP-Adresse der
KoCoBox MED+ (https://<IP-KON>:9443/administration/start.htm) in die Browserzeile ein.

B Es erscheint das Login-Fenster. Melden Sie sich hier mit dem Benutzernamen koco-root und dem
initialen Passwort/ Auslieferungspasswort (Inltal4StartUp!) als Super-Administrator an.

B Geben Sie anschlieBend zwei Mal das neue personliche Passwort ein. Erstellen Sie bitte ein sicheres
Passwort mit mindestens 8 Zeichen aus drei verschiedenen Zeichenklassen.

B Nach erfolgreicher Anmeldung erscheint die Status-Seite der KoCoBox MED+
Managementschnittstelle.

2 Im Bereich Zertifikatsdienst per Button TSL importieren eine giltige TSL manuell importieren (siehe
Kapitel 7.4.4.2 bzw. 7.5.5)

Im Bereich Zertifikatsdienst per Button CRL importieren eine giiltige CRL manuell importieren (siehe
Kapitel 7.4.4.2 bzw. 7.5.5)

4 Bei Bedarf im Zeitdienst die Konnektor-Systemuhr einstellen (siehe Kapitel 7.4.3.4)

W
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5

LAN/WAN Dienst konfigurieren (siehe Kapitel 7.4.3.1)

Vergeben Sie einen Hostnamen und setzen Sie beim Anbindungsmodus Internet per Radiobutton die
Option /AG. Der Anbindungsmodus parallel erscheint automatisch bei ausgeschaltetem WAN-Adapter.

Belassen Sie die Voreinstellung (Aktivierung) des DHCP-Client an der LAN-Schnittstelle. Die Adresse
des /okalen Netzwerks, an das der LAN-Adapter des Konnektors angeschlossen ist, ergibt sich
automatisch aus den eingetragenen Werten.

Falls der DHCP-Client an der LAN-Schnittstelle deaktiviert ist (aus), geben Sie die /P-Adresse des LAN-
Adapters, die dazugehorige Subnetzmaske sowie die /P-Adresse des IAG ein. Diese muss in Byte-
Schreibweise konfiguriert sein.

Behalten Sie die voreingestellte Zeit fir den Service Timeout bei.
Behalten Sie die Voreinstellung fiir die Zdnge der /P-Pakete (Maximum Transmission Unit, MTU) bei.

Speichern Sie dies per Button Ubernehmen ab.
Im Bereich Verwaltung priifen, ob der Leistungsumfang ONLINE aktiviert ist (siehe Kapitel 7.5.1)

Im Bereich Kartenterminaldienst Kartenterminal(s) pairen (siehe Kapitel 7.4.4.1 sowie 7.5.3)

Wahlen Sie ein Kartenterminal aus der Liste der bekannten Kartenterminals aus und rufen Sie per
Bearbeitungsfunktion ” das Konfigurationsfenster auf.

Klicken Sie auf den Button Status manuell andern und waéhlen Sie die Option zugewiesen aus.

Rufen Sie den Button manuell pairen auf. Bestatigen Sie die Frage im Dialogfenster mit OK. Der Bitte-
Warten-Balken zeigt die Dauer des Pairingvorgangs an.

Bestdtigen Sie dann im Fingerprint-Fenster das Kartenterminal-Zertifikat mittels Pairing abschlieBen.

Wechseln Sie zum Kartenterminal und quittieren Sie die Pairing-Meldung auf dem Display per
Tastatur (griner Knopf) - oder herstellerspezifisch per Eingabe der Admin-PIN des Kartenterminals.

Notieren Sie nach Abschluss des Pairings die Kartenterminal-ID (CT-ID). Bestatigen Sie abschlieRend
die Erfolgsmeldung auf der Managementschnittstelle mittels OK.

Im Bereich /nfomodell die Relationen definieren (siehe Kapitel 7.6.2)

Legen Sie (einen) Mandant(en) an.

Tragen Sie - sofern vorhanden - das Clientsystem ein und weisen sie (den) Mandant(en) zu.
Richten Sie den Arbeitsplatz Konnektor ein und weisen Sie (den) Mandant(en) zu.

Richten Sie die (Praxis-)Arbeitsplatze ein und weisen Sie (den) Mandant(en) zu.

Tragen Sie die SMB im Infomodell ein (SMB ID vergeben, ICCSN der SMB eintragen) und weisen Sie
(den) Mandant(en) zu.

Fgen Sie (das) Kartenterminal(s) zu und weisen Sie (den) Mandant(en) sowie den Arbeitsplatz zu.
Wichtig: Dem Arbeitsplatz Konnektor muss mindestens ein Kartenterminal zugewiesen werden.

Fligen Sie CS-AP Objekt hinzu und definieren Sie (die) zugehérige(n) Mandant(en), Clientsystem und
Arbeitsplatz.

Speichern Sie per Button Ubernehmen ab.
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9

10

1

Im Bereich Fachmodul VSDM fiir jeden im Infomodell angelegten Mandanten ein Schlissel-Paar
anlegen (siehe Kapitel 7.7)

Offnen Sie in der Liste Schliissel fur Prifungsnachweise ... fir jeden aufgefiihrten Mandanten (der
im Infomodell definiert wurde) per Klick auf g das Konfigurationsfenster zum Anlegen eines
Mandanten-Schliissel-Paares zur Verschlisselung des Priifungsnachweises auf der eGK.

Wahlen Sie aus, ob Sie die Zeichenfolge fir die Ableitung des Schlissels durch den Konnektor
erzeugen lassen oder selbst eingeben mochten.
Beachten Sie bitte, dass die Zeichenfolge exakt 16 Zeichen lang sein muss.

Sofern Sie mehrere Konnektorpaare (Offline- und Online-Konnektor) administrieren, verwenden Sie
bitte unterschiedliche Zeichen fir das Generieren des Schlissels.

Bestatigen Sie die eingegebene Zeichenfolge mit OK.

Per Button Ubernehmen speichern Sie dies ab.

Im Bereich ONS die DNS-Einstellungen vornehmen (siehe Kapitel 7.4.3.5)

Im Feld ODNS Domain VPN-Zugangsnetz ist per Default der DNS-Domainname fir die Service
Discovery der VPN-Konzentratoren des VPN-Zugangsdienstes eingetragen. Dieser Wert muss nicht
angepasst werden.®

Geben Sie im Feld ONS Domain lokales Netz den Domainnamen fir das Praxisnetz vor Ort ein.

Fiigen Sie im Bereich ONS Server (einstellbar)in der Tabelle /nternet iber den Button DNS Server
hinzufugen folgende IP ein: 8.8.8.8%

Freischaltung der SMC-B im Bereich Kartendienst (siehe Kapitel 7.5.2)

Stecken Sie die SMC-B in das Kartenterminal, das dem Arbeitsplatz Konnektor zugewiesen ist.

Offnen Sie in der Tabelle Karten in der Spalte PIN in der Zeile der entsprechenden SMC-B durch Klick
auf das PIN verifizieren-Symbol (&) das entsprechende Eingabefenster.

Tragen Sie in das Eingabefeld den Mandanten aus dem Infomodell ein, dem die
SMC(-B zugewiesen ist und bestatigen Sie dies mit OK.

Geben Sie nach Aufforderung auf dem Kartenterminal die PIN der SMC-B ein und quittieren Sie die
Eingabe. Per Anzeigefenster wird die Freischaltung anerkannt.

Registrierung des Konnektors mit gesteckter SMC-B im Unterbereich VPN / Registrierung durchfihren
(Kapitel 7.4.3.3., Abschnitt Registrierung)

Tragen Sie im Feld Vertragsnummer die ContractID Ihres Vertrags mit dem Zugangsdienstprovider
ein.

Wahlen Sie im Feld zur Registrierung zu nutzende SMC-B (ICCSN)im Drop-down Men( die
entsprechende SMC-B aus.

Bestdtigen Sie die Eingabe (iber den Button Registrieren.

% Der Default-Wert im Konnektor fir das Feld ONS Domain VPN-Zugangsnetz lautet vpnzugd.telemed-ti.net.

1 Hier muss ein beliebiger offentlich zuganglicher Domain Name Server eingetragen werden, die 8.8.8.8 ist hier
beispielhaft.
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In der Standard-Displayansicht wird die erfolgreiche initiale Konfiguration mit Verbindung in die TI (paralleler
Anbindungsmodus ohne SIS) wie folgt dargestellt:

KoCoBox MED+ 0s:410

He OO0 [ ]
Tl S5 WAN LA

Abbildung 43: Display der KoCoBox MED+ nach
der Initialkonfiguration (G3)

KoCoBox MED+ 11:40

KoCo Connector

KoCo Connector

O

SIS  WAN

Abbildung 44: Display der KoCoBox MED+ nach
der Initialkonfiguration (G4)

Das KoCoBox MED+ Display zeigt in der unteren Statuszeile an:

S

die Verbindung zur Tl ist konfiguriert, es besteht eine sichere Verbindung
(= volles Quadrat, volle Raute)

es ist keine Verbindung zum SIS konfiguriert (= leeres Quadrat, leere Raute)
die WAN-Verbindung ist inaktiv (= leeres Quadrat)
die LAN-Verbindung ist aktiv (= volles Quadrat)

Die erfolgreiche Verbindung zum VPN-Konzentrator der zentralen Tl beweist die Authentizitat des
Konnektors. Damit erfillt er die notwendigen Sicherheitsanforderungen.

Zusammenfassend ist die KoCoBox MED+ dann integer und authentisch, wenn die folgenden
Bedingungen erfillt sind:

Der Konnektor wurde von einem autorisierten Lieferanten bezogen.

Die Verpackung der KoCoBox MED+ ist intakt.

Das Gerat wurde nicht manipuliert, die beiden Sicherheitssiegel am Gehduse sind unversehrt.
Es sind genau diejenigen Sicherheitssiegel, die es sein sollen.

Das Gerat hat nach Abschluss der Konfiguration eine sichere Verbindung zur TI.
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7.4.3 Konfiguration des Netzkonnektors

In diesem Abschnitt werden die Mechanismen beschrieben, mit denen der Konnektor auf der einen Seite in
das lokale Netz (LAN) des Endkunden, auf der anderen Seite in die TI bzw. die Bestandsnetze angebunden
wird. Diese wesentlichen Aspekte betreffen Routing und Firewall.®2

Die grundlegenden Einstellungen fir den Netzkonnektor werden in den folgenden Konfigurationsbereichen
der Managementschnittstelle vorgenommen:

W [AN/ WAN
DHCP

VPN
Zeitdienst
DNS

Verwaltung

= Folgen Sie den Beschreibungen in den folgenden Abschnitten, um eine sichere Konfiguration des
Netzkonnektors zur Anbindung an die TI durchzufihren.

¢ vgl. [gemSpec_Kon], S. 380 f.
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7.431 LAN / WAN

Netzwerkkonfigurationen

Hostname: KoCoBox

Anbindungsmodus Internet: ® s15 O a6 O KEINER
WAN Adapter Modus: Oein ®aus
Anbindungsmodus: PARALLEL

Adresse [AG: 192.168.178.1

WAN Netzwerk:
Lokales Netzwerk: 192.168.0.0/16

IP-Adresse des WAN-Adapters:
IP-Adresse des LAN-Adapters: 192.168.4.19

Subnetzmaske des WAN-Adapters: | /8
Subnetzmaske des LAN-Adapters: | /16

DHCP Client WAN Status: Oein ®aus
DHCP Client LAN Status: Oein ®aus

Ubermittelte Bestandsnetze aktivieren: (O an @ aus

Lange IP-Pakete (MTU): 1500

Bandbreitenbegrenzung: 0 kbit/s

Lange IP-Pakete (MTU): 1500

TI zentral: 10.24.0.0/14 Offene Fachdienste: 10.30.0.0/16
TI dezentral: | 10.20.0.0/14 Gesicherte Fachdienste: | 10.28.0.0/16
SIS: 10.16.0.0/14 DNS Toplevel Domain: | telematik-test.

Aktiv 1D Name Netz
© SNK Kv-SafaNet 188.144.0.0/15
© KVSH Testnetz KV-Schlesvig H 212.53.181.19/32
© KZVWL ZOD-Portal KZV WL 212.3.66.8/29

Intranetroute hinzufiigen ...

Segment Next-Hop
|E Ubernehmen ‘ ‘Q VerwerfenJ
Forwarding Status Zieladresse Next-Hop Routing Typ  Routing Protokoll Routing Préaferenz
eingeschaltet 192.168.21.0/24 192.168.21.152 statisch kernel 5
eingeschaltet 192.168.22.0/24 192.168.21.254 statisch kemnel 5
eingeschaltet 192.168.24.0/24 192.168.21.254 statisch kernel 5
eingeschaltet 192.168.21.254 statisch kemel 5
eingeschaltet 185.39.252.150/32 192.168.21.254 statisch kernel 5
eingeschaltet 10.15.32.0/20 10.15.254.76 statisch kernel 5
eingeschaltet 10.15.48.0/20 10.15.254.76 statisch kernel 5
eingeschaltet 10.15.0.0/19 10.15.254.76 statisch kernel 5
eingeschaltet 188.144.0.0/15 10.15.254.76 statisch kemel 5

1P-Adresse: ‘ | | 1P testen ... |

FQDN-Adresse: | | | FQDN testen ... |

Routingmodus Intranet: O redirect ® Block

Abbildung 45: Beispielhafte Netzwerkkonfigurationen®

8 Anmerkung der Redaktion: Die abgebildete Konfiguration ist exemplarisch fir eine Testumgebung.
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Rufen Sie in der Navigationsspalte ZAN/WAN auf. Es erscheint das Einstellungsfenster fir die
Netzwerkkonfigurationen.

Hier gibt es mehrere Bereiche fir Konfigurationen (Basiskonfiguration, LAN, WAN) sowie unten einen
Bereich zum Testen von /P-Adressen und FQDN-Adressen (Domainnamen).

Im Bereich Umgebungsparameter werden die Netzwerksegmente der zentralen Dienste und der DNS-
Toplevel-Domain automatisch eingetragen, diese sind nicht editierbar.

Falls durch eine Anwendung im Praxisnetz DNS-Anfragen an die KoCoBox MED+ geschickt werden, ist
auf Folgendes zu achten: An den Request des angefragten FQDN darf keine lokale Suchdomane (DNS-
Suffix) angehdngt sein. Ansonsten werden Anfragen, die nicht direkt beantwortet werden kénnen, an
@ dritte DNS-Server gerichtet werden. Der in der KoCoBox MED+ enthaltene DNS-Resolver arbeitet
rekursiv und sendet solche Anfragen zwingend weiter. Eventuell sind hierzu zusatzliche Manahmen
bei der Konfiguration von Active Directory-Domanen bzw. einzelner Arbeitsstationen nétig, wenn auf
andere Anwendungen des Gesundheitswesens (aAdG / Bestandsnetze) zugegriffen werden soll.

In der Tabelle aktive Bestandsnetze werden die verfiigbaren Bestandsnetze® mit ID und Namen aufgelistet.
Hier kénnen Sie Bestandsnetze freischalten, indem Sie es in der ersten Spalte durch das Setzen des
Hakchens aktivieren, sowie im lokalen Netz routen.

Die Tabelle /ntranetrouten zeigt eine Liste von Routen zum Erreichen der Clientsysteme und Kartenterminals
des Konnektors, jeweils mit IP-Netzwerk und dazugehorigem Next Hop.

Uber den Button Intranet Route hinzufiigen... kann man im Konfigurationsfenster jeweils die IP-Adresse sowie
den Next Hop eintragen. Mit OK wird der Eintrag bestatigt.

o) Der Wert Redirect beim Routingmodus Intranet im Bereich Basiskonfiguration kann nur gesetzt
werden, wenn zuvor ein oder mehrere Intranetrouten definiert wurden.

Zur Information werden in der Routingtabelle automatisch konfigurierte Routen angezeigt.

Im unteren Bereich Adresse testen haben Sie die Moglichkeit, die Erreichbarkeit von /P-Adressen oder FQDN-
Adressen / Domainnamen (z.B. von Kartenterminals im Praxisnetz) zu testen, indem Sie diese in das Feld
eintragen und den Button IP testen bzw. FQDN testen betdtigen.

¢ wie zum Beispiel das Sichere Netz der KVen (SNK)
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Wahrend der Test durchgefiihrt wird, erscheint ein Bitte-Warten-Balken. Ist der Test beendet, erscheint eine
Erfolgsmeldung bzw. eine Fehlermeldung.

Die Anderung der LAN-IP Adresse der KoCoBox MED+ fiihrt zur Neu-Initialisierung des
- Kartenterminaldienstes. So wird dort die modifizierte LAN-Konfiguration beriicksichtigt und die
@ Kartenterminals bleiben verbunden. Dazu werden aktive Verbindungen zu den Kartenterminals
abgebaut und anschlielend wiederhergestellt. Dieser Vorgang kann bis zu 5 Minuten dauern.
Abschlief3end sind die Kartenterminals wieder zu nutzen.

. Bitte beachten sie, dass der dauerhafte VPN-Datendurchsatz des Konnektors fir alle Verbindungen
in Summe maximal 25 Mbit/s betragt.

Netzwerkkonfigurationen (parallel) fir den Online-Anschluss -
Modus /nternet Access Gateway (IAG)

Zur Basiskonfiguration bei paralleler Anbindung der KoCoBox MED+ ans Praxisnetz gehen Sie wie folgt vor:

1 Vergeben Sie einen Hostnamen und setzen Sie beim Anbindungsmodus Internet per Radiobutton die
Option /AG.

Der Anbindungsmodus parallel erscheint automatisch bei ausgeschaltetem WAN-Adapter. Dies
entspricht der Voreinstellung.

Die /P-Adresse des IAG (Standardgateway) erscheint automatisch, sofern der DHCP Client aktiviert ist
(Radiobutton ein). Andernfalls tragen Sie die IP-Adresse des IAG manuell ein. Dies muss das
Standardgateway in Ihrem Praxisnetz sein.

Beim Routingmodus Intranet wird festgelegt, ob andere Subnetze den Konnektor nutzen dirfen
(Redirect) oder nicht (Block).®

Die Funktion dbermittelte Bestandsnetze aktivieren ist per Voreinstellung eingeschaltet
(Radiobutton ein).

g~ (W

Internet erfolgen. Deswegen muss die Firewall entsprechend sicher konfiguriert werden. Generell

(7 Uber das Internet Access Gateway (z.B. Router mit DSL-/Kabelmodem) kénnen Angriffe aus dem
v
wird die Verwendung des Secure Internet Service (SIS) empfohlen.

% Dies wird hier nur der Vollstandigkeit halber aufgelistet. Es ist fiir die Konfiguration der Internetanbindung
nicht relevant und nur dann einzustellen, sofern das Endkunden-Netz aus mehreren Netzen besteht. Der
Routingmodus Intranet bezieht sich auf Routen, die in andere Netze im Intranet angelegt werden, z.B. ein
weiteres Subnetz auf der LAN-Seite des Konnektors.
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LAN

1

©

WAN

Der Radiobutton beim DHCP-Client an der LAN-Schnittstelle ist per Voreinstellung aktiviert. Somit
werden die /P-Adresse des LAN-Adapters sowie die dazugehorige Subnetzmaske vom DHCP-Server
geliefert und automatisch eingetragen. Die Adresse des /okalen Netzwerks, an das der LAN-Adapter
des Konnektors angeschlossen ist, ergibt sich automatisch aus den eingetragenen Werten.

Falls der DHCP-Client an der LAN-Schnittstelle deaktiviert ist (aus), geben Sie die /P-Adresse des LAN-
Adapters sowie die dazugehdorige Subnetzmaske ein. Diese muss in Byte-Schreibweise konfiguriert
sein.®

Tragen Sie die Ldnge der /P-Pakete (Maximum Transmission Unit, MTU) ein; die Voreinstellung ist
1.500. Wir empfehlen, diese beizubehalten.®’

Bei der Adressvergabe fiir den LAN-Adapter sind ausschlief3lich private IP-Adressen erlaubt.
Offentliche IP-Adressen werden nicht unterstiitzt.

Da der WAN-Adapter ausgeschaltet ist (paralleler Anbindungsmodus), sind die WAN-Parameter nicht zu
konfigurieren.

©

Fir den Fall der Nutzung einer langsamen Internetverbindung (z.B. ISDN) sollte im Feld
Bandbreitenbegrenzung ein Wert eingetragen werden. Er schrankt das Volumen des ausgehenden
Datenverkehrs in kbits/s ein. Sofern Sie einen Wert eintragen mochten, muss dieser gréf3er/gleich 20
sein.

Mit dem Button Ubernehmen speichern Sie die Konfigurationen ab.

Firewall zum Secure Internet Service (SIS)

Dieser Bereich kann konfiguriert werden, sofern der Anbindungsmodus /S bei der Basiskonfiguration im
Bereich LAN/WAN beibehalten wurde. Damit ist eine sichere Verbindung ins Internet maglich.

©

Bedingung fir die Nutzung des SIS ist ein Vertrag des Endkunden mit einem entsprechenden Service
Provider / Zugangsdienstprovider (ZGDP).

% FEine Darstellung von 255.255.255.0 ware /24.
¢ Der Wert kann jedoch bei komplexeren Netzwerk-Infrastrukturen der jeweiligen Umgebung angepasst werden.
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Firewall zum SIS

SIS Firewall-Regeln

Regel hinzuftigen ...

eingehend ausgehend
IP Port IP Port Richtung Aktion

[ Ubernehmen ":} Verwerfen

Abbildung 46: Konfigurationsbereich fir die Firewall zum Secure Internet Service (SIS)

In der Tabelle S/S Firewall-Regeln finden Sie die Liste der Firewall-Regeln an der WAN-Schnittstelle zum SIS.
Sie zeigt fur den Sender die /P-Adresse sowie den Port an, fur den Empfanger die /P-Adresse, den Port sowie
die Richtung und die Aktion.

Uber den Button Regeln hinzufiigen... kénnen Sie die notwendigen Regeln definieren:

Die /P-Adresse des Senders sowie die /P-Adresse des Fmpfdngers missen eingetragen werden, optional sind
der TCP-Port des Senders sowie der TCP-Port des Empfangers. Zudem kénnen Sie Richtung und Aktion per
Drop-down Men festlegen. Per Ubernehmen speichern Sie die Firewall-Regel ab.

Firewallregel [ X |

IP-Adresse des Senders:
TCP-Port des Senders:
IP-Adresse des Empféangers:

TCP-Port des Empfangers:

Richtung: OUTBOUND
Aktion: DROP
[ Ubernehmen ¥ SchlieBen

Abbildung 47: Konfiguration der Firewall-Regeln

Einen Tabelleneintrag konnen Sie per Klick auf die jeweilige Listenzeile editieren oder l6schen. Mittels
Ubernehmen bestatigen Sie die Einstellungen.

. Die Firewallregeln, die der Administrator selbst definieren kann, dienen der Einschrankung des
Zugriffs von internen Systemen auf Systeme im Internet hinter dem SIS-Tunnel.

Im Modus /4G kann der Konnektor die Kommunikation der Systeme im LAN mit dem Internet nicht ein-
schranken, da die Pakete nicht im Konnektor weitergeleitet werden.

Im Modus S/s filtert der Konnektor die weitergeleiteten Pakete anhand der Quell-IP-Adresse, Ziel-IP-Adresse,
Quell-Port und Ziel-Port. Das Weglassen von Port oder IP betrifft jeweils alle Ports bzw. alle IPs.

© KoCo Connector GmbH 2022 Seite 63 von 268



Administratorhandbuch KoCoBox MED+, Version 4

Durch die Regeln kann der Zugriff gegentiber dem Standard nur weiter eingeschrankt und nicht
@ erweitert werden. Man kann beispielsweise konfigurieren, dass bestimmte Rechner im LAN keinen
1 Internetzugriff haben (leere Zieladresse) oder dass fir alle Rechner im LAN bestimmte Ziel-Adressen
gesperrt werden (leere Quell-Adresse).

o) Bitte beachten Sie, dass bei fehlender Verbindung zum SIS alle Firewallregeln, die der Administrator
definiert, unwirksam sind.

7.4.3.2 DHCP
In diesem Bereich konfigurieren Sie den konnektor-eigenen DHCP-Server.
DHCP
DHCP-Client
Erneuere DHCP-LAN-Lease Erneuere DHCP-WAN-Lease

DHCP-Server

DHCP-Server Status: ein @ aus

Adressbereich Dynamic Lease: --

Client-Gruppen

Client-Gruppe hinzufltigen ...
Default Bezeichnung MACs

Il Ubernehmen 4 Verwerfen

Abbildung 48: Konfiguration der DHCP-Einstellungen

Im oberen Bereich DHCP Client finden Sie zwei Buttons: Erneuere DHCP LAN Lease und Erneuere DHCP WAN
Lease. Durch Klick des jeweiligen Buttons erscheint ein Dialogfenster mit der Frage, ob man das LAN bzw.
WAN Lease wirklich erneuern mdochte. Nach Bestatigung durch OK wird der Befehl jeweils ausgefihrt.

Im Bereich DHCP Serverhaben Sie in der Zeile DHCP Server Status mittels Radiobutton ein die Maglichkeit,
den DHCP-Server an der LAN-Schnittstelle zu aktivieren. Per Voreinstellung ist der DHCP-Server deaktiviert.

Beim Adressbereich Dynamic Lease konnen Sie angeben, aus welchem Bereich von IP-Adressen der DHCP-
Server IP-Adressen dynamisch vergeben darf.

Ubernehmen. Andernfalls tragen Sie die IP-Adressen manuell ein und speichern diese ebenfalls mit

Q Kontrollieren Sie gegebenenfalls voreingestellte IP-Adressen und bestatigen Sie diese mittels
o
dem Button Ubernehmen ab.
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Speichern Sie mittels Ubernehmen die Einstellungen ab, auch wenn Sie bereits in den
(0) Konfigurationsfenstern Eingaben gemacht und gespeichert haben. Dies gilt auch dann, wenn Sie
keine Client-Gruppen anlegen mochten.

Im Folgenden wird das Anlegen der Client-Gruppe(n) beschrieben.

Client-Gruppe bearbeiten ﬂ

Bezeichnung:

Konnektor-NTP an Clients: D ja @ nein

Default-Gateway:

Konnektor als Default-Gateway: D ja @ nein
Netzmaske des Clients: [ /8 l
Konnektor-DNS an Clients: D ja @ nein

DNS-Server hinzufiigen ...

Domainname des Clients: [ l

Hostnamen hinzufiigen ...

EE
l

Static Lease hinzufiigen ...

Leasedauer dynamischer Adressen: [0 Minuten

Routen:
Route hinzufigen ...

Routen Bestandsnetze:
Route hinzufiigen ...

Intranet-Routen:

Route hinzufigen ...

| DHCP Options |

| [=d Ubernehmen | J X SchiieBen |

Abbildung 49: Konfigurationsmaske zur Bearbeitung der Client-Gruppen

© KoCo Connector GmbH 2022 Seite 65 von 268



Administratorhandbuch KoCoBox MED+, Version 4

Im Bereich (lient-Gruppen haben Sie die Méglichkeit, mindestens zwei Client-Gruppen zu verwalten. Dabei
ist die gesamte Parameter-Liste fir jede Client-Gruppe getrennt konfigurierbar.

Dabei gehen Sie wie folgt vor:

1

O (1| W

N

10

1

Uber den Button Client-Gruppe hinzufigen... 6ffnen Sie das Konfigurationsfenster Clent-Gruppe
bearbeiten.

Tragen Sie den Namen der Client-Gruppe ein.

Definieren Sie bei Konnektor-NTP an Clients per Radiobutton ja/nein, ob der Konnektor die Adresse
des konnektor-internen NTP-Servers per DHCP an die Clients senden soll oder nicht. Per
Voreinstellung ist dies aktiviert.

Legen Sie per Radiobutton ja/nein fest, ob beim Client der Konnektor als Default-Gateway fungieren
soll. Per Voreinstellung ist dies deaktiviert. Soll der Konnektor nicht das Default Gateway sein, so
tragen Sie in das Feld die Adresse des zu verwendenden Default Gateways als Parameter ein.

Tragen Sie die Netzmaske des Clients ein.

Fir den Fall, dass unter Konnektor-DNS an Clients der konnektor-eigene DNS-Server nicht (ibergeben
werden soll (entsprechend der Voreinstellung nein), figen Sie die Adressen externer - aus dem Netz
des Endkunden erreichbarer - DNS-Server Gber den Button DNS Server hinzufigen... ein. Dazu tragen
Sie im Konfigurationsfenster die IP-Adresse ein und bestatigen dies mit OK.

Geben Sie im Feld Domainname des Clients einen giiltigen Domainnamen ein. Uber den Button
Hostnamen hinzufiigen... kénnen Sie eine Liste von MAC-Adressen konfigurieren und sie den
Hostnamen der Clients zuweisen.

Tragen Sie im Konfigurationsfenster dafir jeweils Hostnamen und MAC-Adresse ein. Die
entstandene Liste konnen Sie jederzeit bearbeiten, indem Sie Eintrage einfiigen, dndern oder
[6schen.

Legen Sie die Leasedauer dynamischer Adressenin Minuten fest. Uber den Button Static Lease
hinzufugen... 6ffnen Sie das Konfigurationsfenster, in dem Sie die IP-Adresse und die MAC-Adresse
eintragen und per OK bestatigen.

Durch Klick des Buttons Route hinzufugen... kénnen Sie Routen zur Verteilung an die Clients frei
konfigurieren. Tragen Sie dazu im Konfigurationsfenster die IP-Adresse, die Subnetzmaske sowie
dazugehdrigen Next Hop ein.

Wiederholen Sie dies fur Bestandsnetz-Routen und Intranetrouten.
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£

DHCP Optionen

<?xml wversion="1.0" encoding="UIF-8" standalone="yes"?> <DHCPCptions> <Option
¥x3i:type="dhcpOptionfllSubnetslocal™ zxmlns:xsi="http://www.w3.0rg
S2001/¥MLS5chemainstance> <allSubnetsLocal>true</allSubnetslocal> </Option> <Option
xzi:type="dhcpOptionAiRPCacheTimeout"™ xmlns="http://www.w3.0rg/2001/XMLSchemainstance™>
<arpCacheTimeout>1000</arpCacheTimecut> </Option> <Option
x=2i:type="dhcplptionBCHSControlerfiddress"> <becmsControlleriddresses>
<pretty>192.168.1.200<pretty> </bocmsControlleriddressesy </Option> <DHCPOptions>

[ ox £% Zuriicksetzen ‘\ SchlieBen
Abbildung 50: Eintrag von DHCP-Optionen fiir eine Client-Gruppe

Bei Bedarf konnen Gber den Button DHCP-Options erweiterte DHCP-Optionen eingestellt werden.

@ Diese mussen XML-Schema konform eingegeben werden. Dabei kénnen mehrere Optionen
hintereinander eingefiigt werden. Zu beachten ist dabei, dass die nachfolgenden Optionen innerhalb
der Option-Tags erscheinen. Per OK werden diese gespeichert, mittels Zuriicksetzen geldscht.

12 Nach dem Bestatigen missen die Konfigurationen im Konfigurationsfenster (/ient-Gruppe
bearbeiten mittels Ubernehmen nochmals gespeichert werden.
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7.4.3.3 VPN (Virtual Private Network)

In diesem Bereich werden die Einstellungen fiir die Absicherung der Anbindung des Konnektors an die TI¢®
sowie fur den SIS vorgenommen.

o) Hier finden Sie auch den Unterbereich Registrierung fir die Freischaltung des Zugangs zur Tl Uber

den ZGDP.

VPN
TI-VPN-Konzentrator Adresse:  Kein VPN zu TI aufgebaut. Lange IP-Pakete TI: 1318
SIS-VPN-Konzentrator Adresse: Kein VPN zu SIS aufgebaut. Lange IP-Fakete S15: 1318
WPN Timeout Modus: Dein ® aus WPN Idle Timeout: &00 Sekunden
Mutzung Hash & URL: Dein ® aus Replay Window: 32
IKE Keep-Alive-Modus: ®ain O aus NAT Keep-Alive-Modus: ®ain Oaus
IKE Keep-alive-Interval: 30 Sekunden NAT Keep-Alive-Interval: | 20 Sekunden
IKE Keep-Alive-Versuche: 3
[ Ubernehmen \:%5 Verwerfen

VPN-Verbindungen

VPN zu TI aufbauen WPN zu TI abbauen

VPN zu 515 aufbauen VPN zu 515 abbauen

Abbildung 51: Konfigurationsbereich fiir das Virtual Private Network (VPN)

Fir die Konfiguration rufen Sie in der Navigationsspalte VPN auf.

Hier erscheinen in der Zeile 7/-VPN-Konzentrator-Adresse biw. SIS-VPN-Konzentrator-Adresse die
entsprechenden IP-Adressen der verfiigbaren Konzentratoren, sofern Verbindungen bestehen. Ist dies nicht
der Fall, so wird der Text Keine Verbindung zur Tl angezeigt.

Die Ldnge der IP-Pakete TIbzw. die Lange der IP-Pakete SIS ist jeweils voreingestellt (1318) und kann bei
Bedarf geandert werden.

Beim VPN Timeout Modus entscheiden Sie mittels Radiobutton ein, ob nach Inaktivitat die VPN-Verbindung
automatisch abgebaut werden soll. Per Voreinstellung ist dies deaktiviert.

Nur bei der Nutzung von DSL-Verbindungen ohne Flatrate sollten Sie diese Einstellung aktivieren.
§ Generell raten wir vom Betrieb ohne Flatrate jedoch ab, da unkontrolliert Kosten entstehen kénnen.

Bitte beachten Sie: Falls Sie den VPN Timeout Modus aktivieren, mussen Sie den /KE Keep-Alive
Modus (siehe unten) deaktivieren.

 fir die Verwendung der Telematikanwendungen nach § 291a SGB V
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In der Zeile VPN Idle Timeoutkénnen Sie die Zeit eintragen (voreingestellt sind 600 Sekunden), nach der
eine inaktive VPN-Verbindung zum Abbau der Verbindung fiihrt.

Hier ist die GroRRe des Replay Window eintragbar. Fur diesen Standard-VPN-Parameter ist der Wert 32
voreingestellt.

werden, da diese Einstellung die Replay Detection fir Datenpakete deaktiviert und damit die

Das Replay Window darf ausschlieBlich fir Fehlersuche oder Testzwecke auf den Wert 0 gesetzt
f IE
Sicherheit der Verbindung beeintrachtigt.

Unter Nutzung Hash & URL entscheiden Sie per Radiobutton ein/aus, ob das Hash & URL-Verfahren zum
Zertifikatsaustausch genutzt werden soll. Per Voreinstellung ist dies deaktiviert.

AnschlieBend erfolgt die Konfiguration der Einstellungen fir den /K£ Keep-Alive Modus sowie fir den NAT
Keep-Alive Modus: Per Radiobutton ein/aus entscheiden Sie jeweils, ob das entsprechende Paket gesendet
werden soll oder nicht. Per Voreinstellung ist sind beide Funktionen aktiviert.

§ Wir empfehlen hier, die Voreinstellungen beizubehalten.

Im Feld /KF Keep Alive Interval definieren Sie die Zeit in Sekunden, nach welcher ein neues IKE Keep-Alive-
Paket gesendet werden soll (voreingestellt sind 30 Sekunden). Analog fiillen Sie im Feld NAT Keep Alive
Interval die Zeit in Sekunden aus, nach der ein neues NAT Keep-Alive-Paket gesendet werden soll
(voreingestellt sind 20 Sekunden).

SchlielRlich kénnen Sie in der Zeile /KE Keep Alive Versuche definieren, nach wie vielen IKE Keep-Alive-
Paketen ohne Acknowledge Message die Verbindung beendet wird. Es sind drei Versuche voreingestellt.

§ Bitte beachten Sie dazu generell die folgenden Sicherheitshinweise:
B Die IKE-Lifetime betragt maximal 161 Stunden.
B Die IPsec-SA-Lifetime betragt maximal 23 Stunden.

® Der Konnektor wird 20 Minuten vor Ablauf der jeweiligen Lifetime jeweils ein Rekeying beginnen.
Die genannten Werte sind nicht durch den Administrator konfigurierbar.

Uber die Buttons VPN zu Tl aufbauen®®, VPN zu Tl abbauen und VPN zu SIS aufbauen’, VPN zu SIS abbauen in
unteren Bereich VPN-Verbindungen werden die entsprechenden Tunnel auf- bzw. abgebaut.

¢ Voraussetzung dafir ist, dass der Leistungsumfang ONLINE (im Navigationsbereich Verwaltung) aktiviert ist.
®" Dies setzt einen bestehenden VPN-Tunnel in die TI voraus.
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VPN

TI-WPN-Konzentrator Adresse: 185.29.252.149

SIS-WPN-Konzentrator Adresze: 185.30.252.165

WPN Timeout Modus: ) ein @ zus
Mutzung Hash & URL: I gin @ aus
IKE Keep-Alive-Modus: @ ein ) aus
IKE Keep-alive-Interval: 30 Sekunden

IKE Keep-Alive-\Versuche: 3

[ Ubernehmen < Verwerfen

VPN-Verbindungen

VPN zu TI aufbauen

VPN zu 515 aufbauen

Lange IP-Pakete TIL
Lange IP-Pakete SIS
WPN Idle Timeout:

Replay Window:

NAT Keep-Alive-Maodus:

NAT Keep-Alive-Interval:

WEN zu TI abbauen

VPN zu 515 abbauen

1418

1418

600 Sekunden
32

9 ein D aus
20 Sekunden

Abbildung 52: Konfigurationsbereich fir das VPN mit Verbindung in die Tl und zum SIS

Registrierung

In diesem Bereich erfolgt die Registrierung am Zugangsdienst.

@ Bevor Sie eine Verbindung in die Tl aufbauen kdnnen, miissen Sie den Konnektor beim Zugangs-

dienstprovider (ZGDP) freischalten.

Voraussetzung fur die erfolgreiche Registrierung beim ZGDP ist die Freischaltung der SMC-B.”!
@ Dies ist nur mit einem gepairten Kartenterminal und einer durch den entsprechenden Mandanten

verwalteten SMC-B maqlich.

Pairen Sie das Kartenterminal entsprechend der Beschreibung im Abschnitt Kartenterminaldienst,
bevor Sie mit der Registrierung beim Zugangsdienstprovider beginnen.”

n

Details zum Ablauf der Freischaltung der SMC-B werden weiter unten im Abschnitt Kartendienst beschrieben.

2 Details zum Ablauf des Pairings werden weiter unten im Abschnitt Kartenterminaldienst beschrieben.
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Registrierung am Zugangsdienst

Vertragsnummer:
Registrationsdienst: null

zur Registrierung zu nutzende SMC-B (ICCSN):

letzte Freischaltung

aktuell freigeschaltet: nein

Registrieren Deregistrieren

Abbildung 53: Zugangsdienst-Registrierung

Zur Regqistrierung der KoCoBox MED+ ist die Eingabe folgender Daten erforderlich:
m Vertragsnummer / ContractiD
B SMC-B (ICCSN)

Uber den Button Registrieren schicken Sie die Daten ab.

o) War die Freischaltung erfolgreich, werden Datums- und Uhrzeitangabe sowie die verwendete
SMC(-B angezeigt.

Registrierung am Zugangsdienst

Vertragsnummer: CID_RU_110160
Registrationsdienst: https:/ / reg-ti-ref.fra-ref.telemed-ti.net:8443 f RegistrationServer/services/ provisioningPort

zur Registrierung zu nutzende SMC-B (ICCSN):

letzte Freischaltung

aktuell freigeschaltet: ja

Zeitpunkt: 01.06.2016 22:37:08

mit SMC-B: 80276883580000005858
Reqistrieren Deregistrieren

Abbildung 54: Anzeige nach erfolgreicher Registrierung am Zugangsdienst

X Ist die Freischaltung nicht erfolgt (wenn z.B. das Netzkonnektorzertifikat oder die SMC-B abgelaufen
ist) oder tritt ein anderer Fehler auf, erscheint eine entsprechende Fehlermeldung.

§\ Prifen Sie in diesem Fall die Eintrage. Sofern dies nicht zum Erfolg fihrt, kontaktieren Sie den
Support.
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7.43.4 T7eitdienst

Der Zeitdienst ist Basis einer gleichen Systemzeit fir samtliche in der Tl einzusetzenden Produkttypen und
damit zentral fur die sichere Anbindung des Konnektors.

Zeitdienst
Zeitzone: CET
Primare NTP-Server-Adrasse: Keine Verbindung zur TI

Sekundare NTP-Server-Adresse: Keine Verbindung zur TI

Warnung: 30 Tage

Grace Period: 50 Tage

Maximale Zeitdifferenz: 3600 Sekunden

[—J Ubernehmen ';ﬁ Verwerfen

Zeit einstellen

Manuelle Angabe: 12.06.2016 21:06:51 Zeit einstellen
Ubernahme aus TI: Mit TI sychronisieren

Abbildung 55: Konfigurationsbereich fir den Zeitdienst

Rufen Sie in der Navigationsspalte den Bereich Zeitdienst auf und gehen Sie dann wie folgt vor:

1

2
©
3
4
5

Zunachst ist per Drop-down Men( die Zeitzone auszuwdhlen, in der der Konnektor eingesetzt wird.
Voreingestellt ist die Central Furopean Time (CET) / Mitteleuropaische Zeit (MEZ).

AnschlieBend erfolgt die Konfiguration des primaren und sekundaren Stratum 2 Zeitservers der
zentralen TI-Plattform fir die Synchronisation mit dem NTP-Server des Konnektors. Hier sind die
primdre NTP Server Adresse sowie die sekundare NTP Server Adresse voreingestellt. Mittels
Ubernehmen werden beide Einstellungen gespeichert.

Im Standardonlinebetrieb sollte der Stratum 2 Zeitserver der Tl aktiviert werden. Mit der
erfolgreichen Verbindung in die Tl ist dieser automatisch aktiv.

In der Zeile Warnung erscheint die Anzahl an Tagen nach der ersten erfolglosen
Zeitsynchronisierung, nach der eine Warnung an den Betreiber erfolgen soll. Die Voreinstellung ist
30 Tage.

In der Zeile Grace Period erscheint die Anzahl an Tagen nach der ersten erfolglosen
Zeitsynchronisierung, nach welcher der Konnektor in einen kritischen Betriebszustand ibergehen
muss. Hier sind 50 Tage voreingestellt.

Im Feld maximale Zeitdifferenz erscheint die maximale Zeitabweichung in Sekunden zwischen
Systemzeit und Zeit des Stratum 2 Zeitservers zum Zeitpunkt der Zeitsynchronisierung. Die
Voreinstellung betragt 3600 Sekunden.
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Im unteren Bereich Zeit einstellen haben Sie zwei weitere Maglichkeiten, die Systemzeit des Konnektors
einzutragen:

1

2

Auf manuellem Weg” erfolgt dies in einer Zeile fir Datum und Uhrzeit und kann per Tastatur oder
mittels Pfeilen nach oben/unten konfiguriert werden. Uber den Button Zeit einstellen bestatigen Sie
den Eintrag.

Die Systemzeit aus der TI stellen Sie iber den Button mit TI synchronisieren ein.

Zeitdienst
Zeitzone: CET
Primare MTP-Server-Adresse: 10.25.128.33

Sekundare NTP-Server-Adresse: 10.25.128.24

Warnung: 30 Tage

Grace Period: 50 Tage
Maximale Zeitdifferenz: 3600 Sekunden
[ Obernehmen "4"“’{ Verwerfen

Zeit einstellen

Manuelle Angabe: 13.06.2016 08:44:39 Zeit einstellen

Ubernahme aus TI: Mit TI sychronisieren

Abbildung 56: Anzeige des Zeitdienstes bei Verbindung zur Tl

©
Y

Y

Bitte beachten Sie, dass die Systemzeit nur im Offline-Modus des Konnektors manuell modifiziert
werden kann.

Bitte sorgen Sie dafir, dass die Systemzeit richtig eingestellt ist, um eine korrekte Protokollierung zu
gewadhrleisten. Besonders im Offline-Modus hat der Administrator darauf zu achten, dass die
genaue Uhrzeit eingestellt ist, um einen vorzeitigen Verlust von Eintragen im Sicherheitsprotokoll
auszuschlielen.

Wird der Konnektor dauerhaft im Offline-Modus betrieben, so ist nach der initialen Einstellung der
korrekten Zeit mit einer durchschnittlichen Abweichung von 1,6 Minuten pro Jahr zu rechnen. Der
Administrator soll alle zwei Jahre kontrollieren, ob die aktuelle Systemzeit noch vorliegt und diese
gegebenenfalls korrigieren.

7 falls keine Verbindung in die TI besteht
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7.43.5 DNS (Domain Name Server)

Im Navigationsbereich ONS wird der Namensdienst konfiguriert. Hier sind zum einen DNS Server einstellbar,
zum anderen werden im unteren Bereich nicht editierbare IP-Adressen von DNS Servern (T, SIS und
Bestandsnetze) dargestellt.

DNS

DNS Top Level Domain TI: telematik-lab.
DNS Domain VPN-Zugangsnetz: | fra-lab.telemed-ti.net

DNS Domain lokales Netz: connector.local

DNS-Server (einstellbar)

Internet Intranet
DNS-Server hinzufiigen ... DNS-Server hinzufligen ...
i P
2 Q 8.8.8.8
2 Q 8.8.4.4
m Ubernehmen \:-\' Verwerfen

DNS-Server (nicht einstellbar)

Telematikinfrastruktur SIS Bestandsnetze
i i Domadne i
10.15.16.31 188.144.7.140

kv-safenet.de
188.144.15.4

Abbildung 57: Konfigurationsbereich fir den Domain Name Server (DNS)

Wahlen Sie in der Navigationsspalte den Bereich ONS aus. Zundchst wird die 7op Level Domain des
Namensraumes TI dargestellt. Diese ist nicht konfigurierbar.”

Bei der ONS Domain VPN-Zugangsnetz tragen Sie den DNS-Domainnamen fiir die Service Discovery der VPN-
Konzentratoren des VPN-Zugangsdienstes ein.

Geben Sie in der Zeile ODNS Domain lokales Netz den DNS-Domainnamen ein, der von einem DNS-Server
beim Arzt / Apotheker bzw. Kostentrager aufgeldst wird.

@ Dieser Name darf weder mit einem Punkt beginnen noch mit einem Punkt enden.

" Der Wert wird im unter LAN/WAN im Bereich Umgebungsparameterim Feld DNS-Toplevel-Domain eingestellt
und hier nur angezeigt.
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Im Bereich DNS Server (einstellbar) konnen Sie nun die notwendigen DNS Server fiir das Internet sowie das
Intranet hinzufiigen. Dies erfolgt jeweils Gber den Button DNS Server hinzufugen: Es erscheint das
Konfigurationsfenster ONS-£intrag, in das Sie die 6ffentliche/lokale IP-Adresse hineinschreiben. Mit Klick auf
OK bestatigen Sie dies, mittels SchlielSen verlassen Sie das Fenster, ohne dass die IP-Adresse gespeichert
wurde.

Die konfigurierten IP-Adressen erscheinen als Liste in den Feldern /nternet bzw. /ntranet. Darin kdnnen sie
jeweils bearbeitet werden:

Uber # offnen Sie das Konfigurationsfenster DNS-£intrag, in dem Sie die IP-Adresse editieren konnen.
Mittels OK speichern Sie die Anderung ab, mittels SchlieRen verlassen Sie das Konfigurationsfenster, ohne
dass die IP-Adresse gespeichert wurde.

DNS-Eintrag %

IP-Adresse:

.-_'i'l QK ;1". Schliefen

Abbildung 58: Eintragen der IP-Adresse

Mittels &3 entfernen Sie den Eintrag. Es erscheint ein Dialogfenster, worin Sie die Loschaktion per 0K
bestatigen oder verwerfen.

Im unteren Bereich ONS Server (nicht einstellbar) finden Sie in den drei Tabellenfeldern
Telematikinfrastruktur, SISund Bestandsnetze eine Ubersicht der jeweils fest eingetragenen

IP-Adressen (in der Tabelle Bestandsnetze zusétzlich mit dem Namen der Domane). Hier handelt es sich
jeweils um Listen von DNS-Servern, die zur Namensauflosung des Namensraums der TI, des Namensraums
Internet bei Nutzung des SIS sowie der Namensraume von Bestandsnetzen verwendet werden.

o) Die Listeneintrage in diesen Tabellen kénnen nicht editiert werden. Sie werden direkt von den VPN-
Konzentratoren der Tl an den Konnektor Gbermittelt.
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7.4.4 Verbindung in die Telematikinfrastruktur

Um TI- bzw. SIS-Verbindungen aufbauen zu kdnnen, ist eine erfolgreiche Registrierung am VPN-Zugangs-
dienst notwendig. Nur wenn diese Registrierung in der Konnektor-Konfiguration persistiert ist, kann eine
VPN-Verbindung aufgebaut werden. Dies ist oben im Bereich VPN und dort im Abschnitt Registrierung
beschrieben.

Dafir kann eine im Infomodell bekannte SMC-B genutzt werden.” Diese SMC-B sollte bereits eine Echt-PIN
besitzen und in einem Kartenterminal, das fir die Verwendung mit der Managementschnittstelle vorgesehen
ist, stecken.”®

Der Registrierungsprozess’” muss nur einmalig durchgefihrt werden. Dabei speichert die KoCoBox MED+ die
erfolgreiche Registrierung in der Konfiguration und fragt sie beim Verbindungsaufbau von dort ab. Zudem
kann auch eine Deregistrierung durchgefiihrt werden. VPN-Verbindungen sind danach nicht mehr méglich.

spezifikationskonform mittels einer XAdES-Signatur signiert und an den Registrierungsserver per

Eine Anfrage zum Freischalten oder Aufheben eines bereits freigeschalteten Konnektors muss
( \/)
SOAP-Protokoll gesendet werden.

o) Gibtesbeim De-/Reqistrieren eine Fehlermeldung beziiglich der Firewall, ist der Leistungsumfang
ONLINE (LU_ONLINE) deaktiviert und muss aktiviert werden.”®

Fehler X

Cie Operation konnte nicht ausgefihrt
werden. Es st ‘.:-:uli;.i:r.di._-.r Fehler
aufgetraten:

[20901]: Baim Aufldsen eines fir die Firewall-
Regeln bendbigien Sanvice st ain Fehler
aul:g ELralern.

2059011 Beim Aufldsen sines fir die Firawall-
Regeln beandbghen Service it &in Fehler
aufgetraten,

Abbildung 59: Fehlermeldung beim Registrierungsdienst-
Aktivierung Leistungsumfang ONLINE notwendig

Siehe unten den Abschnitt Informationsmodell

Siehe dazu den Abschnitt Kartenterminaldienst sowie unten die Zusammenfassung
7 Siehe dazu in Abschnitt VPN / Registrierung

8 Siehe unten den Abschnitt Verwaltung
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Folgende Informationen ermoglichen eine erfolgreiche Registrierung: Da es eine Kundendaten-Datenbank
auf Seiten des Registrierungsservers gibt, ist die Uberprifung der ContractID erforderlich. Insofern muss jeder

Konnektor - sofern er nicht zu Testzwecken abgewiesen werden will - eine giltige, fiir seine ICCSN ausge-
stellte ContractID verwenden.”

Als SMC-B muss eine Karte verwendet werden, deren CA-Zertifikat in der aktuellen TSL der
v gewahlten Umgebung enthalten ist.

Bitte stellen Sie sicher, dass der Konnektor eine aktuelle Zeiteinstellung hat®, da der

(6/ Registrierungsserver nur 30 Sekunden fir den Registrierungsprozess vorsieht. Sollte die Uhrzeit des

Konnektors von der des Registrierungsservers stark abweichen, ist eine erfolgreiche Registrierung
nicht maglich.

Fehler x|

Die Operation konnte nicht ausgefihrt
werden. Es ist folgender Fehler
aufgetraten:

[20011]): Die Registrierung am
VPN-Zugangsdienst ist fehigeschlagen.
RegSrv gab Fehler zurlck: Registration
Server Ermor, ErrorCode: 7061, ErrorTexdt:
Der Timestamp im Request weicht mehr als
30 Sekunden von der aktuellen Zeit im
Registnierungsserver ab

de.gematik.ws.vpnzugd. provisioningservice. wsd
Registration Server Error

Ok

Abbildung 60: Fehlermeldung beim Registrierungsdienst
wegen Zeitabweichung

Falls der Konnektor fur den Online-Modus konfiguriert ist, baut er automatisch eine VPN-Verbindung zur Tl
auf, sobald er hochgefahren ist und alle Umgebungsparameter sowie TSL/CRL passend gesetzt sind.

@ Hier ist zu beachten, dass die korrekten Netze fir die gewiinschte Umgebung eingetragen werden.

7 Weitere Informationen Uber das Beziehen einer ContractID konnen in der Dokumentation des VPN-

Zugangsdienstes nachgelesen werden. Die ContractID ist gegebenenfalls separat zu beantragen.
8 Siehe oben im Abschnitt Zeitdienst
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7.4.41 Anschluss von Kartenterminals

Im unteren Abschnitt Kartenterminaldienst finden Sie ausfihrliche Erlduterungen zum AnschlieBen von
Kartenterminals bzw. dem Pairing mit dem Konnektor. Fiihren Sie fir die initiale Inbetriebnahme der
KoCoBox MED+ fiir ein angeschlossenes Kartenterminal das Pairing durch (dies ist Voraussetzung fir das
Anmelden beim VPN-Zugangsdienst).

Bisher konfigurierte Kartenterminals bleiben durch einen Update-Prozess erhalten, die Konfigurationen
werden jeweils tbernommen. Zudem beriicksichtigt die KoCoBox MED+ die bereits konfigurierten Status der
Kartenterminals, sie werden beim Hochfahren des Gerats einbezogen und wiederhergestellt.

o) Kartenterminals, die angeschlossen werden sollen, missen eine entsprechende Adresse aus dem
konfigurierten IP-Adressraum der KoCoBox MED+ haben.

Die Service Discovery fir Kartenterminals erfolgt bei der KoCoBox MED+ wahrend des Gerdtestarts sowie
iber den Button Kartenterminals finden im Kartenterminaldienst. Dadurch werden fir erkannte
Kartenterminals im lokalen Netzwerk Eintrdge in der Kartenterminal-Liste auf der Managementschnittstelle
im Bereich Kartenterminaldienst erzeugt und angezeigt.

: Man kann Kartenterminals auch manuell hinzufiigen. Dafiir muss die IP-Adresse des Gerdts bekannt
1 sein, sie darf nicht in der Liste der gefundenen Kartenterminals vermerkt sein.

Im Infomodell muss ein Arbeitsplatz namens Konnektor hinzugefiigt werden, der mit den

@ Kartenterminals verkniipft wird, mit denen PIN-Operationen iiber die Managementschnittstelle
vorgenommen werden sollen. Auch neu hinzugefiigte Kartenterminals sollten fir eine zukinftige
Nutzung an der Managementschnittstelle mit diesem Arbeitsplatz verkniipft werden.®'

8 Siehe unten den Abschnitt Infomodell
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7.4.4.2 Import von TSL/CRL

Voraussetzung fir eine Verbindung zur Telematikinfrastruktur ist, initial eine TSL und CRL manuell in die
KoCoBox MED+ zu importieren.®

Ein TSL-Import ersetzt die aktuell verwendete Liste, wenn die zu importierende TSL entsprechend signiert
und eine hohere Sequenznummer bzw. Seriennummer beinhaltet. Eine CRL muss Gber die
Managementschnittstelle zusatzlich importiert werden. Der TSL-Import benétigt eine gewisse Zeit,
wahrenddessen wird der Bitte-Warten-Balken angezeigt. Das Ende des Imports erfolgt durch die
Bestatigungsmeldung.

§ Bitte verlassen Sie wdhrend des Imports die Seite des Zertifikatsdienstes nicht.

Zusatzlich kénnen TSLs auch von definierten Downloadpunkten bezogen werden. Dies sowie die
Aktualisierung erfolgt periodisch (innerhalb von 24 Stunden).®

wenn sowohl eine giiltige TSL als auch CRL aus dem gleichen Vertrauensraum im Konnektor

Q Erfolgreiche VPN-Verbindungen in die jeweilige Umgebung kénnen nur dann aufgebaut werden,
gespeichert sind und die Registrierung am VPN-Zugangsdienst erfolgreich war.

0CSP-Prifungen werden gegen den jeweiligen http-Forwarder in der Zielumgebung durchgefihrt, der
entsprechende Request an den im Zertifikat beschrieben OCSP-Responder weiterleitet. Eine Erreichbarkeit
des Forwarders kann ber die Managementschnittstelle der KoCoBox MED+ im Bereich Zertifikatsdienst
geprift werden.

Wenn fir das Gerdt der Leistungsumfang ONLINE konfiguriert ist, wird beim Import der TSL immer versucht,
das TSL-Signer-Zertifikat gegen den zugehdérigen OCSP zu priifen.

Wenn keine Verbindung zur Tl besteht, kann dieser Schritt nicht erfolgreich durchgefiihrt werden.

@ Dies bedeutet: Wenn - aus welchem Grund auch immer - keine Verbindung zu Tl besteht, muss beim
Konnektor der Leistungsumfang ONLINE auf nicht aktiviert gesetzt werden, damit eine TSL erfolgreich
manuell importiert werden kann.

8 Sjehe dazu die detaillierten Ausfihrungen unten im Abschnitt Zertifikatsdienst

8 TSL und CRL sind umgebungsabhangig und mussen fiir die Einwahl in die gewiinschte Produktivumgebung (PU)
entsprechend importiert und verfiigbar gemacht werden.
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7.5 Konfiguration des Anwendungskonnektors

Die KoCoBox MED+ unterstiitzt mittels TLS (Transport Layer Security)-Schnittstelle in Richtung der
Clientsysteme fir alle AuBenschnittstellen die in den folgenden Abschnitten ndher beschriebenen
Basisdienste.?* Deren jeweilige Konfigurationsmdglichkeiten werden im Folgenden erl3utert.

7.51 Verwaltung

Unter Verwalfung kdnnen Sie - auch wenn der Konnektor im Auslieferungszustand alle Leistungsmerkmale
aufweist - grundsatzliche Leistungsumfdnge gezielt deaktivieren. Dies ermdglicht Ihnen, das Gerat besser in
die technische/organisatorische Struktur der Betriebsstatte zu integrieren.®> Zudem kann man hier den
Neustart des Konnektors und den Werksreset durchfihren.

In den Unterbereichen Clientsysteme und Ex-/Import erfolgt die Anbindung der Clientsysteme sowie das Ex-
/Importieren der Konfigurationsdaten-Datei (einschlief3lich Kartenterminal-Konfigurationen).

ONLINE auf nicht aktiviert einstellen), wenn zum Zeitpunkt des Imports keine aktive TI-Verbindung

Q Vor dem Import muss der Konnektor offline gesetzt werden (Radiobutton beim Leistungsumfang
@)
besteht oder aufgebaut werden kann.

Beim Import einer Konfiguration muss die durch den Konnektor generierte Passphrase zuerst eingegeben
werden, erst danach wird die zu importierende Datei tiber den Dialog ausgewahlt. Der Prozess beginnt
unmittelbar.

8 vgl. [gemSpec_Kon], Kap. 3.4 ,Fachliche Anbindung der Clientsysteme”
& vgl. [gemSpec_Kon], S. 419 f.
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Verwaltung der Leistungsumfdnge

Leistungsumfang ONLINE: ® aktiviert O nicht aktiviert
Leistungsumfang Signaturanwendungskemponente:  (® gltiviert ) nicht aktiviert

Betrieb als Standalone Konnektor: () aktiviert ® nicht aktiviert

A S g
H Ubernehmen ) Verwerfen

Selbsttest

Selbsttest durchfithren

Reset

Meustart des Konnektors EC OTHER_ERROR_STATE zuriicksetzen
Werksreset

Werksreset

Lizenzbestimmungen

Lizenzbestimmungen anzeigen

Abbildung 61: Konfigurationsbereich zur Verwaltung der Leistungsumfange

Generell konnen Sie folgende Konfigurationen vornehmen und Gber die Buttons Ubernehmen bzw. Verwerfen
annehmen bzw. abbrechen:

W Deaktivieren des Leistungsumfangs ONLINE: Er muss fir eine erfolgreiche Verbindung zur Tl aktiviert
sein. Dies ist per Voreinstellung gegeben.®

B Der Leistungsumiang Signaturanwendungskomponente muss aktiviert sein, um zum einen
Dokumente signieren oder verifizieren zu konnen - und zum anderen die automatische
Aktualisierung der Vertrauensliste der Bundesnetzagentur (BNetzA-VL) zu erlauben. Dies ist per
Voreinstellung aktiviert.

B Aktivieren fur den Betrieb als Standalone Konnektor®: Dies ist per Voreinstellung deaktiviert.

Mittels Ubernehmen speichern Sie die Einstellungen.

& Wird diese Einstellung deaktiviert, so baut die KoCoBox MED+ grundsatzlich keine Online-Verbindungen auf -
weder zur Tl, noch zum SIS. Dies hat Auswirkungen auf die folgenden Funktionsmerkmale: Zertifikatsdienst,
Anbindung der Clientsysteme (TLS-Dienst), Anbindung LAN/WAN, VPN-Client, Zeitdienst, Software-
Aktualisierung (Update).

8 Bei Aktivierung fihrt der Konnektor mit Zugang zur Tl ohne ein steuerndes Clientsystem ereignisgetrieben
Fachanwendungen aus. Er steht aus Fachsicht somit ,alleine’, ohne Clientsysteme. [gemSpec_Kon], S. 27
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enthalten kann. Nach dem Import dieser Konfiguration ist der Konnektor ausschliel3lich mit diesen

Q Bitte beachten Sie, dass eine gespeicherte Konfiguration abweichende IP-Adressen und Passworte
o
Daten erreichbar.

Bitte beachten Sie, dass in einer Konfiguration mit aktivierten Anbindungsmodus SIS (siehe das

@ Kapitel LAN / WAN) nach einem Deaktivieren des Leistungsumfangs ONLINE zwingend ein Neustart
der KoCoBox MED+ zu erfolgen hat. Dies gewdhrleistet vollstandige Konsistenz der
Betriebsparameter.

Selbsttest

Uber den Button Selbsttest fuhrt der Konnektor eine Prifung der Integritat der Daten im Dateisystem des
Konnektors durch.

Der Vorgang wird nach Bestatigung der Riickfrage im Dialogfenster gestartet und nimmt einige Zeit in
Anspruch. Ist das Priifergebnis positiv, erscheint eine entsprechende Meldung. Somit liegen keinerlei
Probleme mit Signaturen gespeicherter Daten vor.

Mittels OK wird die Prifung beendet.
Ist das Priifergebnis negativ, erscheint eine entsprechende Meldung, die Sie per OK schlieBen.

Auf der Status-Seite der Managementschnittstelle erscheint in der Tabelle Betriebszustandsmeldungen die
Meldung Software Integrity Check failed, ebenso auf dem Display der KoCoBox MED+.

Sofern durch einen Neustart des Gerats die Meldung nicht behoben werden konnte, verwenden Sie
den Konnektor nicht weiter. Kontaktieren Sie umgehend Ihren Support.

Reset

Uber den Button Neustart des Konnektors wird der Neustart der KoCoBox MED+ durchgefiihrt. Dabei macht
das Gerdt automatisch einen Selbsttest.

Mit dem Button EC_OTHER_ERROR_STATE zuriicksetzen kann ein Benutzer (mit der Rolle Super-Administrator
oder Administrator) den Fehlerzustand £C_OTHER_FRROR_STATE des Konnektors manuell aufheben.?

9 Solange dieser sicherheitskritische Fehlerzustand anhalt, kann die KoCoBox MED+ folgende Aufgaben
nicht ausfihren:

B automatisches Update der TSL und CRL vom Downloadpunkt

B Beziehen von KSR-Updateinformationen und -paketen.

8  Der Fehlerzustand EC_OTHER_ERROR_STATE(1) entsteht, wenn der Konnektor als Folge einer Out-of-Memory-
Exception in einen sog. Heap-Overflow gerat: Dabei kommt das Gerat aufgrund der Verarbeitung groRer
Dateien an die Grenzen seines internen Speichers, die weitere Datenverarbeitung ist dadurch nicht mehr
moglich. Der Konnektor erkennt selbst diese Fehlersituation und meldet sie dem System als Fehler
EC_OTHER_ERROR_STATE(?). In Folge des Heap-Overflows wird der Konnektor heruntergefahren und neu
gestartet. Der Fehlerzustand EC_OTHER_ERROR_STATE(2) besitzt den Charakter einer Warnung und entsteht,
wenn der Protokollspeicher des Konnektors zu mehr als 80 Prozent gefillt ist.
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Nach dem manuellen Zuriicksetzen des Fehlerzustands Gber den Button EC_OTHER_ERROR_STATE zurtcksetzen
nimmt der Konnektor automatisch einen Neustart vor. Alle Systemdienste der KoCoBox MED+ werden neu
initialisiert.

Durch Eingabe der IP-Adresse des Konnektors (https://<IP-KON>:9443/administration/

) start.htm) ist dieser wieder erreichbar. Eventuell wird Ihnen durch lhren Browser eine andere,
ahnliche URL angeboten. Diese ist manuell auf die anfangs im Display angezeigte Startadresse zu
korrigieren.

Werksreset

Eine ausfihrliche Beschreibung der Maglichkeiten des Werksresets finden Sie unten im Kapitel
Konnnektormanagement / Werksreset.

Lizenzbestimmungen

Am FuRe des Anzeigefensters im Bereich Verwaltung der Leistungsumfange konnen Sie sich iber den Button
Lizenzbestimmungen anzeigen das entsprechende Dokument fir die KoCoBox MED+ als Text anzeigen lassen.

Die KoCoBox MED+ enthalt Open Source Software. Bitte beachten Sie hierzu das Kapitel Lizenzinformationen
im Anhang.
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Clientsysteme
In diesem Unterbereich werden die Konfigurationen zur Anbindung der Clientsysteme durchgefihrt.

Anbindung Clientsysteme

Zugriff auf Dienstverzeichnisdienst ® e}
auch wia HTTP erméglichen: Ja nein

erbindung nur via TLS: Oein ®aus

Authentisierung verpflichtend: O aktiviert ® nicht aktiviert

Authentisierungsmodus: O Zertifikat ® Benutzername / Passwort

Zugangsdaten fur Clientsysteme: Zugangsdaten hinzufiigen ... Zufallspasswort generieren...
Clientsystem Benutzer

[ed Ubernehmen '\1'45' Verwerfen

Zugangszertifikate fiir Clientsysteme

Zugangszertifikat hinzufiigen ...
Clientsystem Distinguished Name Aussteller Giiltigkeitsdauer SHA256-Fingerabdruck

Abbildung 62: Konfigurationsbereich fir die Anbindung der Clientsysteme

Die Anbindung der Clientsysteme sollte grundsatzlich TLS-geschiitzt (und damit Gber https) erfolgen. Da dies
nicht von allen Clientsystemen unterstiitzt wird, ermdglicht der Konnektor per Konfiguration zusatzlich den
Zugriff aber http.

(‘/J Bitte beachten Sie:

® Ohne Authentisierung des Konnektors durch das Clientsystem (TLS-Client-Authentication) kénnen
CETP-Nachrichten (Benachrichtigungen, die durch den Konnektor an das Clientsystem gesendet
werden) nicht authentisch, integer und vertraulich empfangen werden.

B Ohne Authentisierung durch das Clientsystem konnte ein Angreifer dem Clientsystem beliebige,
irrefihrende Nachrichten senden und damit die Ablaufe in der Praxis stéren.

B Eine ungesicherte Verbindung zwischen Clientsystem und Konnektor bietet gar keinen Schutz gegen
Man-in-the-Middle Attacken und ist daher zu vermeiden.

B Eine einseitige TLS-Authentisierung des Konnektors kann dazu fihren, dass unbemerkt qualifizierte
elektronische Signaturen (QES) Gber von Angreifern aus dem LAN bereitgestellte Dokumente erzeugt
werden.

Der Dienstverzeichnisdienst ist grundsatzlich immer diber https erreichbar. Zusatzlich kann man auch eine
Erreichbarkeit Gber http konfigurieren - jedoch nicht, wenn die Verbindung auBerdem Gber TLS geschiitzt
werden soll.

Zunachst wird mittels Radiobutton ja/nein der Zugriff auf den Dienstverzeichnisdienst (immer) auch via http
ermdglicht bzw. unterbunden. Per Voreinstellung ist dies méglich.

In der nachsten Zeile Verbindung via 7LS kann die verpflichtende Verwendung eines TLS gesicherten Kanals
mittels Radiobutton ein/aus an- oder abgeschaltet werden. Per Voreinstellung ist dies eingeschaltet.

© KoCo Connector GmbH 2022 Seite 84 von 268



Administratorhandbuch KoCoBox MED+, Version 4

Beim Abschalten erscheint ein Warnhinweis. In diesem missen Sie als Administrator bestatigen,
v/ dass Sie Uber die mit der Abschaltung verbunden Risiken informiert sind. In diesem Fall ibernimmt
der Endkunde die Verantwortung fur die Sicherstellung der vertraulichen Ubertragung.

Warnung: l:‘

Mit dem Ausschalten der
! } Verschlisselung zur sicheren
Datentbertragung Ubernimmt der
Leistungserbringer die Verantwortung
fur die Sicherstellung der Vertraulichkeit,
Authentizitat und Integritdt der Gbertragenen
Daten.

OK

Abbildung 63: Warnhinweis beim Ausschalten
der TLS-Option

Uber den Radiobutton aktiviert/nicht aktiviert konnen Sie die verpflichtende Authentisierung der
Clientsysteme gegeniiber dem Konnektor konfigurieren. Diese ist per Voreinstellung aktiviert.

Beim Abschalten erscheint ein Warnhinweis. In diesem missen Sie als Administrator bestatigen,

@ dass Sie Gber die mit der Abschaltung verbunden Risiken informiert sind. In diesem Fall ibernimmt
der Endkunde die Verantwortung fir die Sicherstellung der Vertraulichkeit, Authentizitat und
Integritat der Ubertragenen Daten.

@ Falls TLS aktiviert wird, miissen entsprechende Konfigurationen am Clientsystem vorgenommen
werden.®

AnschlieBend wird der Authentisierungsmodus fir das Clientsystem gegeniiber dem Konnektor per
Radiobutton definiert: per Zertifikat oder Benutzername/Passwort. Voreingestellt ist Zertifikat.

Warnung: l:i

' Mit dem Deaktivieren der
- Authentisierungspflicht (bernimmt der

Leistungserbringer die Verantwortung

fur die Sicherstellung der
Vertraulichkeit, Authentizitét und Integritat der
Ubertragenen Daten.

Abbildung 64: Warnhinweis beim Ausschalten der
verpflichtenden Authentisierung

In den beiden Tabellen werden je nach definiertem Authentisierungsmodus entweder die Zugangsdaten
oder die Zugangszertifikate fur die Clientsysteme angezeigt.

Im Bereich Zugangsdaten fir Clientsysteme ordnen Sie per Zugangsdaten hinzufiigen der jeweiligen
(lientsystem-ID eine Benutzer/ Passwort-Kombination zu und bestatigen dies iber den Button OK.

¥ Diese sind dem jeweiligen Handbuch zu entnehmen.
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Credential fiir Clientsystem |

Clientsystermn-10;
Benutzer:

Passwort:
= ok "J:'-ﬁ Schliefien

Abbildung 65: Konfiguration der Zugangsdaten
fur das Clientsystem

Bitte beachten Sie bei der Wahl des Passworts®°, dass dies technisch zwar ab sechs Zeichen mdglich
@ ist, aber mehr als 17 Zeichen empfohlen werden, um ausreichend Sicherheit zu gewahrleisten.

Falls Sie ein zu kurzes - und damit unsicheres - Passwort eintragen, erscheint ein entsprechender
Warnhinweis.

\ /

Uber das Augen-Symbol in der Passwort-Zeile kénnen Sie sich Ihr eigenes Passwort im Klartext
anzeigen lassen.

Q

Alternativ konnen Sie ber den Button Zufallspasswort generieren ein Passwort erzeugen lassen.

Zufalls-Passwort X

Bitte kopieren Sie dieses Passwort Zur
\11\1_) Verwendung im Clientsystem und dem

Dialog fur die Zugangsdaten des
Clientsystems.

hryw%qgOpMonbatifl
OK

Abbildung 66: Zufallspasswort zur Anbindung
des Clientsystems

Folgen Sie den Anweisungen im Dialogfeld und tragen Sie das erzeugte Zufallspasswort per Copy & Paste
ein. Dazu 6ffnen Sie Gber den Button Zugangsdaten hinzufigen den Konfigurationsbereich fir die
Clientsystem-Anbindung.

Hier konnen Sie im Passwort-Feld per Klick auf das Augen-Symbol entscheiden, ob Sie sich das

Zufallspasswort im Klartext anzeigen lassen oder nicht. Bestatigen Sie die Ihre Eintrage (Clientsystem-ID,
Benutzer sowie Passwort abschlieSend mit OK.

% Siehe dazu die Sicherheitshinweise zum Passwort in Kapitel Administratorpasswort.
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Credential fiir Clientsystem @l

Clientsystem-ID: | C51
Benutzer: userD2
Passwort: EEBRBRERERRBREE

= ok

A SchlieBen

Abbildung 67: Passworteintrag fir Clientsystem
ohne Klartext

Nachdem Sie die Clientsystemanbindung abgeschlossen haben und bei einem Tabelleneintrag

©

Anbindung Clientsysteme

hinterlegt ist.

Zugriff auf Dienstverzeichnisdienst ® e
auch via HTTF ermdglichen: 33 il

@EII’I OEUS
® aktiviert O nicht aktiviert

® Zertifikat () Benutzername / Passwort

Verbindung nur via TLS:
Authentisierung verpflichtend:

Authentisierungsmodus:

) Zugangsdaten hinzufigen ... Zufallspasswort generieren...

Zugangsdaten fir Clientsysteme:
Clientsystem Benutzer
P ] cs1 Empfang-1

[ Ubernehmen @y verwerfen

fiir Clients

Zugangszertifikat hinzufiigen ...

Clientsystem Distinguished Name Aussteller
Q cs2 CN=CS52 CN=KoCoBox
@ cs51 CN=C51 CN=KoCoBox
(%] caCs2 CN=KoCoBox Ch=KoCoBox
@ caCs51 CN=KoCoBox CN=KoCoBox

Giiltigkeitsdauer

notBefore = Tue Feb 04 10:03:11 CET 2020,

notAfter = Wed Feb 03 10:03:11 CET 2021

notBefore = Mon Feb 03 13:16:20 CET 2020,

notAfter = Tue Feb 02 13:16:20 CET 2021

notBefore = Tue Feb 04 10:03:08 CET 2020,

notAfter = Wed Feb 032 10:03:08 CET 2021

notBefore = Mon Feb 03 13:16:16 CET 2020,

notAfter = Tue Feb 02 13:16:16 CET 2021

Abbildung 68: Ubersicht zu angebundenen Clientsystemen

mittels #* dessen Konfigurationsfenster erneut 6ffnen, sehen Sie aus Sicherheitsgrinden im
Passwortfeld keinen Eintrag, obwohl das Passwort fiir diese Clientsystemanbindung zugeordnet und

SHA256-Fingerabdruck
B4 D4 F9 EC B6 EB 45 7A FF CA 91 7C DE 76 BE
45 08 67 E3 4A FD A6 C8 6D 39 30 1F 63 77 60
8a BB
AZ C5 6D 45 1F 92 DC 91 3C OF FC 18 DA E2
66 EC FC 27 A3 D6 AC AC 2C D0 5D 91 38 AS
BE 76 25 F7
E0 92 3B 68 5F F4 04 C2 31 41 4B 04 16 B3 70
5B F1 07 60 17 67 13 BF BC C4 11 94 0A 73 D2
96 83
FD 4D 70 75 62 9A 99 01 4D 82 8E 01 A3 91 A9
OA CC 58 A3 SC 7A 04 B4 FA 92 BA 79 80 3E
c4 08 72

Im Bereich Zugangszertifikate fir Clientsysteme findet man eine tabellarische Ubersicht dartber. Hier
werden Clientsystem, Distinguished Name, Aussteller, Giltigkeitsdauerund SHA 256-Fingerabdruck der

Zugangszertifikate aufgelistet.

Uber Zugangszertifikat hinzufiigen ordnen Sie der jeweiligen Clientsystem-ID ein Zertifikat zu.

Dazu offnet sich nach Klick auf diesen Button ein Pop-up-Fenster.
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Anlegen eines Zertifikates fiir Clientsystem X |

Clientsystem-ID:

- Zertifikat durch Konnektor erzeugen lassen

- selbst erstelltes Zertifikat importieren

[+ ok '--:A\ Verwerfen

Abbildung 69: Konfiguration zum Anlegen eines Zertifikats
fur ein Clientsystem

Darin tragen Sie die Clientsystem-ID ein und wahlen per Radiobutton aus, welches Zertifikat genutzt werden
soll.

Zum einen konnen Sie vom Konnektor konnektor-eigene Zertifikate erzeugen lassen. Diese werden
1 als Container per Download zur Verfiigung gestellt und stehen dann fiir die Konfiguration der
sicheren Verbindung mit dem Clientsystem bereit.”!

Beim Erzeugen entstehen in der Tabelle zwei Eintrage: ein Endgerate-Zertifikat (z.B. €57) sowie das
@ zugehorige CA-Zertifikat (z.B. caCs7). Dieser Zertifikatscontainer ist auch zur geschiitzten Anbindung
an die LDAP-Funktionalitat (z.B. KIM-Client®?) der KoCoBox MED+ geeignet.

Alternativ konnen Sie ein durch das Clientsystem bereitgestelltes Zertifikat in den sicheren

2 Zertifikatsspeicher des Konnektors importieren. Wahlen Sie dafir die Option selbst erstelltes Zertifikat
importieren. Nach Klick auf OK werden Sie aufgefordert, das Zertifikat im Dateisystem auszuwadhlen

und hochzuladen.

Wichtig ist, dass Clientsystem-ID und Clientsystem-Bezeichnung im Infomodell identisch sind.

<

Bitte beachten Sie, dass nach einer Anderung der Methoden zur Zertifikatsnutzung ein Neustart des
Konnektors notwendig ist. Damit werden die Anderungen konnektorweit ibernommen und das
Clientsystem kann eine gesicherte Verbindung mit dem Konnektor aufbauen.

Q9

Bitte achten Sie beim Import selbst erstellter Zertifikate darauf, dass diese hinsichtlich
Kryptoalgorithmen und Schlisselldngen den Empfehlungen in der Technischen Richtlinie BSI TR-
03116-1 entsprechen. Werden hingegen Zertifikate mit nicht konformen Algorithmen und/oder
Schlissellangen importiert, dann gilt das Clientsystem in einer entsprechenden TLS-basierten
Verbindung als nicht authentifiziert. Das bedeutet, dass der sichere Einsatz des Konnektors im LAN
nicht gegeben ist.

&

Bei Verwendung der Kombination Benutzername/Passwort soll der Benutzer im Clientsystem sein
Passwort erst dann eingeben, wenn die Verbindung offensichtlich TLS-geschitzt ist.

&

' Das Importieren dieses Zertifikatscontainers wird in der Dokumentation des Clientsystems beschrieben.
2 KOM-LE wurde Anfang 2020 in KIM (Kommunikation im Medizinwesen) umbenannt.

% Dies ist implementierungsabhangig im Clientsystem vorhanden. Bitte wenden Sie sich bei Unklarheiten an
dessen Hersteller.
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Ex-/Import
In diesem Unterbereich kénnen Sie den /mport / Export der Konfigurationsdaten der KoCoBox MED+
(z.B. nach einem Werksreset oder auf ein neues Gerdt) durchfiihren.

Die vollstandige Konnektor-Konfiguration (Netzkonnektor, Anwendungskonnektor inkl. Fachmodule) wird
verschlisselt und signiert exportiert. Alle Konfigurationsparameter werden in einer gezippten Datei zum
Download angeboten. Die exportierte Konfiguration wird mittels der anzugebenden Passphrase symmetrisch
verschliisselt und mit der verwendeten SMC-B signiert.

Export / Import der Konfigurationsdaten

Export

SM-B ICCSN: [ Export Konfiguration
Import

Passphrase: Import Konfiguration

Abbildung 70: Konfigurationsdaten exportieren und importieren

@ Bitte beachten Sie folgende Hinweise:

m Der Export der gesamten Konnektor-Konfiguration beinhaltet auch samtliche Kartenterminal-
Konfigurationen. Diese kénnen anschlieBend beim Import der Konnektor-Konfiguration bei Bedarf
selektiv in die KoCoBox MED+ importiert werden. Dabei werden die Kartenterminal-1Ds (CT-IDs) aus
der Ursprungskonfiguration ibernommen.

m Sofern die Konfigurationen in eine andere KoCoBox MED+ importiert werden, wird automatisch ein
Wartungspairing durchgefihrt, wenn der zuvor eingestellte Status des Kartenterminals groer als
Zugewiesen war.

m Prifen Sie vor dem Export, ob sich in den Entitatsbezeichnern des Infomodells (siehe Kapitel
Infomodell) ungultige Zeichen befinden. Korrigieren Sie dies gegebenenfalls. Ansonsten besteht die
Gefahr, dass die exportierten Daten bei einem erneuten Import abgelehnt werden.

B Fir den Export muss eine SMC-B verfiigbar sein. Diese wird iber das Dropdown-Meni ausgewahlt
und muss dann mittels PIN an einem aktiven Kartenterminal freigeschaltet werden

B Fir den Import einer Konfiguration muss eine aktuell giiltige TSL im Konnektor vorhanden sein.
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Gehen Sie fur den Export wie folgt vor:

1 Wahlen Sie zunachst Gber das Drop-down Meni eine SM-B aus. Diese muss im Infomodell hinterlegt
worden sein.*

Export / Import der Konfigurationsdaten

Export
SM-B ICCSN: | H Export Konfiguration
80276883580000006411
Import
80276883580000009597
Passphrase: Import Konfiguration

Abbildung 71: Auswahl der SM-B fiir Export der Konfigurationsdaten

2 Klicken Sie den Button Export Konfiguration. Am Kartenterminal werden Sie aufgefordert, die zur
ausgewdhlten SM-B gehdérende PIN einzugeben.”

Beim Import von Konfigurationen kann es trotz ansonsten korrekter Daten vorkommen, dass die zum
Zeitpunkt des Exports verwendete SMC-B nun abgelaufen ist. Ist dies eingetreten, dann erscheint ein Dialog
mit einer Riickfrage. Priifen Sie hierbei, ob die im Feld Ausgestellt fiir/Subject dargestellte Organisation zur
Praxis bzw. Klinikabteilung passt. Uberlegen Sie, ob Sie diesem Zertifikat noch vertrauen konnen. Nur wenn
dies gegeben ist, sollten Sie mit Ja fortfahren. Ansonsten empfiehlt sich ein Abbruch des Imports.

Per Anzeigefenster erscheint die Riickfrage zum Export sowie das Importpasswort
3 (= Passphrase) mit dem Hinweis, dass diese fir den Import benétigt wird. Notieren sie dieses und
bewahren Sie sie sicher auf. Sie wurde einmalig erzeugt und ist nur fir diese Exportdatei gdiltig.

% Siehe den Abschnitt Infomodell

> Die Konfigurationsdaten werden an dieser Stelle mit einer CMS Signatur versehen. Dazu wird der Schltssel
Prk.HCI.0SI1G.R2048 der zuvor freigeschalteten SMC-B verwendet.
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Export / Import der Konfigurationsdaten

Export
SM-B ICCSN: | B02768835800000 |_rl Export Konfiguration
Import
Passphrasze: Import Konfiguration
Prompt ﬁ

v Wollen Sie wirkliche die Konfiguration
- des Konnektors exportieren?

Flr einen spateren Impaort bendtigen
Sie das Importpasswort:

Bes3hgreCmBEryi+

Notieren Sie es und bewahren Sie es sicher
auf.

oK Abbruch

Abbildung 72: Importpasswort fir spateren Import
der Konfigurationsdaten

4 Im daraufhin erscheinenden Download-Fenster wahlen Sie einen Speicherort fir die
Konfigurationsdaten-Datei aus und bestatigen Sie diesen mit OK.

Export / Import der Konfigurationsdaten

Export
SM-B ICCSN: | 802768835800000 E Export Konfiguration
Import
Passphrase: Import Konfiguration
- 5
Offnen von config.pTe Iﬁ

Sie méchten folgende Datei &ffnen:

|| config.pTe
Vom Typ: Java Language Source file
Von: https://192.168.3.12:9443

‘Wie soll Firefox mit dieser Datei verfahren?

i@ Datei speichern

|| Eiir Dateien dieses Typs immer diese Aktion ausfiihren

\

Abbildung 73: Speichern der Konfigurationsdaten-Datei
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Beachten Sie bitte vorweg: Vor dem Import muss der Leistungsumfang ONLINE deaktiviert werden,
<6/ sofern beim Import keine aktive VPN-TI-Verbindung besteht oder aufgebaut werden kann®:

Dafiir setzen Sie im Bereich Verwaltung den Leistungsumfang ONLINE per Radiobutton auf

nicht aktiviert und speichern dies mittels Ubernehmen ab.

Fur den Import der Konfigurationsdaten gehen Sie wie folgt vor:

Geben Sie zunachst das der Konfigurationsdaten-Datei zugewiesene Importpasswort

1 (= Passphrase) ein, damit die Datei entschlisselt werden kann und klicken Sie dann auf den Button
Import Konfiguration. Wahlen Sie iiber das erscheinende Upload-Fenster die Konfigurationsdaten-

Datei aus und bestatigen Sie dies mittels Offnen.

Export / Import der Konfigurationsdaten
Export

SM-B ICCSN: [I Export Konfiguration

Import .

Passphrase:  Bes3hgreCmBaryis | Import Konfiguration |

7 N
@ Datei hochladen (o)

@le & <« Eigene Dokumente » Downloads » - ‘ 4 | [ Downtoads durchsuchen pel

Organisieren v Neuer Ordner =~ 0 @

X 2 R il
457 Favoriten Name Anderungsd

Bl Desktop config(l).p7e
& Downloads

m

_ KoCoBoxl-soapui-~
£3 Dropbox KoCoBox05-50°
=4 Zuletzt besucht
T Mediencenter 2
J= Box Sync 3-1.. 25
3-1.. 25
4 Bibliotheken

=/ Bilder canfomodeiixi

¢| Dokumente «tor.ndesign.ak.accessaut... 25
A Musik 2 10 ¥

Dateiname: - ilAIIe Dateien (*.%) "l

Offnen [ Abbrechen |

Abbildung 74: Importieren der Konfigurationsdaten-Datei

Zu Beginn des Importprozesses erscheint ein Anzeigefenster, in dem Sie anhand des

2 Signaturzeitpunkts und des Signaturzertifikats kontrollieren kdnnen, ob die korrekte
Konfigurationsdatei geladen wird. Bestdtigen Sie - sofern die Angaben stimmen und Sie diesen

vertrauen - diese Prifung mittels OK.

% 7.B. wenn es sich um ein neues Gerat handelt, das noch nicht fur die Verbindung in die TI konfiguriert ist
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) y . :
.H_-/ Die Konfiguration steht zum Import bereit. Soll der Import abgeschlossen werden?
Signaturzeitpunkt: 07.12.2018 14:33:24 40100
Signaturzertifikat:
+ Aussteller:

C=DE,0=T-Systems International GmbH - G2 Los 3 NOT-VALID,OU=Institution des Gesundheitswesens-CA der
Telematikinfrastruktur, CN=TSYS1.SMCB-CAL TEST-ONLY

+ Seriennummer:
1060
« Inhaber:
C=DE,0=Praxis Norbert GiltigNOT-VALID,SERIALNUMBER=80276883580000000095, CN=Praxis Norbert GiltigTEST-ONLY
« MD5-Fingerprint:
DE D3 FB F6 ED 50 89 FA 60 E8 7D FA 0A 50 E6 03
+ SHA1-Fingerprint:
C537 589449 21 B0 09 B2 50 4A 7D D8 1B C5 0C D4 AG 49 DA
= SHA256-Fingerprint:

138E 9287 0BB4 049F 83F7 EA4B A9F5 7098 172F 15988 7561 C94E 64BA 1EFS 614D 5724

Abbruch

Abbildung 75: Anzeigefenster zur Kontrolle der Signaturinformationen

Anschlie3end erscheint ein Konfigurationsfenster fiir den Import von Kartenterminals.”” Darin wahlen

3 Sie aus, welche dieser Kartenterminals Sie wieder importieren mochten, indem Sie ggf. Hakchen

entfernen. Bestatigen Sie dies mittels OK.® Damit werden die Konfigurationsparameter
ibernommen.

Kartenterminals fiir Import ausw&hlgj

Kartenterminals

L] D
CT_ID_0012
CT_ID_0013
CT_ID_0017

= ok @ schliefien

Abbildung 76: Auswahl fiir den Kartenterminal-Import

7 Wird die Konfigurationsdaten-Datei in eine andere KoCoBox MED+ importiert, so fiihrt diese im Hintergrund ein

Wartungspairing durch, sofern ein Netzwerkzugriff vom Konnektor auf das Kartenterminal moglich ist. Dies
erfordert keine Interaktion eines Benutzers/Administrators. Sofern keine Verbindung maoglich ist, wird kein
Wartungspairing durchgefhrt.

Falls vor dem Import schon Kartenterminal-Konfigurationen auf dem Konnektor vorhanden waren, werden
diese geldscht; es stehen nur noch diejenigen aus der Export-Datei zur Verfiigung.

98
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Nach der erfolgreichen Ubernahme der Konfigurationsdaten (dies nimmt einige Zeit in Anspruch)

erscheint ein Dialogfenster zum Neustart des Konnektors. Nach Klick auf OK wird dieser

4 durchgefihrt. Somit ist der Import der Konfigurationsdaten abgeschlossen, alle
Konfigurationsparameter sind aktiviert.

Hinweis %
' Der Konnektor wird nach
. Ubernahme der Kenfiguration neu
gestartet.
Ok

.................................

Abbildung 77: Dialogfenster mit Hinweis auf
Neustart nach Konfigurationsiilbernahme

@ Bitte beachten Sie:

B Eine exportierte Konfiguration enthalt keine Informationen zur Registrierung, diese kénnen beim
Import nicht tGbernommen werden. Nach dem erfolgreichen Import der Konfiguration ist eine
erneute Registrierung am VPN-Zugangsdienst erforderlich.

B Kartenterminals, die vor dem Import einer Konfiguration auf dem Konnektor im

Kartenterminaldienst vorhanden waren, sind nach erfolgreichem Import geléscht. Es werden nur die

importierten Kartenterminals in den Kartenterminaldienst ibernommen und in den
entsprechenden exportierten Zustand gebracht.

m Falls die Konfigurationsdaten von einem Konnektor exportiert wurden, der sich in einer statischen
IP-Adresskonfiguration befindet, fiihrt dies beim Import in einen Konnektor mit einer dynamischen
IP-Adresskonfiguration (DHCP) zu einer herstellerspezifischen Fehlermeldung (20500): Fehler in der
Modulkonfiguration! Sie vermeiden dies, indem Sie schon vor dem Export der Konfigurationsdaten
die Liste der DNS-Server leeren. Alternativ konnen Sie vor dem Import der Daten den betreffenden
Konnektor temporar auf eine statische IP-Adresskonfiguration einstellen.

B Beim Import von Konfigurationen aus Vorgangerversionen der KoCoBox MED+ wird das Laden einer
Konfiguration moglicherweise mit einer Fehlermeldung abgeschlossen. Hierbei ist fallweise eine
partielle Konfiguration erfolgt. Zur Vermeidung von Sicherheitsliicken priifen Sie als Administrator in
solchen Fallen alle konfigurierbaren Felder. Beachten Sie hierzu bitte: Sicherheitsrelevante
Parameter missen so konfiguriert werden, dass eine Gefahrdung des Praxisnetzes und der Ti
durch den Betrieb der KoCoBox MED+ ausgeschlossen werden kann.

( v )
Bitte beachten Sie folgende Sicherheitshinweise:

B Aus Sicherheitsgrinden kann der Exportvorgang nur von einem am Konnektor angemeldeten
Benutzer mit mindestens der Rolle Administrator ausgeldst werden.

W Aus Sicherheitsgrinden kann der Importvorgang nur von einem am Konnektor angemeldeten
Benutzer mit der Rolle Super-Administrator ausgel6st werden.

m Der fir den Export bzw. Import von Konfigurationsdaten der KoCoBox MED+ jeweils verantwortliche
Administrator muss dies im Betriebsfihrungshandbuch dokumentieren und unterschreiben.
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7.5.2 Kartendienst

Der Konnektor fuhrt eine Liste aller Karten, die in die vom Konnektor verwalteten Kartenterminals gesteckt
sind. Im Navigationsbereich Kartendienst finden sich die dazugehdarigen Ubersichten und
Einstellungsoptionen.?

Kartendienst

Karten Timeout: | 2 Sekunden

[ Ubemehmen @, Verwerfen
Karten
10 |~ Seite|1 |von 1 ] 1 bis 3 von 3 Datensatzen
PIN Kartenterminal-ID Kartenterminal-Host Slot  Typ gesteckt Kartenbesitzer ICCSN Version Ablauf
ORGA6100-0141000000 Tue Jul 03 08:51:29 CEST Sun Oct 27 12:14:18 CET
CT_ID_0004 4 SMC-KT 80276 0000006483 80276 0000006483 4.3.0.4.3.0
59F7 2018 2019
N Krankenhaus
@ < ORGA6100-0141000000 Tue Jul 03 08:51:28 CEST Thu Nov 21 00:59:59 CET
A = CT_ID_0004 a7 1 SMC-B T Oberstadtchen Mitte- 80276883580000005539 4.3.0_4.3.0 BT
i

SUdTEST-ONLY

ORGAG6100-0141000000 Tue Jul 03 08:51:30 CEST Dr. Satzfinf von Mon May 17 15:21:02
CT_ID_0004 2 EGK 80276881046001456372 4.3.0_4.3.2
59F7 2018 Gematik-RU 92 CEST 2021

Abbildung 78: Konfigurationsbereich fiir den Kartendienst

In diesem Bereich kann zunachst beim Karten Timeout die erlaubte Kartenlesezeit festgelegt werden. Der
Wertebereich reicht von 1 bis 30 Sekunden (voreingestellt sind 2 Sekunden). Dieser Eintrag wird mittels
Ubernehmen bestatigt.

Gleichzeitig bietet dieser Bereich einen Uberblick Gber die jeweiligen aktuell gesteckten Karten mit
Detailinformationen™®:

B PIN™

Kartenterminal-ID

Kartenterminal-Hostnamen

Slot, in dem die Karte steckt

Kartentyp: Heilberufsausweis (HBA), elektronische Gesundheitskarte (eGK), gSMC-KT oder SMC-B,
Zeitpunkt, an dem die Karte gesteckt wurde

Kartenbesitzer: Name des Karteninhabers bzw. der Institution

ICCSN

Version der Karte; diese ist wie folgt in 3 Oktetten kodiert:
- das 1. Oktett enthalt 120S (Hauptversionsnummer, 1)

- das 2. Oktett enthalt 120S (Nebenversionsnummer, 1)
- das 3. Oktett enthalt 120S (Revisionsnummer, 1)'?

B Ablaufdatum der Karte

% vgl. [gemSpec_Kon], Kap. 4.1.5 ,Kartendienst”
19 pie detaillierten Versionsangaben zu den gesteckten Karten im CETP-Event sind im Anhang zu finden.

" Die Symbole in dieser Spalte (PIN verifizieren, PIN dndern, PIN entsperren, PIN Status) erscheinen nur fir
SMC-Bs. Per Mouseover werden die Funktionen der Symbole als Tooltip auf der Managementschnittstelle
angezeigt.

192 ygl. [gemSpec_Karten_Fach_TIP]
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Um eine SMC-B verwenden zu kdnnen, muss sie vorher freigeschaltet werden. Stecken Sie diese dafir in das
aktive und verbundene Kartenterminal.

Zum Freischalten der SMC-B gehen Sie wie folgt vor:

Klicken Sie in der Tabelle Kkartenin der Spalte PIN in der Zeile der entsprechenden SMC-B auf PIN
1 verifizieren 4 . Es offnet sich das Eingabefenster PIN verifizieren.

2 Tragen Sie in das Eingabefeld den Mandanten aus dem Infomodell ein, dem die SMC-B zugewiesen
ist. Bestatigen Sie dies mit OK.

3 Auf dem Kartenterminal-Display erscheint die Aufforderung zur Eingabe der SMC-B-PIN. Geben Sie
diese Uber die Kartenterminal-Tastatur ein und bestdtigen Sie diese.

4 SchlieB3lich erscheint ein Anzeigefenster mit der Bestatigung der Freischaltung.

5 Bitte beachten Sie, dass nach dem Ziehen der Karte aus dem Kartenterminal diese erneut
Q freigeschaltet werden muss.

7.5.3 Kartenterminaldienst

Der Kartenterminaldienst managt alle vom Konnektor adressierbaren Kartenterminals. Dabei versetzt das
Pairing zwischen dem Konnektor und dem eHealth-Kartenterminal den Konnektor in die Lage, die
Kartenterminals zu erkennen, die vom Administrator fir den Betrieb mit dem Konnektor vorgesehen sind. Es
ermoglicht damit eine gesicherte Verbindung zwischen beiden Gerdten.'®

Kartenterminaldienst

Service Discovery Zyklus: 10 Minuten
Service Discovery Timeout: 3 Sekunden
Service Discovery Port: 4742
Service Announcement Port: 4742

Keep Alive Interval: 10 Sekunden
keep Alive Versuche: 3
TLS-Handshake Timeout: 10 Sekunden

Unterstitzte EHEALTH-Interface-Versionen: [1.0.0]

n Ubernehmen \:—% WVerwerfen
Kartenterminals
30 0w Seite/1 |von 1 & 1 bis 1 von 1 Datensatzen
Kartenterminal hinzufigen ... Kartenterminals finden
Kartentermin physist MAC-Adresse Mame IP-Adresse Port Status
- . ORGAS100-014
i W = CT_ID_0ood ja 00:00:F8: 04 ADAF 19Z.168.43.94 4742 alkdtiv

1000000FBOF

Abbildung 79: Konfigurationsbereich fir den Kartenterminaldienst

% vgl. [gemSpec_KT], S. 37 ff.
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Uber die Parameter des Kartenterminaldienstes kann das Handling und die Kommunikation mit
Kartenterminals konfiguriert werden.

o) Broadcasts zur Service Discovery wirken sich nur auf das aktuelle Netzwerksegment aus, sie werden
nicht netzwerkibergreifend verteilt.

Zudem sind folgende Daten fir den Kartenterminaldienst in diesem Bereich einzutragen:

B Service Discovery Zyklus (= das selbststandige Auffinden von Kartenterminals durch den Konnektor
im Netzwerk) mit einer Werteskala von 0 bis 60 Minuten; Voreinstellung: 10 Minuten

Die Service Discovery des Konnektors kann man durch das Eintragen von 0 Minuten fir den Service
Discovery Zyklus deaktivieren.

B Service Discovery Timeout (= Zeitintervall, in dem auf einen Service Discovery Request eine Antwort
vom Kartenterminal erwartet wird) mit einer Werteskala von 1 bis 3 Sekunden; Voreinstellung: 3
Sekunden

W Service Discovery Port (= Port des Kartenterminals, an den der Konnektor seine Anfrage sendet).
Hier kann jeder Wert von 0 bis 65.535 eingetragen werden.'®

B Service Announcement Port (=Kartenterminals melden Gber diesen Port des Konnektors ihre Service
Announcements). Hier kann jeder Wert von 0 bis 65.535 eingetragen werden.'®

B Keep Alive Interval (=Keep-Alive Methode unter Verwendung von GET STATUS Anfragen an das KT):
Sekunden-Intervall, in dem Keep-Alive-Nachrichten an das Kartenterminal gesendet werden, mit
einer Werteskala von 1 bis 10 Sekunden; Voreinstellung: 10 Sekunden

B Keep Alive Versuche: Anzahl von aufeinander folgenden, nicht beantworteten Keep-Alive
Nachrichten, nachdem ein Timeout der TLS-Verbindung festgestellt wird, mit einer Werteskala von 3
bis 10; Voreinstellung: 3
Fur ein zuverlassiges Verhalten mit allen zugelassenen Kartenterminal-Typen wird empfohlen,
diesen Wert auf 5 zu setzen.™®

B J/S-Handshake Timeout mit einer Werteskala von 1 bis 60 Sekunden; Voreinstellung: 10 Sekunden

Versionsanzeige fUr unterstiitzte FHEALTH-Interface-Versionen

Sollten Sie bei Verwendung der Kartenterminals feststellen, dass diese die aktive Verbindung zum
Konnektor verlieren und manuelle Verbindungsversuche erfolglos bleiben, dann setzen Sie die
‘é’ Parameter fir KeepAlive und Keep Alive Interval auf ihre Maximalwerte (jeweils den Wert 10). So ist
L ein Timeout innerhalb der Kommunikation von Konnektor zu Kartenterminal von 100 Sekunden
moglich, ohne dass die Verbindung verloren geht.

04 Hier ist sicherzustellen, dass andere Netzwerkgerate nicht iiber den gewahlten Port kommunizieren.

% Hier ist sicherzustellen, dass andere Netzwerkgerate nicht iber den gewahlten Port kommunizieren.

% Die gesamte Wartezeit (Timeout) der KoCoBox MED+ auf Keep-Alive-Reaktion des Kartenterminals setzt sich
aus Intervall x Versuche zusammen. Der Standard-Timeout seitens Kartenterminal betragt, je nach
Kartenterminal-Hersteller, bis zu 41 Sekunden. Davon beinhalten ca. 30 Sekunden die direkte Wartezeit auf
eine PIN-Eingabe. Je nach Hersteller kommt noch eine Karenzzeit von ca. 10 Sekunden hinzu. Fir eine sichere
Funktion wird ein Wert von 50 Sekunden empfohlen.
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heraus als auch beim Bestatigen des Pairings am Gerat auftreten. In diesen Fdllen sollten Sie die

@ Verbindungsverluste konnen z.B. beim Ziehen von gesteckten Karten aus dem Kartenterminal
1
oben genannten Parameter entsprechend anpassen, um dies zu vermeiden.

@ Beachten Sie folgende Hinweise:

Bitte tragen Sie nur ganzzahlige Werte ein.

B Die voreingestellten Werte sollten nach Mdglichkeit tbernommen werden.

Mittels Ubernehmen speichern Sie die Konfigurationsparameter des Kartenterminaldienstes ab. Die
Konfigurationen werden sofort, d.h. ohne Neustart des Konnektors, wirksam.

Im unteren Bereich finden Sie eine tabellarische Auflistung aller dem Konnektor bekannten Kartenterminals
mit jeweiligem Status.™’

Mit dem Button Kartenterminals finden kann man auf manuellem Weg das Auffinden von Kartenterminals
durch den Konnektor im Netzwerk anstoBen.'%®

Info I;J

il) Broadcast erfolgreich versendet.

0K
Abbildung 80: Erfolgsmeldung zum Auffinden
von Kartenterminals

Bestdtigen Sie die Erfolgsmeldung mit OK.

Findet der Konnektor ein neues Kartenterminal, erscheint dieses in der Ubersichtsliste mit dem Status
bekannt

Uber den Button Kartenterminal hinzuftgen... 6ffnet sich das entsprechende Konfigurationsfenster. Darin
tragen Sie die /P-Adresse (obligatorisch) sowie ggf. den (SICCT-) Port, die MAC-Adresse und den (SICCT-
Terminal-) Namen’ des Kartenterminals ein.

‘é’ Der sicherste und schnellste Weg zum Hinzufiigen eines Kartenterminals ist dessen Ubernahme
L mittels samtlicher ausgefillter Konfigurationsparameter.

7 Das Update der Kartenterminals wird unten im Abschnitt Aktualisierung beschrieben.

1% Dies entspricht der oben beschriebenen Service Discovery Funktion, die nicht automatisch, sondern manuell
durchgefuhrt wird.

99" Alternative Bezeichnung: FriendlyName
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Kartenterminal hinzufiigen L:.

IP-Adresse:

Port:

MAC-Adresse:

Name:

= ok 4 SchlieBen

Abbildung 81: Kartenterminal hinzufiigen

Mit OK speichern Sie die Eintrdge ab, Gber SchlielSen verlassen Sie das Konfigurationsfenster.

Beim Hinzufligen eines Kartenterminals im Kartenterminaldienst des Konnektors darf dieses noch
nicht mit gleichem SICCT-Terminal-Namen in der Liste vorhanden sein. Der Konnektor meldet sonst
einen Fehler.

Mochte man dieses Kartenterminal dennoch hinzufiigen, muss man zuvor den gleichlautenden
Eintrag in der Liste l6schen. AnschlielSend kann das Kartenterminal manuell durch Eingabe von IP-
Adresse, SICCT-Port, MAC-Adresse und SICCT-Terminal-Name hinzugefiigt werden.

Bitte achten Sie beim Einrichten des Kartenterminals (direkt am Kartenterminal!) darauf, fir den
Geratenamen ausschlieBlich die Zeichen A-Z, A, 0, U, a-z, &, 6, 0, 0-9, ., -, _ und Leerzeichen zu
verwenden. Als letztes Zeichen des Gerdatenamens sind unzuldssig: ., -, _ und Leerzeichen. Nur bei
Verwendung des beschriebenen Zeichensatzes kann der Geratename korrekt in der Ubersicht der
KoCoBox MED+ dargestellt werden. Dies gilt auch fir die Eingabe des Namens im Feld Name des
Dialogs Kartenterminal hinzuftgen.

Generell empfehlen wir die Zuweisung eines Kartenterminals iber den Button Kartenterminal
hinzufigen.™

Die schon vorhandenen Tabelleneintrage kénnen Sie entweder durch Doppel-Klick auf die entsprechende
Zeilen oder per « bearbeiten:

Es 6ffnet sich das Konfigurationsfenster Kartenterminal bearbeiten, das detaillierte Informationen zum
Kartenterminal sowie weitere Bearbeitungsfelder bereitstellt.

10 Zwar kann man den Hostnamen - wie oben beschrieben - grundsatzlich manuell andern. Es kann allerdings
passieren, dass durch ein Service Announcement der Kartenterminals die Werte wieder tiberschrieben werden.
Dann entspricht der Hostname wieder dem Wert, welchen das Kartenterminal urspriinglich geschickt hatte.
Insofern ist die Zuweisung per Button ratsam.
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Kartenterminal bearbeiten

Infos

Kartenterminal-1D:

Produktinformationen

Informationszeitpurnit:
Produlkttyp/-version:
Hersteller-ID:
Produktcode:

Version (HW/FW):
Zentralversion:

EHEALTH-Interface-Version:

Authentisierungszertifikat:

unterstitzt:

Bearbeitung

Automatisches Kartenterminal Update zulassen:

IF-Adresse:
Name:

Part:

aktualisieren

ﬁ Ubernehmen

Abbildung 82: Vorhandenes Kartenterminal bearbeiten

CT_ID_0000

Wed May 19 10:36:14 CEST 2021
KT /1.2.1

INGHC

ORGAG100

1.2.0 / 3.7.4

1.0.0

1.0.0

DN: CN=80276883110000113213,
O=gematikTEST-CNLY - NOT-
WALID, C=DE

Issuer: CN=GEM.KOMP-CA24
TEST-ONLY, OU=Komponenten-CA
der Telematikinfrastrulktur,
CO=gematik GmbH NOT-VALID,
C=DE

Valid: notBefore = Thu Jan 23
01:00:00 CET 2020, notAfter =
Thu Dec 12 00:59:59 CET 2024

Thumbprint: DF DD 4C FA DA 1A
11 10 8E 56 99 CC B6 DA 6C FA
F1 76 53 9C 6D 05 63 1D DE &6F

AB 4F 8B 22 1F 66

192.168.43.94

ORGAS100-0141000000F

4742

manueller Verbindungsversuch

@
A Verwerfen

® aktiviert O nicht aktiviert

manuell pairen

physisch:
Status:
verbunden:
MAC-Adressze:

Slots:

belegte Slotnummern:

aktive Benutzerrolle:

Username Admin:

Passwort Admin:

ja

aktiv

ja

00:0D:F3:04: AD:AF
4

24

User

Status manuell andern

X SchlieBen

Im oberen Info-Bereich findet man folgende Detailinformationen zum Kartenterminal:

B Kartenterminal-ID- zur eindeutigen, statischen Identifikation des Kartenterminals

B Produktinformationen’: Informationszeitpunkt, Produkttyp/-version, Hersteller-1D, Produktcode,
Version (HW/FW), Zentralversion sowie EHEALTH-Interface-Version

m Ausfihrliche Informationen zum Awuthentisierungszertifikat des Kartenterminals:
- Distinguished Name des Inhabers (DN)

- Angaben zum Aussteller (/ssver)

™ vgl. [gemSpec_Kon], S. 85 ff.
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- Gltigkeitszeitraum (Valid)
- Fingerabdruck (Thumbprint)
B unterstitzt Version des Kartenterminals wird durch den Konnektor unterstatzt (ja/ nein)

physisch: physisches (oder logisches) Kartenterminal (ja/ nein); zur Unterscheidung von eHealth-
Kartenterminals und HSM-Bs

B Status des Kartenterminals mit den Auspragungen

- bekannt: iber Service Announcement/Service Discovery erkannt
- zugewiesen: durch den Administrator konfiguriert

- gepairt: Pairing erfolgreich™

- aktiv: kann genutzt werden

- aktualisierend- es lauft ein Updatevorgang

verbunden: Verfiigbarkeitsstatus des Kartenterminals (ja/nein)
MAC-Adresse des Kartenterminals

Anzahl der S/ots des Kartenterminals

belegte Slotnummern: Liste der aktuell mit Karten belegten Slots

Aktive Benutzerrolle: Benutzerrolle, die fur die aktuelle Session verwendet wird

Im unteren Bearbeitungsbereich sind /P-Adresse, Name und Port des Kartenterminals einzutragen.

Hier erfolgt auch die Auswahl, ob fiir das betreffende Kartenterminal das automatische Softwareupdate
zugelassen werden soll. Diese Einstellung ist standardmafSig aktiviert. Weitere Informationen zum
automatischen Softwareupdate finden sich im Kapitel Aktualisierung.

Die Konfigurationen werden per Ubernahme-Button abgespeichert.

Sofern das Kartenterminal Giber den Konnektor aktualisiert werden soll (KSR-Update), miissen Sie
O) bei physischen Kartenterminals den (Benutzer-)Namen und das Passwort des Kartenterminal-
Administrators eintragen.

Die folgende Abbildung gibt einen Uberblick tiber die verschiedenen Status eines Kartenterminals in
Verbindung mit dem Konnektor.

? 77719

automatisch konfiguriert manuelles automatisch
Pairing

Abbildung 83: Ubersicht der Verbindungsstatus eines Kartenterminals zum Konnektor

"2 per Ubergang vom Status gepairt zu aktiv erfolgt automatisch. Der Administrator kann jedoch jederzeit
manuell ein Kartenterminal von ak#/v auf gepairt und umgekehrt setzen.
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Sie haben nun die folgenden Optionen:

Button manueller Verbindungsversuch: Falls das Kartenterminal zwar nicht verbunden, aber aktiv ist,
kann hiertber ein Verbindungsaufbau initiiert werden.

Button manuell pairen: Falls das Kartenterminal zugewiesen ist und die Version unterstitzt wird,
kann hieriiber ein Pairing ausgel6st werden. Dies bestdtigen Sie im Dialogfenster mit OK.

Button Status manuell andern: Hieriber kann der Status des Kartenterminals geandert werden.
Wahlen Sie dazu im erscheinenden Konfigurationsfenster den gewiinschten neuen Status aus und
bestatigen Sie dies mit OK.

Button aktualisieren: Uber diesen Button konnen die angezeigten Detailinformationen fiir das
Kartenterminal manuell aktualisiert werden.™™

Diese Aktualisierungsfunktion greift fir Kartenterminals mit dem Status akt/v, gepairt und
zugewiesen. Bei Geraten mit dem Status bekannt erscheint bei samtlichen Detailinformationen die
Angabe noch nicht bekannt.

Prifen Sie vor dem erstmaligen Pairing, ob das Gehause des zu verbindenden Kartenterminals und
dessen Versiegelung unversehrt sind. Sollte ein bereits gepairtes Kartenterminal unvermittelt den
Zustand zugewiesen einnehmen, so kann ein Ausfall der Identitdtskarte gSMC-KT des
Kartenterminals oder gar eine Manipulation vorliegen. Uberprifen Sie in solchen Fallen, ob im
Kartenterminal die korrekte gSMC-KT gesteckt ist. Prifen Sie ebenfalls, ob das Gehduse und die
Versiegelung des Kartenterminals unversehrt sind. Sollte hierbei ein Schaden entdeckt werden,
fahren Sie das Pairing nicht aus, sondern wenden Sie sich an lhren Servicepartner.

Status @ndern X

Status, in den das Kartenterminal versetzt werden soll.

artenterminal-ID: CT_ID_0008
neuer Status: bekannt

' zugewiesen
gepairt

aktiv

[ ok @ SchlieBen

Abbildung 84: Konfigurationsfenster zur Statusanderung eines Kartenterminals

Mit Ubernehmen speichern Sie die Einstellungen ab, Gber SchlieRen verlassen Sie das Konfigurationsfenster.

Mittels

D

& loschen Sie den entsprechenden Tabelleneintrag.

Das Hinzufiigen und Loschen, sowie das Andern des Status eines Kartenterminals wird im
Systemprotokoll dokumentiert.

8 Diese Funktion kann auch in der tabellarischen Auflistung der Kartenterminals Gber das Aktualisieren-lcon
angestofSen werden.

© KoCo Connector GmbH 2022 Seite 102 von 268



Administratorhandbuch KoCoBox MED+, Version 4

Durchfilhrung Kartenterminal-Pairing im Kartenterminaldienst

Um ein dem Konnektor schon bekanntes™ Kartenterminal zu pairen, gehen Sie wie folgt vor:

1

2
3
4

Y
©

Wahlen Sie ein Kartenterminal aus der Liste der bekannten Kartenterminals aus und rufen Sie per
Bearbeitungsfunktion  das Konfigurationsfenster auf.

Klicken Sie auf den Button Status manuell andern und wahlen Sie die Option zugewiesen aus.™
Warten Sie auf das Dialogfenster mit der Erfolgsmeldung und bestatigen Sie diese mit OK.

Rufen Sie den Button manuell pairen auf und bestatigen Sie die Frage im Dialogfenster mit OK. Der
Bitte-Warten-Balken symbolisiert den Pairingvorgang.

Prifen Sie im dann gedffneten Fingerprint-Fenster den angezeigten Fingerprint anhand der Ihnen
zum Kartenterminal vorliegenden Dokumentation. Wenn dieser giltig ist, kdnnen Sie von einer
authentischen Verbindung ausgehen und das Pairing abschlieBen.” Anderenfalls sollten Sie den
Pairingvorgang abbrechen.

Quittieren Sie die Pairing-Meldung auf dem Kartenterminal-Display, entweder per (griinem)
Bestatigen-Knopf der Tastatur oder (herstellerspezifisch) mittels Eingabe der Admin-PIN des
Kartenterminals.

Notieren Sie nach Abschluss des Pairings die Kartenterminal-ID (CT-ID).™ Warten Sie schlieBlich das
Dialogfenster mit der Erfolgsmeldung (Managementschnittstelle) ab und bestatigen Sie dies mit OK.

Vergewissern Sie sich anhand der IP-Adresse oder der MAC-Adresse, welches Kartenterminal Sie
verwenden. Sie finden die MAC-Adresse auf dem Gerateschild des Kartenterminals.

Wichtig ist, dass es im Infomodell (siehe Abschnitt Infomodell) einen Arbeitsplatz namens
Konnektor (bitte auf die genaue Schreibweise achten) gibt. Dieser muss mit dem genutzten
(gepairten) Kartenterminal verbunden sein, andernfalls konnen keine Zugriffe vom Konnektor auf
dieses Kartenterminal erfolgen. Zusatzlich muss dieser Arbeitsplatz mit dem zu verwendenden
Mandanten verkniipft werden, so dass der Super-Administrator iber die Managementschnittstelle
Kartenoperationen durchfihren kann.

Um die Informationen im Kartenterminaldienst zu aktualisieren, gehen Sie wie folgt vor:

1

2

o

Offnen Sie das Konfigurationsfenster Kartenterminal bearbeiten durch Auswahl in der Liste der
bekannten Kartenterminals.

Andern Sie tiber den Button Status manuell andern voriibergehend den Status des Kartenterminals.
Hierbei werden die Informationen des Kartenterminals aktualisiert.

SchlieBen Sie das Konfigurationsfenster Kartenterminal bearbeiten iber den Button SchlielSen.

Bitte beachten Sie, dass in Abhdngigkeit vom Statuswechsel eventuell nicht alle Informationen tber
das Kartenterminal erneuert werden. Wenn Sie den gesamten Datensatz zu diesem Kartenterminal
aktualisieren méchten, ist gegebenenfalls die Authebung des Pairings notwendig.

14

Ein dem Konnektor bekanntes Gerat ist ein Kartenterminal, das in der Kartenterminal-Liste erscheint und in der

Status-Spalte als bekannt angezeigt wird.

15

Es wird die TLS-Verbindung zum Kartenterminal aufgebaut, die weiteren Parameter werden vom Gerat

abgefragt und im KT-Objekt gespeichert.

116

In der Regel liegt der passende Fingerprint zum Zertifikat des Kartenterminals diesem Gerat in Papierform bei.

Alternativ kann dieser auch als Aufkleber am Kartenterminal vorhanden sein.
" Die CT-ID ist fur den Eintrag im Infomodell erforderlich.
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7.5.4 Systeminformationsdienst

Der Systeminformationsdienst stellt fir die Basisdienste, Fachmodule und Clientsysteme sowohl aktiv (Push-
Mechanismus) als auch passiv (Pull-Mechanismus) Informationen zur Verfiigung. Er dient als zentraler
Mechanismus. So kann er von anderen Basisdiensten und Fachmodulen zum Verteilen und Bereitstellen von
Informationen, die von ihnen stammen, verwendet werden.™

Systeminformationsdienst

Maximale Anzahl Zustellversuche: |3

Monitoring von Operationen

Operationsname OK_Val NOK_Val Alarmwert
Zertifikatspriufung 1 5 401
EncryptDocument 1 5 101
DecryptDocument 1 5 101
SignDocument (nonQES) 1 5 41
VerifyDocument (nonQES) 1 5 61

\ EC CRYPTOPERATION ALARM zurlcksetzen

l-d Ubernehmen @ Verwerfen

Abbildung 85: Konfigurationsbereich fir den Systeminformationsdienst

Im Bereich Systeminformationsdienst definieren Sie zundchst die maximale Anzahl der Zustellversuche (im
Wertebereich von 1 bis 10) fiir CETP-Events, bevor die abonnierten Topics des Clientsystems aus dem
Systeminformationsdienst gel6scht werden.

Wenn ein CETP-Event nach der maximalen Anzahl an Zustellversuchen nicht erfolgreich versendet werden
kann, 16scht der Konnektor alle Abonnements zu diesem Clientsystem in der internen Verwaltung des
Konnektors. In der Folge erhalt das Clientsystem keine Ereignisse mehr von diesem Konnektor.

In der Ubersicht Monitoring von Operationen werden der Operationsname OK_Val, NOK_Val™ sowie der
Alarmwert (im Wertebereich 0 bis 9999; 0 bedeutet deaktiviert) angezeigt. In dieser Liste sind die
Operationen des Konnektors aufgefiihrt, die kryptografische Verfahren verwenden und die durch eine
Missbrauchserkennung Gberwacht werden kénnen:

W Zertifikatsprifung: Prifung von Zertifikaten

B fncryptDocument: ein Dokument wird (hybrid) verschlisselt

"8 vgl. [gemSpec_Kon], Kap. 4.1.6 ,Systeminformationsdienst”

¥ 0K_Val bedeutet einen erfolgreichen Abschluss der Operation, NOK_Val bedeutet ein fehlerhaftes Beenden der
Operation
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DecryptDocument. ein Dokument wird (hybrid) entschlisselt
SignDocument (nonQ@ES): ein Dokument wird mittels fortgeschrittener Signatur signiert

B VerifyDocument (nonQ@ES): ein mit fortgeschrittener Signatur signiertes Dokument wird verifiziert

Stellen Sie sicher, dass fir den Regelbetrieb keine Deaktivierung der Missbrauchserkennung erfolgt.

@ Achten Sie darauf, dass in samtlichen Feldern keine 0 eingetragen ist. Eine Deaktivierung bedeutet,
dass der Missbrauch der kryptografischen Funktionen nicht erkannt werden kann und damit kein
sicherer Betrieb des Konnektors maglich ist.

o) Ausfihrliche Erkldrungen finden Sie in den Tooltips zur Uberschrift Monitoring von Operationen
sowie zur Zertifikatsprifung™ und weiter unten im Abschnitt Signaturdienst.

Zunachst ist die Operation Zertifikatspriifung zu konfigurieren. Hier ist der Alarmwert 407 per Voreinstellung
eingetragen. Anschlieend kdnnen bei Bedarf die Alarmwerte fir die Operationen Verschlisselung
(Voreinstellung: 707), Entschliisselung (Voreinstellung: 707), Signieren (Voreinstellung: 47) und Verifizieren
(Voreinstellung: 67) konfiguriert werden.

Die Eintrage sind Gber den Button Ubernehmen zu speichern.

Die KoCoBox MED+ unterstiitzt Missbrauchserkennungen: Sobald eine auffallige Haufung von
Operationsaufrufen in den letzten 10 Minuten erkannt wurde, gibt der Konnektor eine

(‘/7 Alarmmeldung aus. Diese ist auf dem Display sowie in der Liste der Betriebszustandsmeldungen
ersichtlich. AusschlieBlich der Administrator kann ber den Button EC_CRYPTOPERATION_ALARM die
Alarmmeldung zuriicksetzen.

Wird die Missbrauchserkennung signalisiert, muss sich der Benutzer / Administrator vergewissern,
dass das Netz weiterhin sicher betrieben wird. Dies schlieBt z.B. MaBnahmen zur Viruserkennung,

("7 Einbruchserkennung u.a. ein. Wenn aus fachlicher Sicht der sichere Betrieb des Konnektors nicht
mehr garantiert werden kann, darf der Konnektor nicht mehr benutzt werden, bis dieser unsichere
Netzzustand behoben ist.

Die Hochstzahl an Subscriptions (Abonnements von Clientsystemen, die sich fir den Erhalt von CETP-Events,
d.h. Konnektor-Ereignisse, anmelden) fir einen Konnektor betragt 999. Sollte dieser Wert Gberschritten
werden, teilt der Konnektor dies (u.a. per Display) als herstellerspezifische Fehlermeldung™' mit.

Bei dieser Fehlermeldung sollten Sie als Administrator den Konnektor neu starten, um wieder
Subscriptions verarbeiten zu kénnen.

120 Ausfthrlicher zur Signaturzertifikatsprifung siehe [gemSpec_Kon], S. 289 ff.
1 Fehler 20032, siehe auch im unteren Abschnitt Herstellerspezifische Fehlermeldungen
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7.5.5 Zertifikatsdienst

Der Zertifikatsdienst bietet eine Schnittstelle fur das Uberprifen der Gultigkeit von Zertifikaten an.'? Er stellt

unter anderem die vertrauenswiirdige Kommunikation sicher.

Zertifikatsdienst
Certificate Revocation List (CRL)

Primare Downloadadresse: http:/ fdownload-testref.crl.ti-dienste.de/crl fvpnk-cal.crl
Sekundére Downloadadresse: http:/ /download-testref.crl.ti-dienste.de/crl/vpnk-cal.crl

Import: CRL importieren

Trust-service Status List (TSL)

Priméare TSL-Downloadadresse:

online Certificate Status Protocol (OCSP) Sekundére TSL-Downloadadresse:

TSL-Signer-CA Downloadadresse:
Primare Adresse des Forwarders:

TSL-Signer-CA-CROSS-Downloadadresse:

Sekundédre Adresse des Forwarders:

Grace Period:
TCP-Port des OCSP-Forwarders:

OCSP-Forwarder prifen Lmpai:
BNetzA-VL
OCSP-Request testen

Import:
Grace Feriod:nonQES: il Zeitraum des periodischen Updates:
Timeout nonQES: 3 Sekunden

Priifungen
Timeout QES: 6 Sekunden

Intervall Uberpriifung Kartenzertifikate:

Warnung vor Ablauf von Zertifikaten:

Ablauf innerhalb Frist:

[ Ubernshmen Cq Verwerfen

Abbildung 86: Konfigurationsbereich fir den Zertifikatsdienst

http:/ [ download-ref.tsl.telematik-test/ECC/ECC-RSA_TSL-ref.xxml

http:/ / download-bak-ref.tsl.telematik-test/ ECC/ECC-RSA_TSL-refaml

http:/ / download-ref.tsl.telematik-test/ ECC/GEM.TSL-CA28.der

http:/ /download-ref.tsl.telematik-test/ECC/GEM.TSL-CA28-CROSS27 der
30 Tage

TSL importieren

BNetzA-VL importieren

24 Stunden

1Tage
90 Tage

Ablauf prifen

Der Zertifikatsdienst unterstitzt sowohl RSA-Zertifikate als auch ECC-Zertifikate und -Schliissel. Die sukzessive
Umstellung auf ECC-Schliissel erfolgt weitgehend automatisch. Gewdhnlich wird von dieser Umstellung
lediglich die veranderte Darstellung der Adressen fir Downloadpunkte sichtbar sein.

In Ausnahmefallen kann diese Umstellung nicht automatisch erfolgen. Dann ist eine manuelle ECC-Migration
auszufihren. Dies ist auf der Statusseite beispielsweise durch eine iber mehrere Tage anhaltende

Darstellung des Vertrauensraumtyps RSA erkennbar.

ECC Migration

Import TSL-CA Cross Zert.

ERREFREN

Trust-service Status List (TSL)

Primare TSL-Downloadadresse:
Selundare TSL-Downloadadresse:

TSL-Signer-CA Downloadadresse:

Abbildung 87: Manuelle ECC-Migration

2 ygl. [gemSpec_Kon], Kap. 4.1.9 ,Zertifikatsdienst”

© KoCo Connector GmbH 2022

http:/ /download-ref.tsl.telematik-test/TSL-ref.xxcml
http:/ /download-bak-ref.tsl.telematik-test/ TSL-ref.eml

Die Information steht erst ab der ECC-Migration zur Verfiigung.
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Fir eine manuelle ECC-Migration sind nacheinander drei Dateien zu laden. Diese werden separat
iber einen offentlichen Downloadpunkt bereitgestellt. Ein TSL-CA-Cross-Zertifikat reprasentiert die

@ Vertrauensstellung zwischen der CA der RSA-basierten TSL und der CA der ECC-basierten TSL. Beim
TSL-CA-Zertifikat handelt es sich um ein ECC-Zertifikat fur die ECC-TSL. Die ECC-RSA-TSL stellt die neue
ECC-TSL dar, die sowohl ECC-basierte als auch RSA-basierte Dienste beschreibt. Wurden alle Daten
erfolgreich geladen, ist die ECC-Migration erfolgreich ausgefinhrt.

‘é’ Bei einer fehlgeschlagenen ECC-Migration kann der Vorgang bis zum Erfolg wiederholt werden. Eine
= erfolgreich abgeschlossene ECC-Migration ist nicht umkehrbar.

Im Bereich Certificate Revocation List (CRL) werden die primdre und sekundare Adresse des Download-
Servers fur die der CRL als URI angezeigt. Uber den Button CRL importieren kann diese manuell eingebracht
werden.

Im Bereich Online Certificate Status Protocol (OCSP) werden die primdre und sekunddre Adresse der OCSP-
Forwarder sowie der TCP-Port des OCSP-Forwarders beim Zugangsdienstprovider dargestellt.

Uber den Button OCSP-Forwarder prifen konnen Sie kontrollieren, ob einer der beiden Server per ICMP-Echo
(ping) erreichbar ist. Mit Hilfe des Buttons OCSP-Request testen kann man priifen, ob ein (beliebiger) OCSP-
Request zu einer erhaltenen OCSP-Antwort fiihrt. Das Ergebnis wird jeweils per Dialogfenster angezeigt.

Info (X | Fehler % |
i Test einer OCSP-Anfrage erfolgreich. Test einer OCSP-Anfrage nicht
\) erfolgreich.
- | ——
Abbildung 88: Meldung nach erfolgreichem Abbildung 89: Meldung nach erfolglosem Test
Test einer OCSP-Anfrage einer OCSP-Anfrage

Unter Grace Period nonQES legen Sie fest, wie lange erhaltene OCSP-Antworten fiir nonQES-Zertifikate
zwischengespeichert werden. Der Wertebereich ist 0 bis 20 Minuten, voreingestellt sind 10 Minuten.

In der Zeile 7imeout nonQES definieren Sie den Timeout fir 0CSP-Abfragen bei der Priifung von nonQES-
Zertifikaten. Der Wertebereich betragt 1 bis 120 Sekunden, voreingestellt sind 20 Sekunden.

Beim 7imeout QFS tragen Sie den Timeout fiir 0CSP-Abfragen bei der Priifung von QES-Zertifikaten ein. Der
Wertebereich betragt 1 bis 120 Sekunden, voreingestellt sind 20 Sekunden.

Im Bereich 7rust-service Status List (TSL) kann man einstellen, wie viele Tage der Konnektor mit einer nicht
aktualisierten TSL weiter betrieben werden kann (Wertebereich: 1 bis 30 Tage). Die Voreinstellung lautet 30
Tage. Uber den Button TSL importieren konnen Sie diese manuell auswahlen und einbringen.

Im Bereich BNetzA-VL werden die fir die QES-Zertifikatsprifung notwendigen QES-Signer-Zertifikate durch
die Vertrauensliste der Bundesnetzagentur (BNetzA-VL) bereitgestellt. Dabei ist das Signer-Zertifikat der
BNetzA-VL in der TSL enthalten.
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Analog zum Import der TSL laden Sie iiber den Button BNetzA-VL importieren eine BNetzA-VL manuell.'?
Beim Zejtraum des periodischen Updates legen Sie fest, nach wie vielen Stunden ein regelmaRBiges Update
der BNetzA-VL erfolgen soll. Der Wertebereich ist 1 bis 168 Stunden; voreingestellt sind 24 Stunden.

Im Bereich Priifungen kann man beim /ntervall Uberpriifung der Kartenzertifikate einstellen, in welchem
Zeitabstand die Ablauffrist der Zertifikate aller gesteckten Karten tberpriift wird. Der Wertebereich ist 0 bis
365 Tage, 0 bedeutet keine Uberprifung. Per Voreinstellung ist ein Tag definiert.

Unter Warnung vor Ablauf von Zertifikaten wird festgelegt, wie viele Tage vor dem Ablauf von Zertifikaten
eine Warnung tber die Managementschnittstelle bzw. per Betriebszustandsmeldung abgegeben wird. Der
Wertebereich liegt zwischen 0 und 180 Tagen, 0 bedeutet keine Warnung. Uber den Button Ablauf priifen
konnen Sie die im System bekannten Karten diesbeziglich kontrollieren.

Fur die initiale Konfiguration gehen Sie wie folgt vor:

1 Importieren Sie zundachst die 7rust-service Status List (TSL) iber den Button
TSL importieren.™

Importieren Sie anschlieSend die CRL iber den Button CRL importieren.'®

Sobald der Konnektor mit der Tl verbunden ist, werden im Bereich Onfine Certificate Status Protoco/
die primdre und sekundare Adresse des Forwarders™® sowie der TCP-Port des OCSP-Forwarders beim
Zugangsdienstprovider angezeigt.

Fur die Grace Period nonQES, den Timeout nonQES sowie den Timeout QFS sind die Voreinstellungen
eingetragen. Dies qilt auch im rechten Feld fir die Grace Period zur Trust-service Status List.

Schliellich konnen Sie unter Priifungen die Zeitabstande definieren, in denen das Ablaufen der
Zertifikate aller gesteckten Karten tberprift werden soll und wie viele Tage vor deren Ablaufen auf
der Managementschnittstelle eine Warnung erscheinen soll. Passen Sie bei Bedarf die jeweiligen
Zeitabstande an.

Nachdem Sie samtliche Einstellungen und Importe vorgenommen haben, speichern Sie diese mit
dem Button Ubernehmen ab.

automatisch heruntergeladen.

Die fur die Signaturfunktion des Konnektors erforderliche Vertrauensliste der Bundesnetzagentur

(BNetzA-VL) wird bei aktiviertem Leistungsumiang Signaturanwendungskomponente (im Bereich
Verwaltung) im definierten Zeitraum automatisch heruntergeladen. Sie kann alternativ im Bereich
Aktualisierung manuell importiert werden.

@ Im Online-Konnektor wird einmal taglich die Gultigkeit der TSL Gberprift. Bei Bedarf wird sie
©

2 Der Downloadpunkt ist: https://tl.bundesnetzagentur.de/TL-DE.xml [Stand: August 2021].

24 Die gltige TSL kann Gber einen 6ffentlich zuganglichen Download-Punkt heruntergeladen und in einem
lokalen Dateiverzeichnis abgelegt werden. Falls der Konnektor keine aktuelle TI-Verbindung hat, muss zum
erfolgreichen Import der TSL der Leistungsumfang ONLINE deaktiviert werden.

= Die gultige CRL kann Gber einen 6ffentlich zuganglichen Download-Punkt heruntergeladen und in einem
lokalen Dateiverzeichnis abgelegt werden. Alternativ ist auch ein Neustart des Konnektors mdglich; dartiber
wird die CRL dann automatisch geladen. Nach diesem ersten (manuellen) Import priift der Konnektor fir TSL/
CRL einmal taglich, ob eine aktuelle TSL/CRL verfugbar ist und adt diese ggf. vom Downloadpunkt herunter.

% Hier handelt es sich jeweils um die Adresse des primaren bzw. sekundaren OCSP-Forwarders (HTTPS-Proxy)
beim Zugangsdienstprovider als FQDN.
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CA-Import

Im Unterbereich CA™-Import werden neue CA-Zertifikate manuell durch den Administrator importiert. Diese
sind nur fur die hybride Verschlisselung von TI-fremden Zertifikaten vorgesehen. Den Import fihren Sie Gber
den Button neues CA-Zertifikat importieren durch.

Import CA-Zertifikate

Importierte CA-Zertifikate

Distinguished Name Aussteller Giiltigkeitsdauer SHA-256 Fingerprint

CA-Zertifikat hinzufligen

Abbildung 90: Importieren von CA-Zertifikaten

In der Tabelle wird fir das eingebundene Zertifikat jeweils der Distinguished Name, der Aussteller, die
Glltigkeitsdauer sowie der SHA-256 Fingerprint angezeigt.

( v ) Beachten Sie fir manuell importierte X.509-CA-Zertifikate folgende Sicherheitshinweise?:

B Sie ibernehmen als Administrator die Verantwortung fir die Verlasslichkeit der importierten CA-
Zertifikate.

m Sie konnen sich bei Ihrer Entscheidung fir einen Import von CA-Zertifikaten auf die Informationen
der gematik stiitzen.

B In diesem Zusammenhang veroffentlicht die gematik Informationen iiber CA-Betreiber, die das
Erfallen der Sicherheitsanforderungen der gematik nachgewiesen haben.

7 (Certificate / Certification Authority (Zertifizierungsstelle)
2 ygl. [gemSpec_Kon], Kap. 3.6 ,Verwendung manuell importierter CA-Zertifikate”
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7.5.6 Protokollierungsdienst

Der Protokollierungsdienst zeichnet system- und sicherheitsrelevante Ereignisse, sowie Ereignisse im
Kontext der Performancemessung innerhalb des Konnektors auf.'”

Er enthdlt die Unterbereiche Sicherheitsprotokol|, Systemprotokol/und Performanceprotokol/

Protokollierung

Log-Level fur das Systemlog Debug

Speicherdauer der Eintrdge im Sicherheitsprotokoll; 150 Tage

Speicherdauer der Eintrédge im System- und Performanceprotokall: | 180 Tage

Protokolliere erfolgreiche Kryptooperationen: ) einschalten ® zusschalten

= s
E Ubernehmen | | “% Verwerfen

Abbildung 91: Konfigurationsbereich fir den Protokollierungsdienst

Rufen Sie den Navigationsbereich Protokollierungsdienst auf und definieren Sie zundchst allgemeine
Werte fir diesen Dienst.

Die Einstellung des Log-Levels fir das Systemlog erfolgt per Drop-down Meni (voreingestellt ist
Warning).

AnschlieBend legen Sie die Speicherdauer fir die Eintrage im Sicherheitsprotokol/ sowie im Systemr
und Performanceprotokoll fest (voreingestellt sind jeweils 180 Tage).

WIIN| =

0b auch erfolgreich ausgefihrte Kryptooperationenim Sicherheitsprotokoll gespeichert werden
4 sollen, legen Sie Gber die Radiobuttons einschalten / ausschalten fest. Letzteres ist voreingestellt.

@ Wir empfehlen die Ubernahme der vorgegebenen Werte.

Mit Ubernehmen speichern Sie die Eintrage ab.

2 yqgl. [gemSpec_Kon], Kap. 4.1.10 ,Protokollierungsdienst”
B0 Details zum Aufbau der Logfiles siehe weiter unten
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Unterbereiche Sicherheitsprotokoll, Systemprotokoll und Performanceprotokoll

In den drei Unterbereichen findet man die tabellarische Ubersicht aller Logeintrage mit den folgenden
Informationen

W Zeitpunkt,

B Schwere,

B Beschreibung,
|

Parameter.

Uber den Button Protokoll-Download kénnen Sie die Eintrage in den Tabellen der drei Unterbereiche jeweils
herunterladen.

In den Unterbereichen Systemprotokol/und Performanceprotokoll/ kénnen Sie Giber den Button Protokoll
l6schen die jeweiligen Eintrdge entfernen.

( ~/7 Das Léschen des Sicherheitslogs ist nicht maglich, die GroBe des Sicherheitslogs ist festgelegt.

Auf neue Eintrdge ins Sicherheitslog wird beim Login auf der Managementschnittstelle per Meldung
im Anzeigefenster hingewiesen.

MED+ erscheinen die entsprechenden Betriebszustandsmeldungen sowie ein Verweis auf das
Handbuch (siehe auch das Kapitel Sicherheitsrelevante Szenarien).

Der Konnektor Gberwacht sich selbst in festgelegten Zeitabstanden hinsichtlich Anderungen seines

©
(7 Werten Sie in diesem Fall unverziglich das Sicherheitslog aus. Auch auf dem Display der KoCoBox
v
O ; : e :
Betriebszustandes.™ Im Protokoll werden die Ergebnisse dieser Uberwachung dokumentiert.™?

B vgl. [gemSpec_Kon], Kap. 3.3 ,Betriebszustand”

B2 per Aufbau eines solchen Eintrags im Log entspricht der Notation Wert = true oder Wert = false. False bedeutet
hierbei, dass kein Fehlerzustand besteht. True bedeutet, dass ein Fehlerzustand eingetreten ist. Letzteres wird
zusatzlich auf der Statusseite sowie am Display des Konnektors signalisiert, vgl. hierzu auch den Abschnitt
Status und den Abschnitt Sicherheitskritische Fehlerzustande.
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Details zum Aufbau der Logfiles

Im Folgenden werden die Logdateien des Konnektors konkret beschrieben. Dabei sind die Parameter Gber

alle Logdateien hinweg gleich.

m Sicherheitsprotokoll: Hier werden Logeintrage hinterlegt, die nicht I6schbar sind. Dies verhindert, die
Spuren von Manipulation, Manipulationsversuchen und Angriffen zu verwischen.

m Systemprotokoll: Hier werden Logeintrage hinterlegt, die dem Administrator zur Information dienen
und die nicht dem Sicherheitsprotokoll zugehéren.

m Performanceprotokoll: Hierin werden Performanceangaben zu Konnektor-Operationen dokumentiert.

Kennung in der Logdatei

Beschreibung

Logrefid eindeutige Referenz des Logeintrages im Konnektor

Timestamp Zeitstempel des Logeintrages

Module Bezeichnung des betroffenen Konnektormoduls

Amount An1z3?hl, wie oft die Meldung in diesem Logeintrag zusammengefasst
ist

Topic Topic des protokollierten Ereignisses

protocolType Schweregrad des Protokollierungseintrages

protocolSeverity

Protokollierungsart

Parameter

ereignisabhangige Parameter mit weiteren Details zum protokollierten
Ereignis und Fehler

Tabelle 3: Aufbau der Logdateien im Protokollierungsdienst

33 Ahnliche Logeintrage werden nach bestimmten, komplexen Regeln zusammengefasst.
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7.5.7 Signaturdienst

Der Signaturdienst bietet Clientsystemen und Fachmodulen eine Schnittstelle zum Signieren von
Dokumenten und Prifen von Dokumentensignaturen.™

Er steht standardmaRig zur Verfiigung und bietet zweierlei Funktionalitdten:

m die nicht-qualifizierte elektronische Signatur (nonQES): diese erfolgt mit der Institutionenkarte
(Praxisausweis, SMC-B) sowie

m die qualifizierte elektronische Signatur (QES): Diese erfolgt mittels Heilberufsausweis (HBA)."

Generell erfullt die KoCoBox MED+ im Rahmen ihres Signaturdienstes folgende Funktionen:

m Signieren: Mittels einer elektronischen Signatur lassen sich die Integritat (Unverandertheit) und
Authentizitat (verbindliche Zuordnung zu einer bestimmten Person) beispielsweise eines Dokuments
feststellen.

Allgemein versteht man unter einer elektronischen Signatur mit elektronischen Informationen
verknupfte Daten, mit denen der Unterzeichner bzw. Signaturersteller identifiziert und die Integritat
der signierten elektronischen Informationen geprift werden kann. Sie erfiillt somit aus technischer
Sicht den gleichen Zweck wie eine eigenhandige Unterschrift auf Papierdokumenten.™*

m Verifizieren: Beim Verifizieren werden Authentizitat und Integritat des signierten Dokuments gepriift,
d.h.: Es wird gepriift, ob das Dokument im Zuge seiner Ubertragung manipuliert wurde. Zudem kann
auch ermittelt werden, ob der, der vorgibt, es signiert zu haben, dies auch wirklich getan hat.

Wenn bei der Priifung von Signaturen (QES, nonQES) das Ergebnis VALID ist, wird ein identischer

@ Erstellungs- und Priifzeitpunkt angenommen. Der Grund dafir ist, dass es zum Zeitpunkt der
Einfihrung von elektronischen Signaturen im Rahmen der Telematik-Infrastruktur keine historischen
Algorithmen gibt.

Um fachliche Ablaufe korrekt abzubilden, ist es gegebenenfalls erforderlich, ein Dokument mehrfach parallel
zu signieren oder existierende Signaturen gegenzusignieren. Dies wird von der KoCoBox MED+ fiir beide
Arten von Signaturen (QES, nonQES) unterstitzt - ebenso wie Gegensignaturen, die jeweils alle
existierenden Signaturen gegensignieren.

B vgl. [gemSpec_Kon], Kap. 4.1.8 ,Signaturdienst”
5 sowie den HBA-Vorlauferkarten HBA-qSig und ZOD_2.0 (=HBAX)
B¢ vgl. https://de.wikipedia.org/wiki/Elektronische_Signatur [Stand: August 2021]
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Der Signaturprozess selbst kann - sofern die Funktionalitat angeboten wird - im Praxis-/
Arztinformationssystem (PVS, AIS) direkt angestoRen werden. Der Signaturvorgang wird mittels PIN-Eingabe
iber das E-Health Kartenterminal bestatigt.™’

Beachten Sie bitte in diesem Fall folgenden Sicherheitshinweis:

Geben Sie lhre PIN nur dann per Tastatur am E-Health-Kartenterminal ein, wenn der Signaturproxy
( v ) (bzw. das AIS/PVS) die gleiche Jobnummer anzeigt wie auf dem Display des Kartenterminals.
Stimmen diese Jobnummern nicht Gberein, geben Sie bitte Ihre PIN nicht ein.™®

Kann der Signaturprozess im Konnektor nicht direkt aus dem AIS/PVS veranlasst werden, so erfolgt dies
mittels Unterstitzung eines zusatzlich lokal installierten Signaturproxy.

Dieses Werkzeug unterstiitzt das Signieren und Priifen von Dokumenten bzw. Dokumentensignaturen.™ Die
Konfiguration erfolgt im Bereich Signaturdienst. An den Konnektor wird der Signaturproxy wie ein
Clientsystem angebunden.™°

Die qualifizierte Signatur bleibt auch dann rechtlich verbindlich, wenn die Verbindung zwischen
@ Signaturproxy und Konnektor nicht durch Verschliisselung und gegenseitige Authentisierung
gesichert ist.

Beachten Sie hierzu bitte die Sicherheitshinweise im oberen Kapitel Verwaltung im Abschnitt
Clientsysteme.

Signaturdienst

Einfachsignaturmodus:  (® ain () aus

Komfortsignaturmodus:  ®) aktiviert () nicht aktiviert

Komfortsignatur

Maximale Anzahl Komfortsignaturen: | 100

Maximale Dauer Komfortsignaturen: | 6 Stunden
[ Ubernehmen @ Verwerfen
Abbildung 92: Konfigurationsbereich fir den Signaturdienst

Sie kénnen hier den £infachsignaturmodus per Radiobutton ein- bzw. ausschalten. Per Voreinstellung ist
dieser eingeschaltet.

1

@

7 Siehe ausfuhrlicher dazu die Dokumentation / Anleitung des jeweils eingesetzten Clientsystems.
8 Sofern dieser Fehler wiederholt auftritt, kontaktieren Sie bitte lhren Support.

° Fur die Beschreibung des Signaturproxy steht ein eigenes Handbuch zur Verfiigung, worin Funktion, Installation
und Anwendung detailliert beschrieben sind.

% Siehe Abschnitt Verwaltung / Clientsysteme

1

@

1

o]

1

=
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Die Konfiguration des Einfachsignaturmodus wechselt das sogenannte ,Security Environment” und hat
Einfluss auf die Behandlung von Dokumenten bei einer QES-Stapelsignatur:

W Bei aktivierter Funktion (Radiobutton ein) wird ein einzelnes Dokument nur als solches behandelt.

B Bei deaktivierter Funktion (Radiobutton aus) wird ein einzelnes Dokument wie ein
Dokumentenstapel behandelt. Dieser erfordert die Anwendung von Secure Messaging™ fiir das
Signieren.

Dariiber hinaus kann hier der Komfortsignaturmodus aktiviert bzw. nicht aktiviert werden. Dieser ermoglicht
nach einmaliger PIN-Eingabe das Signieren mehrerer Dokumente (iber einen ldngeren Zeitraum.

Nur Dokumente mit einer qualifizierten elektronischen Signatur (QES) gemal3 eIDAS-Verordnung
[eIDAS-VO] Kap. 1, Art. 3/12™ konnen als elektronische Form eine per Gesetz geforderte Schriftform

@ auf Papier ersetzen, vgl. § 126a BGB. Damit ersetzt die QES in der digitalen Welt rechtssicher die
Unterschrift per Hand. Dafiir ist eine Signaturkarte, wie z.B. der elektronische Heilberufsausweis
(HBA), sowie die personliche PIN des Signierenden (z.B. Arzt) erforderlich.

Fortgeschrittene (sowie auch einfache) elektronische Signaturen konnen gemaR
@ § 127 BGB fiir formfreie Vereinbarungen eingesetzt werden. Die fortgeschrittene (nicht-qualifizierte)
elektronische Signatur wird mittels PIN fir die Institutionskarte (SMC-B, Praxisausweis) erstellt.

Abhangig von Struktur und Inhalt der zu signierenden Dokumente kénnen die ausgefihrten
Operationen in Kombination mit der Verwendung des HBAXx zu Fehlermeldungen fihren. Diese sind

@ aufgrund sehr verschiedener méglicher Kombinationen von Teilinhalten nicht immer eindeutig
darstellbar.™ In einem solchen Fall war die Operation nicht erfolgreich und die Dokumente wurden
nicht im gesamten Umfang signiert. Beachten Sie also, dass bei Fehlermeldungen, die vom
Clientsystem in diesem Zusammenhang gemeldet werden, abweichende Ursachen fiir aufgetretene
Fehler existieren kdnnen.

Bitte beachten Sie: Das Signaturformat PKCS#1 darf nur zu Authentisierungszwecken mit dem
Authentisierungsschliissel des HBAx und des SM-B verwendet werden.

1

=
=

Siehe dazu unten im Glossar den Eintrag zur Card-to-Card Authentisierung
:

=

2 Siehe ausfuhrlich dazu weiter unten im Abschnitt Komfortsignatur.
? https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32014R0910 [Stand: August 2021]

* Beispielsweise kann bei Verwendung der Stapelsignaturfunktion und fehlgeschlagener Signatur durch den
HBAXx im Fehlerfall 4123 auch ein Fehlercode 4049 auftreten.

1

=

1

=
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(\/7 Bitte beachten Sie folgende Ausfiilhrungen zu Sicherheitsaspekten bei Signaturformaten:

B Fir die Nutzung verschiedener Signaturformate existieren heute eine Vielzahl von Angriffen gegen
die zu signierenden oder signierten Daten. Einerseits wird hierbei versucht, die Signatur als solche zu
umgehen oder andererseits einen anderen Inhalt als gultig signiert erklaren zu lassen. Besonders
betroffen sind hiervon signierte XML-Dokumente (XAdES - sowohl fir QES als auch fir nonQES™) und
signierte PDF-Dokumente (PAdES).

B Der Konnektor verringert das Risiko solcher Angriffe durch interne SchutzmalRnahmen und die
Eingrenzung auf bestimmte Signaturschemata. Werden also Dokumente, die nicht den nachfolgend
genannten Kriterien entsprechen, der KoCoBox MED+ zur Verifikation vorgelegt, erhalt der Nutzer
eine Ungultigkeitsaussage fiir die betreffende Signatur. Gleichfalls unterstitzt die KoCoBox MED+ nur
das Signieren von Dokumenten, die diesen Kriterien entsprechen.

Der Signaturdienst der KoCoBox MED+ unterstitzt bei der Verifkation von Signaturen verschiedene Verfahren:
B PKCS#1 RSASSA-PSS
B PKCS#1 RSASSA-PKCS1-vi1_5
m Elliptic Curve Digital Signature Algorithm (ECDSA)

CAdES

Der Konnektor unterstitzt sowohl nonQES- als auch QES-Signaturverfahren gemaf$ [CAdES-BL] und [CAdES].
Hierbei kommen die Signaturvarianten ,detached signature” und ,enveloping signature” zum Einsatz.
Signiert wird ein gesamtes Bindr-Dokument. Die Signatur wird auRerhalb des Dokuments ibergeben. Es
werden die Dateitypen Text und TIFF sowie - ausschlieBlich fir nonQES - Bindrdateien unterstitzt.

XAdES / QES

Der Konnektor unterstitzt qualifizierte Signaturen auf XML-Dokumenten gema($ [XAdES-BL]

und [XAdES] ausschlieBlich in Verbindung mit einer benannten Signaturrichtlinie. In der vorliegenden Version
ist dies ausschlieBlich die in der Firmware der KoCoBox MED+ verankerte Signaturrichtlinie des Fachmoduls
NFDM. Die letztgenannte Funktionalitat ist dem Fachmodul NFDM vorbehalten und kann nicht durch Nutzer
aufgerufen werden.

Eigenschaften der unterstitzten Signaturrichtlinie SR_DF_NFDM_NOTFALLDATEN:
konform zu [gemRL_QES_NFDM]

Qualifizierte Elektronische Signatur

erlaubt eine detached XAdES-Signatur, die innerhalb des Dokuments eingebettet ist

unterstitzt Daten, bei denen das Dokument XML-Schema-valide zum gematik-Schema
»/fa/nfds/NFD_Document_v1_4.xsd” mit dem targetNamespace
,http://ws.gematik.de/fa/nfds/NFD_Document/v1.4” ist.

Hierbei kommt die die Signaturvariante ,detached signature” zum Einsatz. Signiert wird ein ausgewdhltes
Nicht-Root-Element mit Sub-Elementen im Eingangs-XML-Dokument. Die Signatur wird innerhalb des
Dokuments, jedoch auBerhalb des signierten Sub-Baums abgelegt.

™ nonQES wird aktuell nicht untersttzt.
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Die verwendeten Schemata sind gegeniber den durch die gematik spezifizierten Schemata zusatzlich fir
den Einsatz mit NFD-Dokumenten gehdrtet 8siehe hierzu im Anhang das Kapitel Gehdrtete Schemata fur
XAdES-NFD). Die einzige unterstutzte Transformation findet zur Kanonisierung der XML-Daten gemaly
https://www.w3.0rg/2006/12/xml-c14n11 (ochne Kommentare) statt.

XAdES / nonQES
Der Konnektor unterstiitzt aktuell keine nicht-qualifizierten Signaturen auf XML-Dokumenten.

. Der Hersteller empfiehlt generell die Verwendung von CAdES-Signaturen zur Vermeidung von
1 ) Risiken, die bei Nutzung von XML-Signaturen ansonsten unumganglich sind.

PAdES
Der Konnektor unterstitzt sowohl nonQES- als auch QES-Signaturverfahren gemald [PAdES-BL], und [PAdES]
von PDF/A-Dokumenten, schrankt jedoch die Verwendung von PAdES-Signaturen wie folgt ein:

PAdES-Signaturen, die nicht das gesamte PDF-Dokument umfassen, werden als ungiiltig gewertet. Weiterhin
werden keine Updates auf einem bereits signierten Dokument unterstutzt:

B Es konnen keine OCSP-Responses in den Document Security Store eingebettet werden.

® Dokumentinkludierende Gegensignaturen in Form von PDF Serial Signatures werden nicht
unterstutzt.

Die KoCoBox MED+ fiihrt eine robuste Analyse von PDF-Dokumenten aus. Das Ziel der Funktionalitat ist, eine
moglichst grolle Spanne von PDF-Dokumenten verarbeiten zu kénnen.

. Die KoCoBox MED+ ist nicht geeignet, Aussagen Gber die Standardkonformitat von PDF-Dokumenten
1 ) zutreffen; sie ist kein PDF-Validierer.

Der Benutzer ist dafir verantwortlich, die ibergebenen PDF-Dokumente auf ihre Konformitdt zum
PDF-Standard zu prifen. Insbesondere muss der Benutzer sicherstellen, dass die PDF-Start- und PDF-

@ Endemarkierungen an den korrekten Positionen gemaR [PAdES, dort siehe [1]] im Dokument stehen.
Wenn der Benutzer Dokumente in den Signaturprozess einbringt, die diesen Vorgaben nicht
entsprechen, so sind diese Dokumente nach dem Signaturvorgang unter Umstanden nicht mehr
lesbar.
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Komfortsignatur

Die Funktion Komfortsignatur gestattet es, mehrere Dokumente mit einem Heilberufsausweis (HBA)
qualifiziert zu signieren (QES), ohne fiir jedes Dokument erneut die PIN eingeben zu missen. Sie wird in den
Einstellungen des Signaturdienstes aktiviert und tiber das Arzt- bzw. Praxisinformationssystem (AIS/PVS)
angesprochen.

Der Komfortsignaturmodus wird mittels Radiobutton konfiguriert und ist per Voreinstellung nicht aktiviert.

Der Komfortsignaturmodus kann nur dann aktiviert werden, wenn die Verbindung zwischen

@ Clientsystem und KoCoBox MED+ gesichert ist. Anderenfalls ist die Auswahl deaktiviert. Die
Einstellung hierzu erfolgt tiber die Verwaltung fir Clientsysteme. Hier sind zwingend die Verbindung
via TLS und die verpflichtende Authentisierung zu aktivieren.

Sobald der Komfortsignaturmodus aktiviert ist, kdnnen zusatzliche Einstellungen hierfir vorgenommen
werden.

Die maximale Anzahl fir Komfortsignaturen begrenzt die Menge an Signaturen, die mit einer PIN-
Verifikation am HBA ausgefiihrt werden konnen. Nach Uberschreitung der in diesem Feld vorgegebenen
Anzahl ist eine erneute PIN-Verifikation erforderlich. Der groRtmdgliche Wert liegt bei 250.

: Diese maximale Anzahl von Komfortsignaturen ist, neben der Einstellung in der KoCoBox MED+, im
1 ) HBA abgelegt. Der Wert kann nicht iiberschritten werden.

Der Wert im Feld Maximale Dauver Komfortsignaturen definiert den Zeitraum, in welchem ab dem ersten
Aufruf die Menge an Dokumenten mit einmaliger PIN-Verifikation ausgefihrt werden kann. Nach dem
Ablauf dieser Zeitspanne ist eine erneute PIN-Verifikation erforderlich.

Der langstmaogliche Zeitraum umfasst 24 Stunden.

kann aber die PIN-Verifikation eine neue Komfortsignatur-Sitzung mit den konfigurierten Werten der

Q Das Entfernen des HBA terminiert die Komfortsignatur-Sitzung. Nach dem erneuten Stecken des HBA
0]
KoCoBox MED+ ausgefiihrt werden.

Die Authentifizierung des HBA-Inhabers erfolgt fur die Komfortsignaturfunktion durch das
( \/) angeschlossene Clientsystem. Diese Authentifizierung ist erforderlich, denn sie leistet einen
unverzichtbaren Beitrag zur Sicherheit des Komfortsignaturverfahrens.

Fur die sichere Verwendung der Komfortsignaturfunktionalitdt muss das angeschlossene
Clientsystem pro Aktivierung der Komfortsignaturfunktion (Komfortsignatur-Sitzung) eine eindeutige

@ UserID im Format UUID gemaR RFC4122 generieren. Hierfir muss das Clientsystem garantiert
ausreichenden Zufall, d.h. in einer Menge von mindestens 128 bits, bereitstellen und verwenden.
Der Anbieter des Clientsystems stellt Ihnen hierzu nétige Informationen zur Verfiigung.
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7.5.8 LDAP-Proxy

Der Konnektor bietet den Dienst LDAP-Proxy an. Dieser kann beispielsweise durch einen KIM-Client genutzt
werden, um Zugriff auf die in der TI hinterlegten Austauschinformationen des Verzeichnisdienstes (VZD) zu
erhalten.

Der LDAP-Proxy selbst muss nicht separat konfiguriert werden; er ist jedoch nur nutzbar, wenn eine Online-
Verbindung zur TI besteht. In diesem Fall ist er unter der IP-Adresse der
KoCoBox MED+ auf den Ports 389 (LDAP) oder 636 (LDAPS) zu erreichen.

Aus Sicherheitsgrinden wird empfohlen, ausschlie3lich mit LDAPS zu arbeiten. Fur die Auswahl, ob
LDAP oder LDAPS nutzbar ist, gelten die Anbindungseinstellungen fiir die Clientsysteme weitgehend,

@ d.h. der Schutz der Verbindung zum LDAP-Proxy folgt den Einstellungen, die fur die Anbindung der
Clientsysteme fur die Nutzung der allgemeinen Konnektordienste konfiguriert sind. Basic-
Authentication wird hierbei jedoch nicht unterstitzt. Stattdessen ist zertifikatsbasierte
Authentisierung zu verwenden.

Wir empfehlen allgemein, die clientseitige TLS-Authentisierung zu konfigurieren. Nur so kann
] eine ausreichende Sicherheit fir den Zugriff auf die Dienste des Verzeichnisdienstes gewahrleistet

werden. Das nétige Clientzertifikat bzw. Schlisselpaar kann im Bereich

Verwaltung/Clientsysteme/Zugangszertifikate fir Clientsysteme konfiguriert werden.

7.5.9 Verschlisselungsdienst

Der Verschliisselungsdienst bietet Clientsystemen und Fachmodulen eine Schnittstelle zum Ver- und
Entschlisseln von Dokumenten. Dazu werden

® hybride und symmetrische Ver-/Entschliisselung von C(MS-Dokumenten gemaR [RFC5652],

B hybride Ver-/Entschlisselung von XML-Dokumenten entsprechend [W3(] Recommendation , XML
Encryption Syntax and Processing”

B sowie hybride Ver-/Entschlisselung von MIME-Dokumenten gemal S/MIME-Standard [RFC5751]
unterstitzt. Das hierfur genutzte Verfahren entspricht PKCS#1 gemal$ [RFC8017].

@ Der Verschlisselungsdienst selbst muss nicht separat konfiguriert werden.

Fur die Dokumentenverschliisselung verwendet die KoCoBox MED+ als symmetrischen Schlissel
ausschlie3lich eine Schlissellange von 256 bits. Fir die Entschlisselung von Dokumenten werden die
symmetrischen Schlisselldngen 256, 192 und 128 bits unterstitzt.
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Die mdaglichen Empfanger der mit Hilfe des Verschliisselungsdienstes gesicherten Daten orientieren sich an
den fur die KoCoBox MED+ verfiigbaren Empfangerzertifikaten. Diese missen fiir Verschliisselung
geeignet™¢, zum Zeitpunkt der Verschlisselung (Referenzzeitpunkt) gultig sowie mittels eines gemald
[gemSpec_PKI] zuldssigen Kryptoalgorithmus unterschrieben worden sein.

Empfangerzertifikate konnen genutzt werden, wenn:

m deren CA sich in der Liste der importierten CAs befindet (siehe im Kapitel Zertifikatsdienst / CA-
Import) oder

m deren CA in der TSL der KoCoBox MED+ aktiv ist und die mindestens eine der folgenden Policies
enthalt:

a) 0ID_EGK_ENC (1.2.276.0.76.4.68)
b) 0ID_EGK_ENCV (1.2.276.0.76.4.69)
c) 0ID_HBA_ENC (1.2.276.0.76.4.74)
d) 0ID_SMCB_ENC (1.2.276.0.76.4.76)

@ Das Empfangerzertifikat darf zum Referenzzeitpunkt nicht widerrufen sein.

XML-Formate werden fir die Ver-/Entschlisselung von Dokumenten mit folgenden Eckwerten unterstutzt:
B max. TextgroBe pro Einzelknoten = 30 MB im duReren Dokument (Base64)

max. Tiefe des Dokumentenbaums = 256 Ebenen

max. erlaubte GroRe fir die Vorausschau (Lookup) innerhalb des Dokuments = 4 MB

max. Grél3e eines einzelnen Bezeichners (Markup Identifier) = 50.000 Bytes

max. Wert VerzeichnisgroRe (Dictionary Size) = 10 MB

@ Damit wird ein Schutz gegen bdsartige (malformed) Dokumente angestrebt.

¢ Dies wird durch das Zertifikatselement KeyUsage = keyEncipherment ermaéglicht.
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7.6 Konnektormanagement

In den folgenden Abschnitten werden die Gibergreifenden Konfigurationen der KoCoBox MED+ dargestellt.

7.6.1 Benutzerverwaltung

Die KoCoBox MED+ bietet eine Verwaltung der Nutzer, die das Gerat in der Rolle eines Administrators
konfigurieren sowie die Protokolle einsehen diirfen. In der Benutzerverwaltung werden die
anmeldeberechtigte Administratoren-Benutzer definiert.

Benutzerverwaltung

Passwortdnderung erzwingen nach: | 120 Tagen

[ Ubernehmen ‘v\_ Verwerfen

Benutzer

Benutzer hinzufligen ...

Name Rolle Remote-Session initiieren Werksreset durchfiihren
# & koco-root SuperAdmin
# & koco-admin Admin

Abbildung 93: Benutzerverwaltung der KoCoBox MED+

Hierbei werden drei Administrator-Rollen mit verschiedenen Rechten unterschieden:

B Admin™: Hat ausschliel3lich Zugriff Gber den lokalen Endpunkt der Managementschnittstelle
(Webinterface) und verwaltet alle Konfigurationsdaten des Konnektors, auler die
Benutzerverwaltung.

Zudem hat er, sofern sie ihm vom SuperAdmin zugewiesen wurden, erweiterte Berechtigungen
(Werksreset durchfihren).

B RemoteAdmin: Hat ausschlieBlich Zugriff iber den Remote-Endpunkt der Managementschnittstelle
und verwaltet alle Konfigurationsdaten des Konnektors, aul3er die Benutzerverwaltung und den
Werksreset.'®

B SuperAdmin’: Hat ausschliel3lich Zugriff Gber den lokalen Endpunkt der Managementschnittstelle
(Webinterface), verwaltet Benutzerkonten sowie alle Konfigurationsdaten des Konnektors. Zudem
kann er die Kontaktdaten anderer Administrator-Benutzer - auch die eines weiteren Super-
Administrators - bearbeiten.

¥ 7ur besseren Lesbarkeit im FlieRtext wird diese Rolle auch als Lokaler Administrator bezeichnet.
8 Die Rolle RemoteAdmin wird zwar hier aufgelistet, aber aktuell nicht unterstutzt.
9 7ur besseren Lesbarkeit im FlieRBtext wird diese Rolle auch als Super-Administrator bezeichnet.
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Zudem gibt es zwei herstellerspezifische Benutzer-Rollen:

B Supporter: Besitzt iberwiegend lesende Berechtigungen auf Konfigurationen der KoCoBox MED+. Er
darf fir das Einsatzszenario Standalone mit physischer Trennung aktuelle TSLs/CRLs einbringen und
manuell die Zeit des Konnektors einstellen. Zudem sind ihm das Herunterladen von Logs und das
Auslosen des Konnektorneustarts gestattet; dariiber hinaus gehende Anderungen dieser
Konfigurationen sind nicht mdglich, die Benutzerverwaltung ist ihm nicht zuganglich.

B /[ogDownloader: Hat nur die Berechtigung, Logdateien einzusehen und diese herunterzuladen,
weitere Konfigurationen der KoCoBox MED+ kann er weder einsehen noch modifizieren.

Die Tabelle Benutzerlistet die Administrator-Benutzer der KoCoBox MED+ mit Name, Rolle sowie den
zugewiesenen Rechten ( Werksreset durchfiihren) auf. Sie konnen mittels # editiert werden. Per Loschen-
Symbol & wird der Benutzer entfernt.

Administrator-Benutzer hinzufiigen

Benutzerverwaltung

Passwortanderung erzwingen nach: | 120 Tagen Benutzer hinzufiigen L;_I
— Name: Lokalnutzer Dr. Mey
Ubernehmen Verwerfen
Rolle: Admin v

Remote-Session initiieren:
Benutzer Werksreset durchfiihren:

Benutzer hinzufigen ...

Name Rolle Remot: [ ok “# SchlieBen
> & koco-root SuperAdmin

Abbildung 94: Anlegen eines neuen Administrators in der Benutzerverwaltung

Ein neuer Administrator-Benutzer der KoCoBox MED+ wird mit der gewiinschten Rolle wie folgt angelegt:
Uber den Button Benutzer hinzufiigen ... 6ffnen Sie das Konfigurationsfenster Benutzer hinzufiigen.
1 Tragen Sie in der Zeile Name eine Bezeichnung ein und weisen Sie dann per Drop-down Liste die

vorgesehene Rolle (SuperAdmin, Admin™, LogDownloader, Supporter™) sowie ggf. bestimmte
Rechte (Werksreset durchfiihren) zu. Mittels OK wird der Eintrag bestatigt.

2 Es erscheint ein Anzeigefenster, das das Einmalpasswort beinhaltet. Notieren Sie dieses fir den neu
angelegten Administrator-Benutzer.

50 Das ist der lokale Administrator.

* Die Rollen LogDownloader und Supporter sind herstellerspezifische Rollen, die Rolle RemoteAdmin ist
unwirksam.
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Passwort x|

i Einmal-Passwort fir die ndchste/erste
\‘) Anmeldung:

do9m9i@twSRhslUIns

oK

Abbildung 95: Anzeige des Einmalpassworts

3 Verlassen Sie abschlieBend dieses Anzeigefenster mit OK.

Der neu angelegte Administrator erscheint nun in der Tabelle Benutzer.

= Dieser neue Administrator-Benutzer muss das Einmalpasswort bei seinem ersten Login auf der
Managementschnittstelle in sein personliches Passwort dndern.™

Dem lokalen Administrator kann die erweiterte Berechtigung zum Durchfiihren eines Werksreset von

@ einem Super-Administrator erteilt bzw. entzogen werden. Dies wird im Eigenschaften-Fenster des
lokalen Administrators konfiguriert, indem die entsprechenden Hakchen gesetzt bzw. entfernt
werden.

Benutzer mit der Rolle Super-Administrator erhalten grundsatzlich diese erweiterten

@ Berechtigungen. Diese kénnen ihnen auch nicht entzogen werden. Aus Sicherheitsgriinden ist die
Berechtigung zum Werksreset hier standardmafig deaktiviert. Bitte aktivieren Sie diese, um in der
Rolle Super-Administrator iber die Administrationsoberflache einen Werksreset auszufihren.

Administrator-Benutzer l6schen

In der Rolle Super-Administrator |6schen Sie mittels &3 einen Administrator-Benutzer. Bestatigen Sie die
Frage im Dialogfenster mit OK.

User Lokaler Admin Praxis loschen? X |

Soll der Benutzer Lokaler Admin Praxis
- / wirklich aus dem System geltscht
werden?

OK Abbruch
Abbildung 96: Léschen eines Administrator-Benutzers

@ Ein Administrator kann nicht geléscht werden, solange er im System eingeloggt ist.

2 Das Vorgehen entspricht dem der zweistufigen Vergabe des neuen Passworts bei der Erstanmeldung des
Administrators an der Managementschnittstelle der KoCoBox MED+.
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Passwort eines Administrators andern

Um das Passwort eines Administrator-Benutzers zu léschen, rufen Sie #” iiber das entsprechende
Konfigurationsfenster auf.

Benutzer hinzufiigen X
Name: koco-root
Rolle: SuperAdmin

Remotesession initiieren:

Werksreset
durchzufiihren:

Neues Einmalpasswort erzeugen
= ok A SchlieBen

Abbildung 97: Passwort eines bestehenden
Administrators andern

Uber den Button Neues Einmalpasswort erzeugen wird far diesen Administrator ein neues Einmalpasswort
angelegt. Per OK schlielSt man das Konfigurationsfenster wieder.

Mit diesem Einmalpasswort muss sich der entsprechende Administrator auf der Management-
schnittstelle einloggen und anschlieRend sofort ein eigenes personliches Passwort vergeben.
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7.6.2 Infomodell

Im Bereich Infomodell werden einzelnen Personen (Mandanten) einzelne Arbeitsplatze und Clientsysteme
zugewiesen.™

Infomedeall

Mandanten Chentsystame Asbamiteplatre
o v ]
v v o
o o
v .
v
’;Q
sHMBen Kartenterminals
Berewhmung TcosN Hartentermmal Slots
@  Prucs Dr med T —— ™) it
9 . ” i
o .

CS-AP Objekte

cccocccc

Hemote-PIN-KT Oljekte

Mandant Arbeitaplats Wartentesmnal

Abbildung 98: Beispiel-Informationsmodell fir die erlaubten Zugriffsmoglichkeiten

Die Konfigurationen im Bereich /nfomodel/kénnen auf zwei Wegen vonstatten gehen:

1 Zum einen kann man das komplette Infomodell (in Form einer XML-Datei) importieren.

Mit dem Button Infomodell importieren lesen Sie aus einem Verzeichnis eine entsprechende XML-Datei ein,
die das komplette Infomodell abbildet. Mittels Ubernehmen-Button werden sémtliche Tabellen des
Infomodells direkt gefullt.

Beachten Sie bei der Namensvergabe fiir die einzelnen Entitdten, dass die Symbole
@ & <>""/ nicht unterstitzt werden.™ Infomodelle und Konfigurationen, die solche Symbole
enthalten, fihren zu einem Fehler beim Import.

@ Es ist nicht maglich, einzelne Teile eines Infomodells einzulesen!

3 zur Umsetzung des Informationsmodells siehe [PP-0098], S. 89; im Anhang findet sich im Abschnitt
Erganzende technische Informationen ein exemplarisches Infomodell mit dem dazugehorigen XML-Schema.

4 Altere Softwareversionen des Konnektors unterstiitzten diese Symbole. Bereits bestehende Infomodelle mit
solchen unzuldssigen Entitats-IDs werden bei einer Softwareaktualisierung beibehalten. Méchte man aber
Anderungen daran vornehmen, muss man das Infomodell vollstandig korrigieren.
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Bitte achten Sie bei Erstellung und Import eines individualisierten, statischen Infomodells darauf,
@ dass dieses konsistent und ohne unreferenzierte Eintrdge definiert wird. Andernfalls funktioniert der
Konnektor nicht, auch SOAP Requests werden nicht ausgefihrt.

Voraussetzung fir die Durchfiihrung fachlicher Anwendungen ist jedoch ein korrekt ausgefilltes

@ Es ist moglich, das initial leere Infomodell zu speichern und den Konnektor damit zu starten.
Infomodell.

2 Zum anderen kénnen die einzelnen Elemente des Modells durch einen Administrator angelegt und
gespeichert werden.

9 Bitte beachten Sie, dass der Administrator jederzeit fir die korrekte Zuordnung von Kartenterminals
und Clientsystemen verantwortlich ist.

Im Rahmen der mandantenbezogenen Administration (Einstiegspunkt ist der Mandant) werden die
einzelnen Entitaten des Modells tber die jeweiligen Tabellen (Mandanten, Clientsysteme, Arbeitsplatze,
SMBen, Kartenterminals, CS-AP Objekte, Remote-PIN-KT Objekte) bearbeitet. Die Beziehungen zwischen
ihnen werden in den Konfigurationsfenstern zur Bearbeitung verwaltet.™

notigen Daten werden mit jedem Aufruf an der Dienstschnittstelle durch das Clientsystem

@ Fir die Nutzung des Fachmoduls ePA ist eine Beziehung zum Infomodell erforderlich. Die hierzu
ibergeben. Ist dies nicht gegeben, dann ist eine feste Standardbeziehung einzurichten.

@ Die Verwendung der Standardbeziehung ist nur fiir die Nutzung des Dienstes PHRService mdglich.

Die zugehorigen Entitdten missen dazu in den Tabellen Mandanten, Clientsysteme und Arbeitsplatze mit
ihren Beziehungen angelegt werden:

B Mandanten: Mandant_ePA_Default
m (lientsysteme: (lientsystem_ePA_Default muss Mandant_ePA_Default zugewiesen sein

B Arbeitsplatze: Workplace_ePA_Default muss Mandant_ePA_Default zugewiesen sein

5 So kann beispielsweise die Zuordnung eines Kartenterminals zu einem Arbeitsplatz sowohl im Bearbeiten-
Dialog des entsprechenden Arbeitsplatzes vorgenommen werden als auch im Bearbeiten-Dialog des
Kartenterminals.
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Gehen Sie dafir wie folgt vor:

Infomodell

Informodell importieren

Die einzelnen Entititen des Infomodells kénnen iber die folgenden Tabellen bearbeitet werden. Die Relationen zwischen ihnen werden in den Dislogen zur Bearbeitung verwaltet. So kann beispielsweise die Zuordnung eines
Kartenterminals zu einem Arbeitsplatz sowohl im Bearbeiten-Dislog des entsprechenden Arbeitsplatzes vorgenommen werden als such im Bearbeiten-Dialog des Kartenterminals.

Mandanten Clientsysteme Arbeitsplitze

Mandant hinzufiigen ... Clientsystemn hinzufiigen ... Arbeitsplatz hinzufiigen ...

) M1 ] cs1 7 QD apL

> ) Mz £ Q@ csz > ] AP2

# @ Mandant_ePA_Default # @ Clientsystem_ePA_Default £ Q Konnektar

# @ vsdmautoUpdateMandant # & vsdmAutoUpdsteClientsys # & Workplace_ePA_Default
ra U vsdmAutoUpdatearbeitspli

Abbildung 99: Infomodell-Konfigurationsbereiche fir Mandanten, Clientsysteme und Arbeitsplatze

Definieren Sie einen Mandanten bzw. wahlen Sie in der Tabelle Mandanten einen Mandanten aus:
1 Uber den Button Mandant hinzufiigen... 6ffnet sich das Konfigurationsfenster £intrag. Geben Sie hier
die Mandant-/D ein.

Ordnen Sie pro Mandant aus den bereits eingepflegten Entitaten (SMB, Clientsystem, Arbeitsplatz,
2 Kartenterminal) die fir den Mandanten im Zugriff erlaubten zu, indem Sie in der jeweiligen Tabelle
entsprechende Hakchen setzen. Bestatigen Sie dies mittels OK.

Ordnen Sie pro Mandant die jeweiligen Arbeitsplatze dem Clientsystem zu: Uber den Button

3 Clientsystem hinzufigen... 6ffnet sich das Konfigurationsfenster £intrag. Tragen Sie hier die
(lientsystem-/D ein und stellen Sie die Relation zum Mandanten her, indem Sie das Hakchen in der

Tabelle entsprechend setzen. Mittels OK bestatigen Sie dies.

SMBen Kartenterminals
SMEBE hinzufiigen ... Kartenterminal hinzufigen ...
Bezeichnung ICCSN Kartenterminal Slots
L Q SMC-B_001 B0276883110000095977 L QD CT_ID_0000 1,2,3,4
£ Q@ Ubergzng B02768E3580000001626 S Q CT_ID_0001 1,2,3,.4
£ Q CT_ID_00as 1,2,3.4
P | CT_ID_0007 1,2,3.4

CS-AP Objekte

C5-AP Obhjekt hinzufiigen ...

Mandant Clientsystem Arbeitsplatz
vJ Mandant_ePA_Default Clientsystem_ePA_Default Werkplace_ePA_Default
(%) M1 cs1 APL
(%) M1 cs1 Kennektor

Abbildung 100: Infomodell-Konfigurationsbereiche fir SMBen, Kartenterminals und CS-AP Objekte
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Ordnen Sie pro Mandant die lokalen Kartenterminals zu, iber die man jeweils pro Arbeitsplatz die
4 Remote-PIN eingeben darf: Uber Arbeitsplatz hinzufigen... 6ffnet sich das Konfigurationsfenster

Eintrag. Geben Sie hier die Arbeitsplatz-ID ein und stellen Sie durch entsprechende Hakchen die
Beziehung zum Mandanten/Kartenterminal her. Bestatigen Sie dies mit OK.

Uber den Button SMB hinzufugen... 6ffnet sich das Konfigurationsfenster Fintrag. Sie tragen hier die
5 SMB-1D sowie die /CCSN ein und ordnen diese dem entsprechenden Mandanten zu, indem Sie das
Hakchen setzen. Mittels OK bestatigen Sie die Eintrage.

Uber den Button Kartenterminal hinzufugen... 6ffnet sich das Konfigurationsfenster Eintrag. Sie figen
6 hier die Kartenterminal-ID ein und setzen bei der entsprechenden Slotnummer das Hakchen. Ordnen

Sie entsprechend Mandanten/Arbeitsplatz zu, indem Sie die passenden Hakchen setzen. Mittels OK
bestatigen Sie die Konfiguration.

Uber den Button CS-AP Objekt hinzufiigen... 6ffnet sich das Konfigurationsfenster £intrag. Sie setzen
7 hier die entsprechenden Hakchen in den Tabellen Mandant/Clientsystem/Arbeitsplatz. Mittels OK
bestdtigen Sie die Konfiguration.

Remote-PIN-KT Objekte

Remote-PIN-KT Objekt hinzufigen ...

Mandant Arbeitsplatz Kartenterminal

[ Ubernehmen '-:-‘.,_ Verwerfen

Abbildung 101: Infomodell-Konfigurationsbereich fir Remote-PIN-KT Objekte

Uber den Button Remote-PIN-KT Objekte hinzufiigen... 6ffnet sich das Konfigurationsfenster Eintrag.
8 Sie setzen hier die entsprechenden Hakchen in den Tabellen Mandant/Arbeitsplatz/Kartenterminal.
Mittels OK bestatigen Sie die Eintrage.

Nach Beenden samtlicher Konfigurationen bestatigen Sie diese mittels Ubernehmen.

@ Die Eintrdge in den Tabellen konnen Sie mittels # bearbeiten oder mittels @ Iaschen. In der
Tabelle CS-AP Objekte kénnen Eintrage nur geloscht werden.

© KoCo Connector GmbH 2022 Seite 128 von 268



Administratorhandbuch KoCoBox MED+, Version 4

7.6.3 Aktualisierung

Im Bereich Aktualisierung konnen Sie die KoCoBox MED+ selbst als auch die von ihr verwalteten Karten-
terminals softwareseitig aktualisieren. Zudem ist die Prifung auf neue Konfigurationen der Infrastruktur
(Bestandsnetze) maglich.

Im Unterbereich Ubersichtkann man den aktuellen Status von Updates fir den Konnektor und die
Kartenterminals einsehen.

Updates werden gewohnlich durch die Server des Konfigurations- und Software Repository-Dienstes (KSR-
Dienst) bereitgestellt. Sie erscheinen entsprechend ihrer Verfiigbarkeit fir den Konnektor und die
verwalteten Gerdte in den Listen der Softwareaktualisierung. Einzelne Updates werden hier ausgewahlt und
aktiviert.

Die KoCoBox MED+ erlaubt zusatzlich eine automatische Ausfiihrung der Aktualisierung nach
@ Freigabe. In diesem Fall ermittelt der Konnektor zur Verfigung stehende Aktualisierungen und
startet selbsttatig den Aktualisierungsvorgang fur die Konnektor- und Kartenterminalsoftware.

o) Die automatische Aktualisierung (Auto-Update) ist standardmaRig aktiviert.
Sie erfolgt demzufolge mittwochs 1:00 Uhr.

Alternativ sind Updates fiir das lokale Hochladen in die KoCoBox MED+ bei Ihrem Service-Partner oder dem
jeweiligen Hersteller der Software verfiigbar, wie z.B. fiir die KoCoBox MED+ unter der Internet-URL (siehe
weiter unten in diesem Kapitel). Sie werden dann als einzelne Dateien iiber den Bereich Aktualisierung
direkt von einem lokalen Verzeichnis eingespielt und fur die Aktualisierung des betreffenden Gerats
aktiviert.

KSR-Dienst ist moglich, sofern die entsprechende technische Infrastruktur zur Verfiigung steht und

Q Die Verbindung zum KSR-Dienst erfolgt iiber eine TLS-Verbindung. Die Onlinekommunikation zum
zugehorige Updatepakete dort abgelegt sind.™*

¢ Auch wenn dort keine Updatepakete bereitstehen, ist eine Verbindung maglich. Voraussetzung ist eine VPN-
Verbindung in die TI. Das Ergebnis der Prifung ist dann negativ.
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Softwareaktualisierung

Internet-URL fir Firmware-Download: https:/ /www.kococonnector.com/kococonne ctor_d loads/d londs de i

Endpunkt fir Firmware-Download:
Endpunkt fur Konfigurationsdaten-Download:

Verfiigbare Aktualisierungen automatisch herunterladen: @) ajtiviert ) nicht aktiviert

Automatische Updates ausfilhren: @ aktiviert O nicht aktiviert
Automatische Konnektor Updates zulassen: ® aktiviert O nicht aktiviert
Auswahl von Erprobungsaktualisierungen: ® aktiviert ) nicht aktiviert
[ Ubernebmen @ verwerfen
Infrastrukturkonfiguration aktualisieren Update-Informationen ermitteln Automatisches Update Konfigurieren
K 1 P =
Hersteller g Produl g installierte Firm Firmware-Version Hardware-Version nach KT-Updates au Ausfiihrung gepl Zugehérigkeit
£ [ KOCOC kocobasx 4.2.0 4.2.1 2.0.0 Nein oPB

Konnektor Dateien importieren

Kartenterminal-Aktualisierungen
10 v Seite|1 |von 1 (4] 1 bis 1 von 1 Datensatzen

[[] Kartenterminal-ID Herstellerke Produktkennur installierte Firmware-Version Firmware-Version Hardwa Ausfiihrung geplant fiir Zugehirigkeit
P S| CT_ID_0001 INGHC ORCA6100 3.7.4 3.8.0 2.0.0 oPe

Gruppieren KT-Updatelnfa.xml importieren KT-Firmware importieren

Aktualisierungen planen

Aktualisiarungen planen

Abbildung 102: Durchfiihrung von Softwareaktualisierungen

§~/7 Bitte beachten Sie folgende Sicherheitshinweise:

W Bitte aktivieren Sie nur dann ein Software-Update, wenn Sie ausreichend Informationen tber
dessen Inhalt erhalten haben. Dies soll Ihnen eine bewusste Entscheidung bei der Freischaltung
ermdglichen. Bitte nutzen Sie hierzu auch die im weiteren Verlauf des Kapitels beschriebenen
Updateinformationen.

B Es darf nur eine freigegebene, offiziell verfiigbare, signierte Software installiert werden.™ Der
Konnektor priift, ob die Software aufgespielt werden darf.

B Bereitgestellte Software-Updates fiir die KoCoBox MED+ sind zeitnah einzuspielen, um stets die
aktuellsten Versionen der Sicherheitstechnologien zu verwenden.

B Software-Updates kdnnen eine Behebung von zwischenzeitlich entdeckten Sicherheitsproblemen
beinhalten. Diese sind durch eine FWPriority = KRITISCH gekennzeichnet. Bei derartigen Updates
wird dringend zur Installation geraten. Bei verzégertem oder ausgelassenem Update setzt der
Betreiber sein Praxisnetz einem erhohtem Sicherheitsrisiko aus.

7 Die Firmware-Versionen werden von der gematik GmbH (www.gematik.de) zugelassen, zertifiziert und
bestatigt. Die zugehérigen Bestdtigungen zur qualifizierten elektronischen Signatur (QES) sowie die
Sicherheitszertifizierung nach Common Criteria sind unter www.bundesnetzagentur.de und unter
www.bsi.bund.de hinterlegt.
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Uber die /nternet-URL
https://www.kococonnector.com/kococonnector_downloads/downloads.de.jsp
(statische Angabe) steht der Firmware-Download zur Verfigung.

@)

In den Zeilen £Endpunkt fir Firmware-Download biw. Endpunkt fir Konfigurationsdaten-Download stehen die
Endpunkte des Konfigurationsdienstes zum Download der Firmware bzw. der Konfigurationsdaten. Diese
werden automatisch im Rahmen des VPN-Verbindungsaufbaus zur TI ermittelt.

Bei der Option Verfiigbare Aktualisierungen automatisch herunterladen ruft der Konnektor auf dem KSR
bereitgestellte Update-Pakete ab. Bei Firmware-Updates, die den Konnektor selbst betreffen, ladt er
dasjenige mit der hochsten Firmware-Version herunter. Per Voreinstellung ist diese Option aktiviert.

Uber die Option Automatische Updates ausfiihren wird die automatische Softwareaktualisierung fur den
Konnektor und alle angeschlossenen Kartenterminals generell mittels Radiobutton aktiviert bzw. nicht
aktiviert.

Durch die Option Automatische Konnektor Updates ausfihren wird mittels Radiobutton die automatische
Firmwareaktualisierung des Konnektors aktiviert bzw. nicht aktiviert.

Mit der Option Auswahl von Erprobungsaktualisierungen wird festgelegt, ob Erprobungs-Update-Pakete
angezeigt werden oder nicht. Per Voreinstellung ist dies nicht aktiviert. Sobald der Button aktiviert wird,
erscheint ein Warnhinweis, dass die Installation von Erprobungs-Update-Paketen nur fur Teilnehmer der
Erprobung vorgesehen ist.

Mittels Ubernehmen speichern Sie die Einstellungen ab.

Sofern innerhalb eines kiirzeren Zeitraums gepriift werden soll, ob Update-Pakete auf dem KSR zur
@ Verfiigung stehen, kann diese Information Gber den Button Update-Informationen ermitteln abgefragt
werden.

o) Furdie Abfrage aktueller Konfigurationsdaten der Bestandsnetze steht der Button
Infrastrukturkonfiguration aktualisieren zur Verfiigung.™®

Die automatische Aktualisierung wird Gber den Button Automatisches Update konfigurieren geplant. In einem
neuen Konfigurationsfenster kénnen Sie die konkrete Ausfiihrung einstellen.

"8 Anzeige der Liste im Bereich LAN/WAN; Informationen zu Bestandsnetzen werden automatisch in den
Konnektor tbernommen; Netze konnen in der Tabelle Aktive Bestandsnetze aktiviert werden; Beachten Sie,
dass nach einer Aktualisierung der Liste der Bestandsnetze diese standardmafRig aktiviert werden.
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Automatisches Update Konfigurieren TE:J

Ausfiihrungs Zyklus: (O Taglich ®) wachentlich

Wochentag: Montag

Zeitpunkt der Updates: | 01:00

= ok @ Verwerfen

Abbildung 103: Konfiguration des automatischen Updates

Uber die beide Radiobuttons taglich bzw. wochentlich legen Sie den Ausfifrungszykius fir das automatische
Update fest. Der Wochentag sowie der genaue Zeitpunkt des Updates konnen mittels einer Auswahlliste
definiert werden.

Uber den Button OK bestatigen Sie die Eingaben.

Aktualisierung Konnektor

Die Tabelle Konnektor-Aktualisierungen zeigt die vorhandenen Firmware-Updates fir die KoCoBox MED+ an
und informiert Gber Herstellerkennung, Produktkennung, installierte Firmware-Version, Firmware-Version,
Hardware-Version, ob die Aktualisierung nach KT-Updates ausgefihrt werden soll, zu welchem
Austihrungszeitpunkt man die Konnektor-Aktualisierung plant und welcher Phase das Update zuzuordnen ist
(Zugehdrigkeit).

Der Anwender des Konnektors kann Gber eine vorgenommene Softwareaktualisierung durch das
verwendete Clientsystem automatisch informiert werden. Hierfir sind vor der Aktualisierung der
KoCoBox MED+ durch das Clientsystem die Ereignisse KSR/UPDATE/START, KSR/UPDATE/SUCCESS,

@ KSR/UPDATE/END und KSR/UPDATE/ERROR des Systeminformationsdienstes zu abonnieren. Das
Clientsystem erhalt dann im Zuge der Softwareaktualisierung die entsprechende Benachrichtigung
mit der Version der Konnektor-Software. Nach einer erfolgreichen Softwareaktualisierung ist die
neue Version auch durch einen berechtigten Benutzer auf der Statusseite (siehe Kapitel Status)
sowie direkt im Display der KoCoBox MED+ iiber Versionen ablesbar.

Details zum ausgewahlten Update konnen in der Tabelle per Klick auf #” in der jeweiligen Zeile eingesehen
werden.

@ Dazu offnet sich das Anzeigefenster £lemente der Updateinformation.
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Elemente der Updateinformation

UpdatelD: 64ch01889fa2064c220ffcho_OPE
ProductVendorID: KOCOC

ProductCode: kocobox

HWWersion: 2.0.0

ProductMame: KoCoBox MED+

CreationDate: 02.10.2013 00:00:00

DeploymentInformation - StartDate:
DeploymentInformation - Deadline:

FW\ersion: 2.2.0
FWPriarity: KRITISCH

Dateien sind bereits heruntergeladen. | Dateien vom KSR laden

Firmwaredateien

Dateiname Motes
JKOCOC/ kocobox/84cb91889fe3964c3e9ffcb0_OPE

Firmwarefile der Version 2.3.0
[filesystemupdate_2.2.0_1.fu

Dokumentationsdateien

Dateiname Motes
JKOCOC kocobox/64ch91889fe3964c3e9ffchl OFE Dokumentationsdatei:
[KoCoConnector OPEZ2.1 Releasencte Konnektor V2.3.0.pdf KoCoConnector_OPB2.1_Releasencte_Konnektor_V2.3.0.pdf

Abbildung 104: Detailanzeige zum Firmware-Update fir den Konnektor

Uber den Button Dateien vom KSR laden werden die Firmware-Updates fiir den Konnektor - nach Bestatigung
mit OK - vom KSR-Server heruntergeladen.

D] Dateien vom KSR-Server laden?
-

-

QK Abbruch

Abbildung 105: Dialogfenster zur Bestatigung des
KSR-Downloads

Nach Abschluss dieses Downloads kénnen die Firmware-Updates tiber den Button Aktualisierung planen
(unten im Anzeigebereich) dann direkt installiert werden.

Bei einer wiederholten Anforderung zum Herunterladen von Updatedaten vom KSR erscheint ein Dialog-
fenster mit dem Hinweis, dass die Dateien schon heruntergeladen wurden.
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Prompt X |

P

-

Dateien sind bereits heruntergeladen.
Dateien erneut vom KSR-Server laden
und vorhandene Dateien

liberschreiben?

Ok Abbruch

Abbildung 106: Dialogfenster mit Hinweis zum
erneuten KSR-Download

Das manuelle Hochladen von Update-Paketen fiir den Konnektor verlauft wie folgt:

1

&

2

Uber den Button Konnektor Dateien importieren laden Sie aus einem lokalen Verzeichnis zuerst die
Update-Pakete in den Secure Storage (Datenspeicher) des Konnektors.™ Diese missen eine Zip-
Datei enthalten, in der sich die Updatelnfo.xmI'® sowie die Firmware-Datei befinden. Der Bitte-
Warten-Balken zeigt die Dauer des Importvorgangs an.

Wahrenddessen darf kein anderer Bereich der Managementschnittstelle aufgerufen werden, da der
Uploadvorgang sonst abbricht.

Bestatigen Sie das Dialogfenster mit dem Hinweis zum Ende des Imports.

Bestdtigung E

L

\_‘-\II) Update: Verarbeitung

abgeschlossen.

Ok

Abbildung 107: Dialogfenster mit Information
zum Ende des Update-Imports

3

4
S
\Ql

AnschlieBend laden Sie die Signaturdatei des Zip-Archivs (Sig-Datei) hoch.

Nach diesem Import tberpriift der Konnektor, ob die Signatur der Zip-Datei giiltig ist. Erst dann
entpackt er die Daten in seinen Datenspeicher.

Sobald dies erfolgreich durchgefihrt wurde, wird Ihnen die Aktualisierung in der Tabelle angezeigt
und Sie konnen den Updateprozess starten.

Wir empfehlen, vor einer Aktualisierung der Konnektor-Firmware die aktuellen Protokolldateien
herunterzuladen und im Konnektor zu l6schen (das Sicherheitsprotokoll kann nicht geléscht werden).

"% Dies nimmt je nach GroRe der Zip-Datei einige Zeit in Anspruch, was der Bitte-Warten-Balken visualisiert.

160" Die Updatelnfo.xml muss ebenfalls durch den Hersteller signiert sein. Diese Signatur muss vor dem Beginn des
Update-Prozesses vom Konnektor erfolgreich verifiziert worden sein.
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Um die Installation des Updates auszulésen - unabhangig von der Art des Uploads - gehen Sie jeweils wie
folgt vor:

1

2

Haken Sie in der Tabelle das gewiinschte Update an.

Starten Sie mittels Button Aktualisierungen planen die Installation des Updates, ohne einen
Ausfiihrungszeitpunkt anzugeben.

AnschlieBen visualisiert ein Bitte-Warten-Balken die interne Ubergabe an den Konnektor zur Ausfiihrung der
Aktualisierung. Diese findet dann im Hintergrund statt.

bitte warten ...

Abbildung 108: Bitte-Warten-Balken

3

4

&
©

Nach einem erfolgreichen Firmware-Update fiihrt der Konnektor automatisch einen Neustart durch,
der ein paar Minuten in Anspruch nimmt.™'

Sobald das Standard-Displayansicht auf der KoCoBox MED+ erscheint, konnen Sie in die Browser-
Zeile die IP-Adresse der Managementschnittstelle eintragen, um das Login-Fenster aufzurufen.®
Melden Sie sich mit lhrer Benutzerkennung (Name) und Ihrem personlichen Passwort wieder an.

Sobald auf der Status-Seite der Managementschnittstelle in der Tabelle Betriebszustandsmeldungen
die Fehlerzustandsmeldung £C_Connector_Software_Out_Of _Date erscheint, sollten Sie eine
Softwareaktualisierung durchfihren.

Schlagt die Aktualisierung der Konnektor-Firmware fehl, so erscheint eine qualifizierte
Fehlermeldung. Die Firmware-Version andert sich nicht, die Konfigurationen bleiben erhalten.

Tritt wahrend der Softwareaktualisierung ein Spannungsausfall an der KoCoBox MED+ ein, dann kann dieser
Vorgang nicht erfolgreich zu Ende gefihrt werden, und es kann auch keine Fehlermeldung gegeben werden.
In diesem Fall steht die KoCoBox MED+ fir die Dauer des Ausfalls nicht zur Verfiigung und startet bei wieder
anstehender Versorgungsspannung mit der Vorgdngerversion der Software.

©
©

Der Administrator sollte hierzu anhand der Statusseite (siehe Kapitel Status) tGberprifen, ob dies
korrekt nachvollziehbar ist und die Nichtverfigbarkeit der KoCoBox MED+ auf den Spannungsausfall
und nicht auf einen anders bedingten Neustart zuriickzufihren ist. Wenden Sie sich im Zweifelsfall
an lhren Servicepartner.

Nach einem Firmware-Update des Konnektors sollten Sie eine zuvor exportierte
Konnektorkonfiguration erneuern, um potenzielle Versionsprobleme beim spateren Einlesen einer
Konfiguration zu vermeiden. Beachten Sie hierzu die Vorgehensweise im Abschnitt Verwaltung / Ex-
/import.

" Die Managementschnittstelle vermeldet den erfolgreichen Neustart des Konnektors nicht. Auf dem Display der
KoCoBox MED+ wird der Neustart-Vorgang angezeigt. Sobald er abgeschlossen ist, erscheint die Standard-
Anzeige. Uber seine IP-Adresse (https://<IP-KON>:9443/administration/start.htm) ist der Konnektor wieder
erreichbar. Hinweis: Eventuell wird Ihnen durch lhren Browser eine andere, ahnliche URL angeboten. Diese
muss dann manuell auf die anfangs auf dem Display angezeigte Startadresse korrigiert werden.

62 Siehe auch den Abschnitt Vorbereitungen
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Aktualisierung Kartenterminal

o) Generell unterscheidet sich das Updateverfahren fir das Kartenterminal zu demjenigen fur den
Konnektor, da der Aktualisierungsprozess autark am Kartenterminal erfolgt.

Die Tabelle Kartenterminal-Aktualisierungen zeigt die vorhandenen Firmware-Updates fiir die von der
KoCoBox MED+ gemanagten Kartenterminals an, die mindestens den Status zugewiesen besitzen.

Zu diesen werden Details zur Kartenterminal-ID, 1ur Herstellerkennung, zur Produktkennung, zur installierten
Firmware-Version, ur Firmware-Version, zur Hardware-Version, zum Ausfihrungszeitpunkt (zu dem man die
Kartenterminal-Aktualisierung plant), sowie zu welcher Phase das Update zuzuordnen ist (Zugehdrigkeit)
dargestellt.

Der Konnektor prift im Zuge dieser Funktion nicht die Integritat von Update-Information und

@ tatsdchlichen Update-Daten. Der administrative Anwender ist fir die Korrektheit des Updates
verantwortlich. Priifen Sie also, ob die Angaben in der Datei KT-Updatelnfo.xml den tatsachlichen
Daten im Updatepaket fiir das Kartenterminal in Dateistruktur und -version entsprechen.

| ..
\O' Uber den Button Gruppieren kann man die Liste der Kartenterminals nach Kartenterminalmodellen
=  anordnen.

Details zum ausgewahlten Update konnen in der Tabelle per Klick auf #” in der jeweiligen Zeile eingesehen
werden. Dazu 6ffnet sich das entsprechende Anzeigefenster.

El der information 8
UpdatelD: V03070401020000C18091301_OPB
ProductVendorID: INGHC
ProductCode: ORGA6100
HWVersion: 1.2.0
ProductName: ORGA 6141 online
CreationDate: 13.09.2018 00:00:00

DeploymentInformation - StartDate: 13.09.2018 00:00:00
DeploymentInformation - Deadline: 12.09.2019 00:00:00
FWVersion: 3.7.4

FWPriority: NORMAL

Dateien sind noch nicht heruntergeladen. Dateien vom KSR laden

Firmwaredateien

Dateiname Notes
/INGHC/ORGAB100/V03070401020000C18091301_OPB
JORGA6141_V374180913.dfu

Dokumentationsdateien

Dateiname Notes
/INGHC/ORGAG100/V03070401020000C18091301_OPB
JORGAG141_V374180913.txt

Firmware Releasenotes

ReadMe for ORGA 6141 V3.7.4

Firmware Group Releasenotes

Release Notes ORGAG141 V3.7.4

Abbildung 109: Detailanzeige zum Software-Update fir das Kartenterminal
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Uber den Button Dateien vom KSR laden werden die Update-Dateien fiir das Kartenterminal vom KSR-Server
heruntergeladen.

o) Wichtigist, dass das Administratorpasswort fur die Admin-SICCT-Session zum Kartenterminal im
Kartenterminaldienst hinterlegt sind. Andernfalls schlagt das Update fehl.

Um die Installation anzustol3en, gehen Sie wie folgt vor:

1 Uber den Button KT-Updateinfo.xml importieren laden Sie eine giltige Updatelnfo.xml-Datei aus
einem lokalen Verzeichnis auf den Konnektor hoch.

AnschlieBend laden Sie aus einem lokalen Verzeichnis die vom Hersteller des Gerdts vorgesehene
2 Firmware-Datei hoch. Dies erfolgt (iber den Button KT-Firmware importieren. Nach Ende des

Hochladens erscheint eine Bestatigungsmeldung, danach wird diese Kartenterminal-Aktualisierung
in der Tabelle angezeigt.

Setzen Sie das Hakchen in der Tabelle fiir das zu aktualisierende Kartenterminal. Uber die
3 Schaltflache Aktualisierung planen kdnnen Sie den Updateprozess unmittelbar (ohne einen
Ausfiihrungszeitpunkt konfiguriert zu haben) starten, indem Sie die Riickfrage im Dialogfenster
bestatigen. Die Ubergabe zur Ausfihrung wird mittels Bitte-Warten-Balken visualisiert. Die
Installation selbst verlauft dann im Hintergrund.

4 Nach dem erfolgreichen Firmware-Update des Kartenterminals startet dieses neu.

Sobald auf dem Display oder in der Tabelle Betriebszustandsmeldungen der Status-Seite auf der

@ Managementschnittstelle die Meldung Operational State Error
EC_CardTerminal_Software_Out_Of_Date (Sctld) erscheint, sollten Sie eine Softwareaktualisierung
durchfihren.
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Aktualisierungen planen/ermitteln

.1, EinKlick auf die Spaltenbeschriftung Ausfihrungszeitpunkt ermaglicht es in beiden Tabellen,
() jeweilige Aktualisierungen zu planen, sofern man sie nicht unmittelbar ausfihren mochte. Die
= gerade bearbeitete Tabellenzeile ist in beiden Tabellen leicht farbig unterlegt.

Softwareaktualisierung

Internet-URL fiir Firmware-Download: https: [ fwww.kococonnector.com / kococonnector_downloads/downloads.de.jsp

Endpunkt fiir Firmware-Download:
Endpunkt fur Konfigurationsdaten-Download:

Verfiighare Alktualisierungen automatisch herunterladen: @) ajtiviert nicht altiviert

Automatische Updates ausfiihren: ® aktiviert O nicht aktiviert
Automatische Konnektor Updates zulassen: ® aktiviert O nicht aktiviert
Auswahl von Erprobungsaktualisierungen: ® aktiviert O nicht aktiviert H A Mai 2021 LB 4
M DMDF S S
[ Ubernehmen C-%' Verwerfen £
3 4 5 6 7 9
1D 1112 13:14- 15 16
. . — . - - 17 18 19 20 21 22 23
Infrastrukturkaonfiguration aktualisieren Update-Infoermationen ermitteln Automatisches Up
24 |25\ 26 27 28 29 30
31
R . 15:54
Herstellerk Produktk installierte Firm Firmware-Version Hardware-Version nach KT-Upd Heule OK Schiiefen gehsrigkeit
&0 KOCOC kocobox 4.2.0 4.2.1 2.0.0 Mein 25,05,2021 15:54 . oPB
Konnektor Dateien importieren
Kartenterminal-Aktualisierungen
10 [w Seite|1 |von 1 [v] 1 bis 1 von 1 Datensatzen
[] Kartenterminal-ID Hersteller Prodult installiert Firmware-Version Hardware-Version Ausfiihrung geplant fiir Zugehdrigkeit
£ O CT_ID_0001 INGHC ORGAG100 3.7.4 3.8.0 2.0.0 OPB

Gruppieren KT-Updatelnfo.xml importieren KT-Firmware importieren

Aktualisierungen planen

Alktualisierungen planen

Abbildung 110: Planung von Softwareaktualisierungen

Das Aktualisierungsdatum konnen Sie jeweils per Klick in das Feld Aktualisierungszeitpunkt mittels
Monatskalender und Uhrzeitfeld auswahlen und per OK bestatigen.

i, Sofern die Konnektor-Aktualisierung nach einer Kartenterminal-Aktualisierung erfolgen soll, kdnnen
Q  sie dies per Klick auf das jeweilige Feld in der Spalte nach KT-Updates ausfiihren definieren:
= Setzen Sie dort das Warten-Hakchen.

\

7 Allgemein kénnen Sie Aktualisierungen fir den Konnektor und verbundene Kartenterminals
gemeinsam ausgefihren lassen. Dies geschieht dann im Hintergrund.

-
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@ Beachten Sie dafiir Folgendes:

Sind Kartenterminal-Updates fur die Zukunft geplant und soll die Konnektor-Aktualisierung sofort ausgefiihrt
werden und

B st das Warten-Hakchen gesetzt, wird nichts unmittelbar ausgefiihrt: Das Konnektor-Update wartet,
bis die Kartenterminal-Updates durchgefihrt wurden.

B ist das Warten-Hakchen nicht gesetzt, wird das Konnektor-Update unmittelbar ausgefiihrt und die
Kartenterminal-Updates erst zum definierten Zeitpunkt.

Fur das erfolgreiche Durchfihren des Firmware-Updates eines Kartenterminals muss das
@ Administratorpasswort fir jedes zu aktualisierende Kartenterminal fir eine Admin-SICCT-Session
zum Kartenterminal im Kartenterminaldienst hinterlegt sein.

@ Es konnen zeitgleich maximal funf Firmware-Updates fiir Kartenterminals ausgefihrt werden.

Sie speichern Ihre Aktualisierungsplanung ab, indem Sie per Klick auf den unteren Button Aktualisierungen
planen das Dialogfenster 6ffnen und diese darin per OK bestatigen.

Das Update wird dann automatisch zu diesem festgesetzten Zeitpunkt durchgefiihrt.

Bestdtigung

[ ]|

o, Wollen Sie die
o Aktualisierungsplanung tatsachlich
speichern?

Ok Abbruch

................................

Abbildung 111: Planung fiir Software-Aktualisierungen bestatigen

Fir eine sofortigen Aktualisierung darf - wie oben schon erwahnt - kein Zeitpunkt definiert sein. Das
Update kann dann direkt per Klick auf den Button Aktualisierung planen begonnen werden.
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Ubersicht

Der Unterbereich Ubersicht gibt einen Uberblick Gber den Status der Aktualisierungen fir den Konnektor und

die Kartenterminals.

Die Tabelle zeigt fir Konnektor bzw. Kartenterminal(s) die interne Update-ID, die Herstellerkennung, die
Produktkennung, die Version, den Ausfihrungszeitpunkt des Updates, den Status (als beschrifteter

Verlaufsbalken), den Bearbeitungsfehler (als Code) sowie eine /nformation.

Die Ubersicht erneuert sich - inklusive des Status der Aktualisierungen - automatisch alle 1.000

Millisekunden.

Ubersicht und Status der Aktualisierungen

Aktualisierungen seit dem | t des K
Update-ID Herstellerkennung Produktkennung Version Ausfithrungszeitpui Status
Fri Oct 05 13:29:54
1 Kococ kocobox 2.3.0

CEST 2018

Ubersicht und Status der Aktualisierungen

Aktualisierungen seit dem I t des K
Update-ID Herstellerkennung Produktkennung Version Ausfithrungszeitpui Status
Fri Oct 05 13:29:54 - -
1 KOCOoC kocobox 2.3.0 Priife Firmware-Gruppe...
CEST 2018
Ubersicht und Status der Aktualisierungen
Aktualisierungen seit dem | t des
Update-ID Herstellerkennung Produktkennung Version Ausfiihrungszeitpui Status
Fri Oct 05 13:29:54
1 KococC kocobox 23.0 Fuhre Update durch...
CEST 2018

Priife Integritét Firmware...

Bearbeitungsfehler Information

Bearbeitungsfehler Information

Bearbeitungsfehler Information

Abbildung 112: Beispielhafte Statusanzeigen zum Konnektor-Update im Zeitverlauf

Ubersicht und Status der Aktualisierungen

Aktualisierungen seit dem letzten Neustart des Konnektors

Update-ID Herstellerkennu Produktkennun( Version  Ausfiihrungszei Status

Wed Dec 12

14:53:45 CET Fehler
2018

1 INGHC ORGA6100 3.7.4

Abbildung 113: Fehleranzeige fiir Kartenterminal-Update

Ubersicht und Status der Aktualisierungen

Aktualisierungen seit dem letzten Neustart des Konnektors

Update-ID Herstellerkennung Produktkennung Version Ausfiihrungszeitpu Status

Wed Dec 12
1 INGHC ORGA6100 374 Erfolg
15:21:56 CET 2018

Abbildung 114: Statusanzeige nach erfolgreichem Kartenterminal-Update
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7.6.4 Mein Profil

Durch Klick auf den Link mein Profil rechts in der Informationsleiste der Managementschnittstelle gelangt
man zum Uberblick Gber die Benutzerdaten des aktuell eingeloggten Administrators.

Benutzer bearbeiten % |

Name: koco-root
Zeitpunkt der letzen Anmeldung: Jul 25, 2018 10:46:18 AM

Zeitpunkt der letzten Jun 26, 2018 11:46:17 AM

Passwortdnderung:
KoCo Connector GmbH Dessauer StralBe 28-29
10963 Berlin // infolkococonnector.com //
www. kococonnector.com // Tel.k +49 (0) 30-
Kontaktdaten: 24 64 90 0

Passwort &ndern

[ ok @ schlieBen

Abbildung 115: Mein Profil fir Administrator-Benutzer mit Passwort andern-Button

Es werden der Name des eingeloggten Administrators, der Zeitpunkt des letzten Logins sowie der Zeitpunkt
der letzten Passwortdnderung angezeigt.

Im Freitextfeld Kontaktdaten konnen die entsprechenden Informationen hinterlegt werden.

@ Uber den Button Passwort dndern gelangt man in ein Konfigurationsfenster, in dem man das
personliche Passwort neu vergeben kann.™

Beachten Sie bei der Neuvergabe des personlichen Passworts die Sicherheitshinweise zur
{ ; Passwortvergabe.

163 Siehe dazu die Ausfiihrungen im Abschnitt Administrator-Passwort
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7.6.5 Werksreset

Generell konnen Sie iber den Werksreset das Gerat in den Auslieferungszustand zuriicksetzen. Dies kann
zum einen Uber die Managementschnittstelle sowie - in besonderen Situationen (z.B. Passwort unbekannt) -
per herstellerspezifischem Werksreset erfolgen. Letzterer wird in diesem Kapitel gesondert beschrieben.

Im Allgemeinen ist zum Werksreset Folgendes zu beachten:

Y

@

Alle zwischenzeitlich vorgenommenen Konfigurationen (sowie System- und Performanceprotokoll)
werden sicher geléscht bzw. durch die Werte bei Auslieferung ersetzt. Der aktuelle Vertrauensraum,
das Sicherheitsprotokoll sowie die aktuell installierte Firmware bleiben erhalten.

Um die komplette Neukonfiguration des Konnektors zu vermeiden, kénnen Sie vor dem Werksreset
einen Export der Konfigurationsdaten durchfiihren - und diese danach wieder importieren.'

Ein Werksreset ist technisch ohne die vorherige Deregistrierung des Konnektors durchfihrbar. Eine
nachtragliche Deregistrierung ist in einem solchen Fall nicht ohne weiteres maglich. Sofern Sie den
Konnektor dann nach einem Werksreset erneut in Betrieb nehmen mdochten, benétigen Sie lhre
Vertragsnummer (ContractiD).

Werksreset per Managementschnittstelle

Gehen Sie zur Durchfiihrung wie folgt vor:

1

2

Y

Klicken Sie im Bereich Verwaltung auf den Button Werksreset. Es erscheint ein Dialogfenster mit der
Sicherheitsabfrage, ob der Konnektor wirklich auf die Werkseinstellungen zuriickgesetzt werden soll.

Bestatigen Sie diese Sicherheitsabfrage mit Ja. Die Ausfiithrung nimmt nun einige Minuten in
Anspruch. Dabei erscheinen nacheinander folgende Anzeigen:

Fihre Werksreset aus..

Werksreset erfolgreich!

Mit Erscheinen der Anzeige Werksreset erfolgreich! fdhrt das Gerat herunter. Trennen Sie
den Konnektor nun fir mindestens 10 Sekunden von der Stromversorgung.

Sollte die Anzeige Werksreset fehlgeschlagen! sichtbar werden, so ist der Werksreset
fehlgeschlagen. Fiihren Sie in einem solchen Fall den Werksreset erneut aus. Bei wiederholtem
Fehlschlagen des Werksresets handelt es sich um einen Defekt. Der Konnektor ist dann an den

Hersteller zurickzufihren.

Um bei einer AuBBerbetriebnahme des Konnektors (Entsorgung) sicherzustellen, dass keine neuen
Protokolleintrage erzeugt bzw. gespeichert werden, darf der Konnektor nach dem Werksreset nicht
erneut gestartet werden. Demzufolge muss die Stromversorgung unterbrochen bleiben (siehe oben
Punkt 3).

64 Siehe im Abschnitt Verwaltung / Ex-/Import
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4

5

6

Schlieen Sie die KoCoBox MED+ sodann (wieder) an die Stromversorgung an. Das Gerdt startet neu,
was einige Zeit in Anspruch nimmt.

Nach der Anmeldung an der Managementschnittstelle' ist die erneute initiale Konfiguration bzw.
der Import der vorher exportierten Konfigurationsdaten erforderlich.

Registrieren Sie den Konnektor schliefSlich erneut beim Zugangsdienstprovider.'s

Herstellerspezifischer Werksreset

Fur den Fall, dass Sie sich nicht mehr iber die Managementschnittstelle auf der KoCoBox MED+ einloggen
konnen, weil Sie beispielsweise Ihr Passwort vergessen haben, steht lhnen der alternative
herstellerspezifische Werksreset zur Verfiigung.

©

Dafir bendtigen Sie einen direkten physischen Zugang zum Konnektor.

Zur Durchfiihrung eines herstellerspezifischen Werksresets gehen Sie wie folgt vor:

1

4
©

Uber das Steuerungsmen im Display des Konnektors gelangen Sie zum Werksreset. Dieser ist
unter dem Menipunkt Status / Konfiguration zu erreichen (siehe oben auch im Kapitel
Mendstruktur). Bestatigen Sie den unterlegten Mentpunkt Werksreset mit dem Steuer-Button OK.
Es erscheint eine Sicherheitsabfrage, ob der Werksreset ausgefiihrt werden soll.

Zum Bestatigen der Sicherheitsabfrage wahlen Sie Ja aus und bestatigen Sie dies mit dem Steuer-
Button OK. Die Ausfithrung nimmt nun einige Minuten in Anspruch.
Wahrenddessen erscheinen nacheinander auf dem Display folgende Anzeigen:

Fihre Werksreset aus..

Werksreset erfolgreich!

Mit Erscheinen der Anzeige Werksreset erfolgreich! fahrt das Gerdt herunter. Trennen Sie
den Konnektor nun fir mindestens 10 Sekunden von der Stromversorgung.

Achten Sie darauf, dass die Anzeige Werksreset erfolgreich! ca. 60 Sekunden dauerhaft auf
dem Display sichtbar bleibt. Nur in diesem Fall ist der Werksreset erfolgreich durchgefihrt.

Sollte die Anzeige Werksreset fehlgeschlagen! sichtbar werden, so ist der Werksreset
fehlgeschlagen. Fiihren Sie in einem solchen Fall den Werksreset erneut aus. Bei wiederholtem
Fehlschlagen des Werksresets handelt es sich um einen Defekt. Der Konnektor ist dann an den
Hersteller zurckzufihren.

165 Siehe Abschnitt Administrator-Passwort: Der Konnektor ist durch Eingabe seiner IP-Adresse (https://<IP-KON>:
9443/administration/start.htm) wieder erreichbar. Hinweis: Eventuell wird Ihnen durch lhren Browser eine
andere, ahnliche URL angeboten. Diese muss dann manuell auf die anfangs auf dem Display angezeigte
Startadresse korrigiert werden.

16 Siehe Abschnitt VPN / Registrierung
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Um bei einer AuBerbetriebnahme des Konnektors (Entsorgung) sicherzustellen, dass keine neuen

(/] Protokolleintrage erzeugt bzw. gespeichert werden, darf der Konnektor nach dem Werksreset nicht
erneut gestartet werden. Demzufolge muss die Stromversorgung unterbrochen bleiben (siehe oben
Punkt 3).

4 Schliel3en sie die KoCoBox MED+ sodann (wieder) an die Stromversorgung an. Das Gerat startet neu,
was einige Zeit in Anspruch nimmt.

Nach der Anmeldung an der Managementschnittstelle' ist die erneute initiale Konfiguration bzw.
der Import der vorher exportierten Konfigurationsdaten erforderlich.

9

6 Registrieren Sie den Konnektor schlieSlich erneut beim Zugangsdienstprovider.'s®

67 Siehe Abschnitt Administrator-Passwort: Der Konnektor ist durch Eingabe seiner IP-Adresse (https://<IP-KON>:
9443/administration/start.htm) wieder erreichbar. Hinweis: Eventuell wird Ihnen durch lhren Browser eine
andere, ahnliche URL angeboten. Diese muss dann manuell auf die anfangs auf dem Display angezeigte
Startadresse korrigiert werden.

18 Siehe Abschnitt VPN / Registrierung
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7.7 Fachmodule

Im Folgenden werden die Fachmodule, die der Konnektor zur Verfiigung stellt, dargestellt. Vorweg erfolgt
eine Beschreibung der fachmodulspezifischen SicherheitsmaRnahmen zu deren Betrieb.™®’

7.7.1 Fachmodulspezifische Sicherheitsmalnahmen

Zur Einfihrung der in den folgenden Abschnitten beschriebenen Fachmodule AMTS, ePA und NFDM wird
beschrieben, wie diese sicher konfiguriert und genutzt werden.

@ Bitte lesen Sie diesen Abschnitt sorgfaltig und beachten Sie die Sicherheitshinweise.

Generell qilt, dass fir einen zertifizierten Betrieb des Fachmoduls AMTS, ePA bzw. NFDM ein

( J} Heilberufsausweis (HBA) mit giiltigem Zertifikat genutzt werden muss. Fir einen zertifizierten
Betrieb des Fachmoduls ePA muss eine Praxiskarte (SMC-B) mit giiltigem Zertifikat eingesetzt
werden.

Ein HBA oder eine SMC-B mit abgelaufenem Zertifikat darf nicht eingesetzt werden. Es ist
§ J) organisatorisch sicherzustellen, dass fiir einen zertifizierungsgerechten Betrieb jegliche Testkarten
(HBA, SMC-B) nicht in der produktiven Umgebung zum Einsatz kommen.

Die KoCoBox MED+ stellt ein kompaktes und aufeinander abgestimmtes System aus Basiskonnektor und
Fachmodulen zur Verfigung. Da alle Funktionsmodule innerhalb einer Software-Version zur Verfiigung
gestellt werden, ist die korrekte Nutzung der inneren Schnittstellen zwischen den Modulen optimal
abgestimmt und sichergestellt.™°

Die Verwendung der dueren Dienstschnittstellen der Fachmodule soll ausschlieBlich gemal Definition in
der gematik-Spezifikation (NFDM, ePA, AMTS) erfolgen. Die KoCoBox MED+ unterstiitzt die dort beschriebene

schemakonforme Nutzung der Schnittstellen.

9 Eine nicht-konforme Nutzung der Dienstschnittstellen kann zu Fehlermeldungen und EinbuBen in der
Sicherheitsleistung der Fachmodule fihren, ist daher unbedingt zu vermeiden.

Implementierungshinweis: Beachten Sie bei der Verwendung der Dienstschnittstellen, dass iber alle

@ Fachmodule der KoCoBox MED+ hinweg jegliche Identifikatoren (z.B. fiir die Registrierung beim
Basiskonnektor) eindeutig, d.h. unique sein missen. Nur so ist eine nachvollziehbare, sichere
Zusammenarbeit zwischen Fachmodul und Basiskonnektor gegeben.

' Die folgenden Ausfiihrungen betreffen nicht das Fachmodul VSDM, da es als Teil des Anwendungskonnektors
implementiert ist und nicht denselben Restriktionen unterliegt wie die Fachmodule AMTS, ePA und NFDM.

0 Die eingesetzten Software-Technologien gewahrleisten, dass die Dienstschnittstellen korrekt angesprochen
werden, kein Missbrauch an diesen Stellen unbemerkt erfolgen kann und die Trennung der
Fachmodulfunktionen von den Basisdiensten des Konnektors konsequent verfiigbar ist.
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©
©

Implementierungshinweis: Beachten Sie, dass eine Signaturrichtlinie, die im Kontext des Fachmoduls
verwendet wird (z.B. fir das Fachmodul NFDM) vom Fachmodul als Objekt an den Basiskonnektor
iber die Dienstschnittstelle ibergeben werden muss. Ansonsten kdnnen die Signaturfunktionen des
Basiskonnektors nicht sicher verwendet werden.

Zur sicheren Konfiguration und Nutzung eines Fachmoduls sowie zur geschiitzten Betriebsumgebung
gelten die Sicherheitsziele fir den Einsatz des Konnektors, die oben in Kapitel 3 dieses Handbuchs
beschrieben sind. Da die KoCoBox MED+ immer gemeinsam mit ihren Fachmodulen ausgeliefert
wird, entsprechen die Sicherheitseigenschaften der Fachmodule denen des Konnektors.

Daher gelten fir den gesicherten Betrieb der Fachmodule dieselben MaBBnahmen, die der Konnektor zum
Schutz der Daten und Umgebung grundsatzlich bereitstellt. Diese wurden im Rahmen der Zertifizierung nach
Common Criteria geprift. Hierzu notige anwenderseitige SicherheitsmaBnahmen sind in Kapitel 2 fir den
Konnektor insgesamt beschrieben.

D
D

Prifen Sie bitte unmittelbar nach Inbetriebnahme des Konnektors und nach jedem Firmware-Update
die Versionsnummer des Konnektors und die Version der jeweiligen Fachmodule. Nehmen Sie diese
nur dann in Betrieb, wenn diese Angaben korrekt sind.""

Die Versionsnummer der KoCoBox MED+ Firmware finden Sie zum einen auf der Status-Seite der
Managementschnittstelle rechts im Bereich Produktinformationen, zum anderen kdnnen Sie sie Gber
das Display aufrufen (unter 4. Versionen).

Die Versionsnummer der Firmware muss mit der aus dem entsprechenden CC-Zertifikat
ibereinstimmen.

Die CC-Zertifikate stehen unter

https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-
Zertifizierung/Zertifizierung-und-Anerkennung/Zertifizierung-von-Produkten/Zertifizierung-nach-
CC/Zertifizierte-Produkte-nach-CC/zertifizierte-produkte-nach-cc_node.htm/

zur Verfiigung oder konnen alternativ iber die Hersteller-Webseite als Anfrage per Kontakt-E-Mail
mit dem Betreff , Zertifizierung [KoCoBox MED+]' angefordert werden.

Die Versionsnummer des jeweiligen Fachmoduls finden Sie auf der Managementschnittstelle im
entsprechenden Konfigurationsbereich unter /nformationen,/Versionen.

Die Versionsnummer der Fachmodule muss mit der aus dem jeweiligen TR-Zertifikat Gibereinstimmen.

" Die jeweils zugehorigen Versionsnummern konnen Sie unter https://www.kococonnector.com einsehen.
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D

Die TR-Zertifikate stehen unter

https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-
Zertifizierung/Zertifizierung-und-Anerkennung/Zertifizierung-von-Produkten/Zertifizierung-nach-
TR/Zertifizierte-Produkte-nach-TR/zertifizierte-produkte-nach-tr node.htm/

zur Verfiigung oder kénnen alternativ iiber die Hersteller-Webseite als Anfrage per Kontakt-E-Mail
mit dem Betreff , Zertifizierung [KoCoBox MED+]' angefordert werden.

Die Bedienung des Fachmoduls erfolgt iiber das Clientsystem. Fir diese Verbindung gelten dieselben Regeln
und Einstellungen wie fiir die sonstige Kommunikation des Konnektors. Diese sind im Bereich Verwaltung /
(lientsysteme konfigurierbar.

©
Y

Q

Y

Wir empfehlen, dort die Voreinstellung fir TLS-verschlisselte Kommunikation beizubehalten.

Beim Abschalten dieses TLS-gesicherten Kanals erscheint ein Warnhinweis. In diesem mussen Sie als
Administrator bestatigen, dass Sie Gber die mit der Abschaltung verbundenen Risiken informiert sind.
In diesem Fall ibernimmt der Endkunde die Verantwortung fir die Sicherstellung der vertraulichen
Ubertragung.

Fir jedes einzelne Fachmodul werden Ablauf- bzw. Performance- und Fehlerprotokolle erstellt. Diese
konnen Sie bei Bedarf jeweils exportieren.

Treten sicherheitsrelevante Probleme auf, dann werden diese in das Sicherheitsprotokoll des
Konnektors eingetragen.” Entsprechende Eintrage sind anhand der Tabelle im Kapitel
Sicherheitsrelevante Fehlermeldungen der Fachmodule zu priifen, da der weitere sichere Betrieb des
Fachmoduls maglicherweise nicht mehr gewdhrleistet ist. Gegebenenfalls ist der Betrieb des
Konnektors sofort einzustellen und der Support zu kontaktieren, um weitere Handlungsanweisungen
zu erhalten.

2 Dies ist im Kapitel Protokollierungsdienst beschrieben.
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7.7.2 Versichertenstammdatenmanagement (VSDM)

Das Fachmodul VSDM wird als integraler Bestandteil des Anwendungskonnektors als eine der dezentralen
Komponenten der Tl betrieben. Es unterstitzt die Anwendungsfélle der Fachanwendung VSDM, indem es
dem Clientsystem (i.d.R. PVS/KIS) anwendungsspezifische Schnittstellen zum Auslesen der
Versichertenstammdaten der eGK anbietet.””

Im Bereich VSOM (Versichertenstammdatenmanagement) wird dieses Fachmodul konfiguriert. In den
Unterbereichen Systemprotokoll, Performanceprotokol/und Fehlerprotokoll stehen jeweils Listen aller
Logeintrdge fiir dieses Fachmodul zur Verfiigung.

Fachmodul VSDM

Fachmodulinformation

Fachmodul Version: 2.3.0

Fachmodul Konfiguration

Servicename Intermediar: _vsdmintermediaer._tcp
Automatische Onlinepriifung: Cein ®aus
Timeout fir Fachdienste: 10 Sekunden

Maximale Bearbeitungszeit fur ReadVSD: 30 Sekunden
Maximale Offline-Dauer: 0 Sekunden
Zugriffsberechtigungsdaten fiir AutoUpdateVSD
Hier wird angegeben, mit welchen Kontext-Daten die Operation AutoUpdateVSD ausgefihrt werden soll. Die eingetragenen IDs miissen im Infomodell hinterlegt sein.
Mandant-ID: M1
Clientsystem-ID: | CS1
Arbeitsplatz-ID: | WP1

Protokollierungskonfiguration

Log-Level Warning
Speicherdauer: 180 Tage
Performancelogging: Cein ® aus

Schliissel fiir Priifungsnachweise

Mandant Zeichenfolge

[._J Ubernehmen ‘]ﬁ Verwerfen

Abbildung 116: Konfigurationsbereich fiir das Fachmodul VSDM

3 vgl. [gemSpec_FM_VSDM], S. 10
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Bei der Konfiguration des Fachmoduls VSDM gehen Sie wie folgt vor:

1 Tragen Sie in der ersten Zeile den Servicenamen des Intermediarein.” Per Voreinstellung ist
_vsdmintermediaer._tcp hinterlegt.

Schalten Sie per Radiobutton die automatische Onlineprifung der VSD ein. Diese startet beim
Stecken einer eGK. Per Voreinstellung ist die Onlinepriifung ausgeschaltet.”

Definieren Sie bei Bedarf den7imeout fiir Fachdienste in Sekunden. Per Voreinstellung sind 10
Sekunden festgelegt.

w

Tragen Sie anschlieBend die maximale Bearbeitungszeit fir die Operation ReadVsD ein. Die
Voreinstellung betragt hier 30 Sekunden.

N

Geben Sie in der Zeile maximale Offline-Daver den mit dem Vertragspartner vereinbarten Zeitraum
ein. 0 Sekunden bedeutet keine Priifung auf den maximalen Offline-Zeitraum.

9y

Im folgenden Abschnitt Zugriffsberechtigungsdaten fir AutoUpdateVsD tragen Sie ein, mit welchen Kontext-
Daten des Infomodells die Operation AutoUpdateVSD ausgefiihrt werden soll.

@ AutoUpdateVSD kann nur beim Standalone-Konnektor angewandt werden.
@ Die eingetragenen IDs missen im Infomodell¢ hinterlegt sein.

Geben Sie in die Felder Mandant-ID, Clientsystem-ID und Arbeitsplatz-ID die fur den automatischen Abgleich
der VSD vorgesehenen jeweiligen IDs ein.

@ Diese missen im Infomodell vorher entsprechend definiert worden sein.

Legen Sie anschlieBend die Protokollierungskonfiguration fest:

Dafiir ist der Log-Level (Debug, Info, Warning, Error, Fatal) per Drop-down Men( zu definieren. Es gibt
1 den Mindestschweregrad der zu speichernden Eintrdge im Fachmodulprotokoll an. Per Voreinstellung
ist /nfo eingetragen.

2 Geben Sie die Speicherdauerin Tagen ein, bevor das VSDM-Fachmodul-Protokoll geléscht wird. Die
Voreinstellung ist 180 Tage.

3 Aktivieren Sie bei Bedarf das Performancelogging mittels Radiobutton ein. Per Voreinstellung ist es
ausgeschaltet.

In der unteren Liste Schlissel fir Priifungsnachweise ... sind die Mandanten aufgefihrt, die im Infomodell
definiert wurden.

4 Der Servicename Intermedidr setzt sich zusammen aus dem eigentlichen Servicenamen sowie dem zu
verwendenden Protokolltyp. Dieser Punkt dient der Abfrage des Ressource Records beim DNS-Service
Discovery.

> Diese Funktion ist nur im Standalone-Szenario verfiigbar.
76 Siehe den Abschnitt Infomodell
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Fir jeden dieser Mandanten muss ein Schliissel fir Prifungsnachweise erzeugt werden. Dieser dient der
Verschlisselung des Prifungsnachweises auf der eGK.

Gehen Sie dafir wie folgt vor:

IS
Offnen Sie per Klick auf das Schliisselsymbol 2@ das Konfigurationsfenster zum Anlegen eines

1 Mandanten-Schlissel-Paares zur Verschliisselung des Priifungsnachweises auf der eGK. Dies muss fir
Operationen ReadVsD und AutoUpdateVSD gesetzt sein, andernfalls kénnen diese nicht erfolgreich

abgeschlossen werden.

Anlegen eines Mandanten-Schliissel-Paares l;i

Mandant-ID: MO1
Zeichenfolge: | systemsicherheit
~ Zeichenfolge durch den Konnektor erzeugen lassen
@ Zeichenfolge zur Ableitung des Schliissels selbst eingeben

= ok \ Verwerfen

Abbildung 117: Konfigurationsfenster fir das Anlegen eines Mandaten-Schliissel-Paares

Wahlen Sie aus, ob Sie die Zeichenfolge fiir die Ableitung des Schliissels"” durch den Konnektor

2 erzeugen lassen oder selbst eingeben méchten. Beachten Sie bitte, dass die Zeichenfolge exakt 16
Zeichen lang sein muss. Firr eine sichere Unterscheidung von erzeugten Priifnachweisen wird

empfohlen, die Zeichenfolge durch den Konnektor erzeugen zu lassen.

3 Sofern Sie mehrere Konnektorpaare (Offline- und Online-Konnektor) administrieren, stellen Sie sicher,
dass unterschiedliche Zeichen fir das Generieren des Schlissels verwendet werden.

4 Bestdtigen Sie die eingegebene Zeichenfolge mit OK.

Mit dem Button Ubernehmen speichern Sie die Konfigurationen ab.

716 ASCIl-Zeichen
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Unterbereiche Systemprotokoll, Performanceprotokoll und Fehlerprotokoll

In den drei Unterbereichen findet man jeweils eine tabellarische Ubersicht aller Logeintrdge mit den
folgenden Informationen

W Zeitpunkt,

B Schwere,

m Beschreibung,
|

Parameter.

Systemprotokoll VSDM
20 [+] seite[1 ven3 B M
Zeitpunkt Schwere

27.04.2017 17:27:26  INFO
27.04.2017 17:27:25 INFO
27.04.2017 17:27:25  INFO
27.04.2017 17:27:25 INFO
27.04.2017 17:27:25 INFO
27.04.2017 17:27:24  INFO
27.04.2017 17:27:23  INFO
27.04.2017 17:27:23  INFO
27.04.2017 17:27:23  INFO
27.04.2017 17:27:23  INFO
27.04.2017 17:27:20  INFO
27.04.2017 17:27:20  INFO
27.04.2017 17:27:20 INFO

27.04.2017 17:27:20  INFO
27.04.2017 17:27:20  INFO

27.04.2017 17:27:19  INFO
27.04.2017 17:27:19  INFO

Protokoll Ioschen

Download

Protokolleintrige von: | 08.05.2017 10:00

Protokolleintriage bis:  09.05.2017 17:30

[ Protokoll-Download

o

Beschreibung

FM_VSDM.ReadVSD.OnlineCheck.Update
FM_VSDM.ReadVSD.OnlineCheck.Update
FM_VSDM.ReadVvsD.OnlineCheck.Update
FM_VSDM.ReadVSD.OnlineCheck.Update
FM_VSDM.ReadVsD.OnlineCheck.Update
FM_VSDM.ReadVsD.OnlineCheck.Update
FM_VSDM.ReadVSD.OnlineCheck.Update
FM_VSDM.ReadVSD.OnlineCheck.Update
FM_VSDM.ReadVSD.OnlineCheck.Update
FM_VSDM.ReadVsD.OnlineCheck.Update
FM_VSDM.ReadVvsD.OnlineCheck.Update
FM_VSDM.ReadVSD.OnlineCheck.Update
FM_VSDM.ReadVSD.0nlineCheck.Update

FM_VSDM.ReadVSD.OnlineCheck.Update
FM_VSDM.ReadVsD.OnlineCheck.Update

FM_VSDM.ReadVvSD.OnlineCheck NoUpdate
FM_VSDM.ReadVsD

1 bis 20 von 49 Datensatzen

Parameter

Beschreibung=Ende

Beschreibung=GVD lesen

Beschreibung=PD lesen

Beschreibung=vD lesen

Beschreibung=vSDStatus lesen

Beschreibung-AuditLog auf Karte schreiben
Beschreibung=Prifungsnachweis erzeugen
Beschreibung=PINStatus SMB

Beschreibung=C2C

Beschreibung=Ende VSD Aktualisierung

Beschreibung=VSDD: GetNextCommandPackage
Beschreibung=ResponseAPDU von Karte
Beschreibung=CommandAPDU an Karte

Beschreibung=Fuhre VSDDUpdate mit Endpunkt: “https://intvsdm1-
fd-lab.fra-lab.telemed.intermediaer telematik-lab:8443/vsdm/services
/102171012/VSD/2.0/" aus.

Beschreibung=starte Update

Beschreibung=-Beginne VSD Aktualisierung
Beschreibung=UpdateFlag erhalten fuer: VSD [MANDATORY]
Beschreibung=Suche nach CA Zertifikat mit Subject 'CN=C.CGM.KOMP-CAL

Abbildung 118: Exemplarische Ansicht zum Systemprotokoll VSDM mit Downloadfunktion

In allen drei Unterbereichen kénnen Sie:

B (ber den Button Protokoll I6schen die jeweiligen Eintrage entfernen.

B im Bereich Download Gber Protokolleintrage von und Protokolleintrége bis per Kalenderfunktion
definieren, fur welchen Zeitraum Sie ein Protokoll herunterladen maochten.

W (ber den Button Protokoll-Download die Tabelleneintrage jeweils fir den benannten Zeitraum
herunterladen. Sofern Sie keinen Zeitraum definieren, wird das jeweilige Protokoll vollstandig
heruntergeladen.
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Details zum Aufbau der Logfiles im Fachmodul VSDM
Im Folgenden werden die Logdateien fir das Fachmodul VSDM konkret beschrieben. Dabei sind die
Parameter Uber alle drei Logdateien hinweg gleich.

m Systemprotokoll: Hier befindet sich das Ablaufprotokoll der verarbeitenden Funktionen.

Performanceprotokoll: In diesem Protokoll werden Performanceangaben zu Konnektor-Operationen
dokumentiert.

m Fehlerprotokoll: In diesem Protokoll werden eventuelle, bei der Verwendung des Konnektors
aufgetretene Fehler dokumentiert.

Kennung in der Logdatei Beschreibung

Logrefid eindeutige Referenz des Logeintrages im Konnektor

Timestamp Zeitstempel des Logeintrages

Module Bezeichnung des betroffenen Konnektormoduls

Amount Anzahl, wie oft die Meldung in diesem Logeintrag zusammengefasst ist™®

Topic Topic des protokollierten Ereignisses

protocolType Protokollierungsart

protocolSeverity Schweregrad des Protokollierungseintrages

Parameter ereignisabhdngige Parameter mit weiteren Details zum protokollierten
Ereignis und Fehler

Tabelle 4: Aufbau der Logfiles im Fachmodul VSDM

8 Gleiche Logeintrage werden nach bestimmten, komplexen Regeln zusammengefasst.

© KoCo Connector GmbH 2022 Seite 152 von 268




Administratorhandbuch KoCoBox MED+, Version 4

7.7.3 Arzneimitteltherapiesicherheit (AMTS)

Das Fachmodul Arzneimitteltherapiesicherheit (FM AMTS) ist eine Softwarekomponente. Sie setzt den
E-Medikationsplan (eMP) als integralen Bestandteil des Konnektors um. Dabei nutzt es dessen Basisdienste
zur Umsetzung aller Anwendungsfalle. Es stellt dem Konnektor Grundfunktionalitaten zur Verwaltung des
E-Medikationsplans zur Verfiigung, die durch das Primarsystem (Clientsystem in der Arztpraxis) genutzt
werden."”?

Anwender rufen mittels ihres Clientsystems (AIS, PVS 0.3.) das Fachmodul AMTS auf, um auf die eGK des
Patienten zuzugreifen. Uber ihre Rolle, die technisch durch das Zugriffsprofil ihrer Smartcard (HBA, SMC-B)
reprasentiert wird, erhalten sie die benotigte Berechtigung zum Zugriff.™®

Im Bereich Fachmodul AMTS wird dieses konfiguriert. Im Unterbereich /nformationen finden sich die
Nummer der Version der Software sowie der konkrete Build-Zeitpunkt mit Datum und sekundengenauer
Uhrzeit.

Im Unterbereich Protokollierungskonfiguration werden der Log-Level, die Speicherdauer sowie das
Performancelogging konfiguriert.

Fachmodul AMTS

Informationen

Version: 1.0.0
Build-Zeitpunkt: 12.09.2018, 09:39:18

Protokollierungskonfiguration

Log-Lewvel: Debug

Speicherdauer: 180 Tage

Performancelogging: () ein ® gus

[ Ubernehmen “* Verwerfen

Abbildung 119: Konfigurationsbereich fir das Fachmodul AMTS

7 ygl. [TR-03155], S. 6
80 vgl. [gemSpec_FM_AMTS], S.10
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Legen Sie die Protokollierungskonfiguration wie folgt fest:

1

2

3

Unterbereiche Ablaufprotokoll, Performanceprotokoll und Fehlerprotokoll

Zundchst ist der Log-Level (Debug, Info, Warning, Error, Fatal) per Drop-down Meni zu definieren. Es
gibt den Mindestschweregrad der zu speichernden Eintrage im Fachmodulprotokoll an. Per
Voreinstellung erscheint Warning.

Geben Sie die Speicherdauerin Tagen ein, bevor das AMTS-Fachmodul-Protokoll geléscht wird. Die
Voreinstellung ist 180 Tage.

Aktivieren Sie bei Bedarf das Performancelogging mittels Radiobutton ein. Per Voreinstellung ist es

ausgeschaltet.

In den drei Unterbereichen findet man jeweils eine tabellarische Ubersicht aller Logeintrdge mit den
folgenden Informationen

Zeitpunkt,
Schwere,
Beschreibung,

Parameter.

Ablaufprotokoll AMTS.

2 [v seitel1 [von72 b M O
Zeitpunkt Schwere Beschreibung
12.09.2018 15:05:33.161 ERR readmp
18.09.2018 14:55:42.996 FATAL readmp
18.09.2018 14:55:37.768 ERR readMp
18.09.2018 14:55:28.602 ERR readwp
1£.09.2018 14:53147.098 ERR writeMp
18.09.201€ 14:52:09.214 ERR resdup
18.09.2018 14:50:02.991 ERR vaiteMP
18.09.2018 14:47:01.170 ERR veiteMp
18.09.2018 14144112355 ERR readmp
18.09.2018 14143135398 ERR resdup
Protokoll loschen
Download
Protokolleintrige von: oz

Protokolleintréige bis:

[ Protokoll-Download

Abbildung 120: Exemplarische Ansicht zum Ablaufprotokoll AMTS mit Downloadfunktion

spezifischen Fehlermeldung (COS): 6f00

6528983-2d08-4522-2 10252068 1031ch;

1 bis 20 von 1429 Datensatzen

3b4-da1s

2c39592-1870-4107

antvertet mit A

Zeitpunkt=1537275342960; C:

1a

t

ard nicht gesteckt

768abb-14.
der aGK vorzeitig beendat.

1
dar aGK verzsitig basndst.

72; Zeitpunkt=1 c:

3

1

durch Zishen

72; Zaitpunkk=1537275228564; CardHandla=243b5104-c6fc-4/54-37b7-b18#5320a74¢; Fahlardatailz=Operation durch Zishan

ciner spezifischen Fehlermeldung (COS): 6100

antwortet mit

1aelasb-esel
einer spezifischen Fehlermeldung (COS): 6100

34dbadbed:

71-8581-41a7:

heiden sich

i

b

antwortt mit

7: Zeitpunkt=15237275002619; CardHandle=f732652a-79az2-4aaf-a7b7-f5427112b572; Fehlerdatails=Versichartan-ID von 2GK

7

2GK und 2u spaicharmdzn Daten unterschaidan sich

-2817-427!

verhanden/Einverstndnis nicht erteilt

71 Zaitpunkt= 1537274820728; CardHandle=f]22653a-79a2-423f-27b7-15457 1185572, Fahlerdatails=Varsichartan-1D van

Zeitpunkt=1537274652037; CardHandle=F732653a-79a2-4aaf-a7b7-{542711eb572; Fehlerdatails=Einvilligung nicht

29-2507:
einer spezifischen Fehlermeldung (COS): 6100

37274515073; C:

7- 216458,

In allen drei Unterbereichen kénnen Sie:

iber den Button Protokoll [6schen die jeweiligen Eintrage entfernen.

antvortet mit

1) Zeitpunkt=1527274541299; CardHand|e=0a0ee143-F154-47b5-be3e-263a1fEd5c0a; Detall=Es vurdan noch nie Datan v

im Bereich Download Gber Protokolleintrage von und Protokolleintrdge bis per Kalenderfunktion

definieren, fur welchen Zeitraum Sie ein Protokoll herunterladen mochten.

iber den Button Protokoll-Download die Tabelleneintrdge jeweils fiir den benannten Zeitraum
herunterladen. Sofern Sie keinen Zeitraum definieren, wird das jeweilige Protokoll vollstandig

heruntergeladen.
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Details zum Aufbau der Logfiles im Fachmodul AMTS
Im Folgenden werden die Logdateien fir das Fachmodul AMTS konkret beschrieben. Dabei sind die
Parameter Uber alle drei Logdateien hinweg gleich.
m Ablaufprotokoll: Hier befindet sich die Protokollierung der verarbeitenden Funktionen sowie
Konfigurationsanderungen des Fachmoduls.

m Performanceprotokoll: In diesem Protokoll werden Performanceangaben zu Konnektor-Operationen
dokumentiert.

m Fehlerprotokoll: In diesem Protokoll werden eventuelle, bei der Verwendung des Konnektors
aufgetretene Fehler dokumentiert.

Kennung in der Logdatei Beschreibung

Logrefid eindeutige Referenz des Logeintrages im Konnektor

Timestamp Zeitstempel des Logeintrages

Module Bezeichnung des betroffenen Konnektormoduls

Amount Anzahl, wie oft die Meldung in diesem Logeintrag zusammengefasst ist™
Topic Name der Operation

protocolType Protokollierungsart

protocolSeverity Schweregrad des Protokollierungseintrages

Parameter Parameter mit weiteren Details zum protokollierten Ereignis und Fehler

Tabelle 5: Aufbau der Logfiles im Fachmodul AMTS

81 Gleiche Logeintrage werden nach bestimmten, komplexen Regeln zusammengefasst.
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7.7.4 Elektronische Patientenakte (ePA)

Das Fachmodul elektronische Patientenakte (FM ePA) ist ein integraler Bestandteil der KoCoBox MED+ und
nutzt deren Basisdienste zur Umsetzung aller Anwendungsfalle der Fachanwendung ePA. Es stellt der
KoCoBox MED+ Grundfunktionalitdten fir den Zugang zur patientengefiihrten elektronischen Patientenakte
sowie fur deren Verwaltung zur Verfiigung. Die Nutzung dieser Funktionalitdten erfolgt durch das
Clientsystem.

Anwender rufen Gber ihr Clientsystem (AIS, PVS 0.a.) das Fachmodul ePA auf, um in der Praxisumgebung
Aktenkonten von Patienten zu aktivieren und auf die Daten des ePA-Aktensystems zuzugreifen. Hierzu
werden die eGK des Patienten sowie - in der aktuellen Auspragung des Systems ePA - die SMC-B der Praxis
benétigt.™?

Die Verbindungen zum ePA-Aktensystem sind gesondert durch TLS sowie weiterhin durch spezielle
Protokolle fiir den Datenaustausch mit den Schliisselgenerierungsdiensten (SGD-Protokoll) und der
Dokumentenverwaltung (VAU™3-Protokoll) geschitzt.

Im Bereich Fachmodul ePA wird dieses konfiguriert. Im Unterbereich /nformationen finden sich die Nummer
der Version der Software sowie der konkrete Build-Zeitpunkt mit Datum und sekundengenauer Uhrzeit.

Im Unterbereich Protokollierungskonfiguration werden der Log-Level, die Speicherdauer sowie das
Performancelogging konfiguriert.

Im Unterbereich Default-Aufrutkontext werden die kontextbezogenen IDs aus dem Infomodell (siehe
Abschnitt 7.6.2 ) dargestellt.

Im Unterbereich 7/S-Verbindungsparameter werden die TCP- und TLS-Verbindungsparameter fir die
Verbindungen der KoCoBox MED+ zum ePA-Aktensystem konfiguriert.

82 ygl. [TR-03157] Kap. 1.1-1.2
8 Abkurzung fur Vertrauenswiirdige Ausfiithrungsumgebung
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Fachmodul ePA

Informationen

ersion: 1.1.3
Build-FZeitpunkt: 14.01.2021, 15:30:48 UTC

Protokollierungskonfiguration

Log-Level: Warning
Speicherdauer: 130 Tage

Performancelogging: () ein ® aus

Default-Aufrufkontext

Mandant-10: Mandant_ePA_Default
Clientsystem-ID: Clientsystem_ePA_Default
Arbeitsplatz-ID:  Workplace_ePA_Default

TLS-Verbindungsparameter

TLS-Handshake Timeout: 10 Sekunden
keep Alive Versuche: 3
TCP-Verbindungsaufbau Timeout: | 10 Sekunden

Request Timeout: 30 Sekunden

[ Ubernehmen @ Verwerfen

Abbildung 121: Konfigurationsbereich fiir das Fachmodul ePA

Unterbereich Protokollierungskonfiguration

Zunéachst ist der Log-Level (Debug, Info, Warning, Error, Fatal) per Drop-down Menii zu definieren. Es
1 gibt den Mindestschweregrad der zu speichernden Eintrage im Fachmodulprotokoll an. Per
Voreinstellung erscheint Warning.

2 Geben Sie die Speicherdauerin Tagen ein, bevor das ePA-Fachmodul-Protokoll geléscht wird. Die
Voreinstellung ist 180 Tage.

Aktivieren Sie bei Bedarf das Performancelogging mittels Radiobutton ein. Per Voreinstellung ist es
3 ausgeschaltet.

© KoCo Connector GmbH 2022 Seite 157 von 268



Administratorhandbuch KoCoBox MED+,

Version 4

Unterbereiche Ablaufprotokoll, Performanceprotokoll und Fehlerprotokoll

In den drei Unterbereichen findet man jeweils eine tabellarische Ubersicht aller Logeintrdge mit den
folgenden Informationen

Zeitpunkt,

Schwere,

Beschreibung,

Parameter.

Ablaufprotokell ePA

20 W

Zeitpunkt
09.10.2020
08:25:59.485
07.10.2020
08:56:11.025
14.09.2020
09:27:42.236
07.05.2020
14:12:18.798

Abbildung 122: Exemplarische Ansicht zum Ablaufprotokoll ePA mit Downloadfunktion

Seite|1 von 1 («]

Schwere

INFO

INFO

INFO

INFO

Beschreibung
MGM/ADMINCHANGE
s
MGM/ADMINCHANGE
=
MGM/ADMINCHANGE
s
MGM/ADMINCHANGE
s

Parameter

Nevival=DEBUG; User=koco-root; ReflD=FM_EPA_LOG_LEVEL

Nevisal=true; User=koco-root; RefID=FM_EPA_LOG_PERF

Nevival=365: User=koco-root: ReflD=FM_EPA_LOG_DAYS

Nevi/al=INFO; User=koco-root; RefID=FM_EPA_LOG_LEVEL

In allen drei Unterbereichen kénnen Sie:

1
2

iber den Button Protokoll I6schen die jeweiligen Eintrdge entfernen;

1 bis 4 von 4 Datensatzen

im Bereich Download Giber Protokolleintrage von und Protokolleintrdge bis per Kalenderfunktion

definieren, fur welchen Zeitraum Sie ein Protokoll herunterladen mochten;

iber den Button Protokoll-Download die Tabelleneintrdge jeweils fiir den benannten Zeitraum
herunterladen. Sofern Sie keinen Zeitraum definieren, wird das jeweilige Protokoll vollstandig
heruntergeladen.
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Details zum Aufbau der Logfiles im Fachmodul ePA
Im Folgenden werden die Logdateien fir das Fachmodul ePA konkret beschrieben. Dabei sind die Parameter
iber alle drei Logdateien hinweg gleich.
m Ablaufprotokoll: Hier befindet sich die Protokollierung der verarbeitenden Funktionen sowie
Konfigurationsanderungen des Fachmoduls.

m Performanceprotokoll: In diesem Protokoll werden Performanceangaben zu Konnektor-Operationen
dokumentiert.

m Fehlerprotokoll: In diesem Protokoll werden eventuelle, bei der Verwendung des Konnektors
aufgetretene Fehler dokumentiert.

Kennung in der Logdatei Beschreibung

Logrefid eindeutige Referenz des Logeintrages im Konnektor

Timestamp Zeitstempel des Logeintrages

Module Bezeichnung des betroffenen Konnektormoduls

Amount Anzahl, wie oft die Meldung in diesem Logeintrag zusammengefasst ist'™*
Topic Name der Operation

protocolType Protokollierungsart

protocolSeverity Schweregrad des Protokollierungseintrages

Parameter Parameter mit weiteren Details zum protokollierten Ereignis und Fehler

Tabelle 6: Aufbau der Logfiles im Fachmodul ePA

Unterbereich Default-Aufrufkontext

Diese Werte sind uber die Parameter des Infomodells einzustellen:
B Mandant_ePA_Default
m (lientsystem_ePA_Default
m  Workplace_ePA_Default

Ohne gltigen Default-Aufrufkontext konnen keine ePA-Funktionalitdten genutzt werden. Dies wird

o durch den Hinweistext ,Es fehlt der Default-Aufrufkontext im Infomodell ('"Mandant_ePA_Default,
'Clientsystem_ePA_Default', 'Workplace_ePA_Default', sowie zusammenfiihrendes CS-AP-Objekt)”
angezeigt.

84 Gleiche Logeintrage werden nach bestimmten, komplexen Regeln zusammengefasst.
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Unterbereich TLS-Verbindungsparameter

Der Parameter 7LS-Handshake Timeoutbestimmt die Zeit, innerhalb der ein TLS-Verbindungsaufbau
abgeschlossen sein muss. Die Voreinstellung ist 10 Sekunden.

Die Anzahl der Keep Alive-Versuche legt fest, wie viele Versuche in einer bestehenden TLS-
Verbindung zu deren Aufrechterhaltung erlaubt sind. Die Voreinstellung liegt bei
drei Versuchen.

Der Parameter 7CP-Verbindungsaufbau Timeoutleqgt die maximal zulassige Zeit fur den TCP-
Verbindungsaufbau fest. Die Voreinstellung ist 10 Sekunden.

Der Parameter Request Timeoutlegt die Zeitspanne fest, in der das Fachmodul ePA die Antwort auf
jegliche Anfrage an eine Komponente des ePA-Aktensystems erwartet. Die Voreinstellung liegt bei
30 Sekunden.®

Werden die hier konfigurierten Werte in den Verbindungen tberschritten, fihrt dies zu Fehlschlag
beim Zugriff auf die Komponenten des Aktensystems. Das Fachmodul beantwortet dann die
Anfragen des Clientsystems an das ePA-Aktensystem mit einem Fehler.

Diese Parameter besitzen, neben ihrer technischen Auswirkung, auch eine Relevanz fir die
Sicherheit der Verbindung. Wenden Sie sich bei Verbindungsproblemen an lhren Servicepartner, um
eine sichere Konfiguration zu gewahrleisten.

8 vgl. [gemSpec_FM_ePA] Kap. 6.1 ,Allgemein”
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7.7.5 Notfalldaten-Management (NFDM)

Das Fachmodul Notfalldaten-Management (FM NFDM) ist ein integraler Bestandteil des Konnektors und nutzt
dessen Basisdienste zur Umsetzung aller Anwendungsfalle der Fachanwendung NFDM. Es stellt dem
Konnektor Grundfunktionalitdten zur Verwaltung von Notfalldatensatzen (NFD), und von Datensatzen fir
personliche Erklarungen (DPE) auf der elektronischen Gesundheitskarte (eGK) zur Verfigung, die durch das
Clientsystem genutzt werden.™®®

Anwender rufen iber ihr Clientsystem (AIS, PVS 0.a.) das Fachmodul NFDM auf, um auf die eGK des
Patienten zuzugreifen. Uber ihre Rolle, die technisch durch das Zugriffsprofil ihrer Smartcard (HBA, SMC-B)
reprasentiert wird, erhalten die Anwender die bendtigte Berechtigung zum Zugriff auf dessen
Notfalldaten.™’

Im Bereich Fachmodul NDFM wird dieses konfiguriert. Im Unterbereich /nformationen finden sich die
Nummer der Version der Software sowie der konkrete Build-Zeitpunkt mit Datum und sekundengenauer
Uhrzeit.

Im Unterbereich Protokollierungskonfiguration werden der Log-Level, die Speicherdauer sowie das
Performancelogging konfiguriert.

Fachmodul NFDM

Informationen

ersion: 1.0.0
Build-Zeitpunkt: 18.09.2018, 08:00:24 MESZ

Protokollierungskonfiguration

Log-Lewvel: Warning
Speicherdauer: 180 Tage

Performancelogaing: ID ain @ aus

- 1
m Ubernehmen ) Verwerfen

Abbildung 123: Konfigurationsbereich fir das Fachmodul NFDM

186 ygl. [TR-03154], 5.7
87 vgl. [gemSpec_FM_NFDM], S. 12
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Legen Sie die Protokollierungskonfiguration wie folgt fest:

Zundchst ist der Log-Level (Debug, Info, Warning, Error, Fatal) per Drop-down Men( zu definieren.
1 Es gibt den Mindestschweregrad der zu speichernden Eintrage im Fachmodulprotokoll an. Per
Voreinstellung erscheint Warning.

2 Geben Sie die Speicherdauerin Tagen ein, bevor das NFDM-Fachmodul-Protokoll geléscht wird. Die
Voreinstellung ist 180 Tage.

3 Aktivieren Sie bei Bedarf das Performancelogging mittels Radiobutton ein. Per Voreinstellung ist es
ausgeschaltet.

Unterbereiche Ablaufprotokoll, Performanceprotokoll und Fehlerprotokoll

In den drei Unterbereichen findet man jeweils eine tabellarische Ubersicht aller Logeintrdge mit den
folgenden Informationen

W Zeitpunkt,
m Schwere,
B Beschreibung,

B Parameter.

Ablaufprotokoll NFDM

0 v Seite|1 |von 1 G 1 bis 14 von 14 Datensatzen
Zeitpunkt Schwere Beschreibung Parameter
14.09.2018 17:30:00.456 FATAL vritaDPE 7 -c348f647002F; 01; 8 C: 9c1fa01-3620-4702-97! 7b56; ~
Vorgangznummar =f1662¢a7-57¢F-431 1-5876-b2c Le2 32 0fb; 111 416 1 12565843; konnten nicht
14.05.2018 14:30:32.655 FATAL readnFD

gelesen werden. Grund: Fehler bei der Dekomprimierung.; Fehlerdetails=Fehler beim Lesen von Daten der eGK

12.09.2018 18:45:09.430 FATAL vniteDPE 7 15b2fba 101; Zeitpunkt=1536770709303; 1s 1e4571e
1 11b3af33; i & 3-4c1d-a085-21893a530677;

12.09.2018 18:44:19.662 ERR vaiteDPE

cardHandie ermittelt
12.0.2018 18:27:42.828 FATAL vniteDPE Vorgangsnummer=c38528e7-bbfs-4352-5551- 554040750234 101; Zeitpunkt=1536: c 1z 4-a085-218932550677; Fehlerdetails=Kartenfehler

77c-e12f-4 1fsfbzdsta: 36769584334; 1ea5d3az-b 1

12.09.2018 18:26:24.374 ERR vriteDPE

cardHandle ermittelt,
12.09.2018 18:25:55.425 FATAL vaiteDPE 20607 b8740; 01 536769555192; C:

77e-a12f-4 1fofbadota; Zaitpunkt=1536769361459; C: 2:

12.05.2018 18:22:41.581 ERR vniteDPE

anderen Kartensitzung exklusiv verwendet

Vorgang 2150-ce68-45fb-3d7d-538106435¢5a; Fehlercode=4093; Zeitpunki=1536 c: afdsas vird in einer
12.05.2018 16:21:35.012 ERR vaiteDPE

anderen Kartensitzung sxklusiv varwendst

120607483 168740; 1 36 3tde93; - nicht

12.08.2018 18:21:00.750 ERR vniteDPE

freigeschaltet

3c3b-87 10254d7e75d 15; Zeitpunkt=1536769196913; C 3d693: hat

12.05.2018 16:13:57.020 ERR vaiteDPE

keine Zugriffsberechtigung auf den HBA/die SMC-8,

1 302b44401738; 26762314613; 1 hat

12.05.2018 16:25:14.655 ERR vniteDPE

keine Zugriffsberechtigung auf den HEA/die SMC-8. v

Protokell loschen

Download

Protokolleintrige bis:

[ Protokoll-Download

Abbildung 124: Exemplarische Ansicht zum Ablaufprotokoll NFDM mit Downloadfunktion

In allen drei Unterbereichen kénnen Sie:
m (ber den Button Protokoll Idschen die jeweiligen Eintrage entfernen.

B im Bereich Download Gber Protokolleintrage vonund Protokolleintrage bis per Kalenderfunktion
definieren, fur welchen Zeitraum Sie ein Protokoll herunterladen mochten.

m (ber den Button Protokoll-Download die Tabelleneintrage jeweils fir den benannten Zeitraum
herunterladen. Sofern Sie keinen Zeitraum definieren, wird das jeweilige Protokoll vollstandig
heruntergeladen.
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Details zum Aufbau der Logfiles im Fachmodul NFDM
Im Folgenden werden die Logdateien fir das Fachmodul NFDM konkret beschrieben. Dabei sind die
Parameter Uber alle drei Logdateien hinweg gleich.
m Ablaufprotokoll: Hier befindet sich die Protokollierung der verarbeitenden Funktionen sowie
Konfigurationsanderungen des Fachmoduls.

m Performanceprotokoll: In diesem Protokoll werden Performanceangaben zu Konnektor-Operationen
dokumentiert.

m Fehlerprotokoll: In diesem Protokoll werden eventuelle, bei der Verwendung des Konnektors
aufgetretene Fehler dokumentiert.

Kennung in der Logdatei Beschreibung

Logrefid eindeutige Referenz des Logeintrages im Konnektor

Timestamp Zeitstempel des Logeintrages

Module Bezeichnung des betroffenen Konnektormoduls

Amount Anzahl, wie oft die Meldung in diesem Logeintrag zusammengefasst ist'™®
Topic Name der Operation

protocolType Protokollierungsart

protocolSeverity Schweregrad des Protokollierungseintrages

Parameter Parameter mit weiteren Details zum protokollierten Ereignis und Fehler

Tabelle 7: Aufbau der Logfiles im Fachmodul NFDM

8 Gleiche Logeintrage werden nach bestimmten, komplexen Regeln zusammengefasst.
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8 Sicherheitsrelevante Szenarien

8.1 Einsatzumgebung

Beim Betrieb der KoCoBox MED+ in einem zugriffsgeschitzten Raum sind verschiedene Situationen denkbar,
die die Sicherheit und Vertrauenswiirdigkeit des Gerats gefahrden.

Informieren Sie das Fachpersonal und samtliche weiteren Mitarbeiter hiertber.

K ~/) Sicherheitsrelevantes Szenario

§ Handlungsanweisungen

Diebstahl der KoCoBox MED+

Kontaktieren Sie sofort den Support / Ihren
Zugangsdienstprovider, um das Sicherheitsmodul
gSMC-K sperren zu lassen. Halten Sie lhre
ContractID, die ICCSN der

gSMC-K sowie die Seriennummer (Ser) des Gerats
bereit und folgen Sie den Anweisungen.

Untersuchen Sie unbedingt die Umgebung auf
eventuelle andere Manipulationen: Dies betrifft
sowohl den medizinischen und
verwaltungstechnischen Bereich als auch die IT-
Ausstattung wie Server, Rechner oder
Kartenterminals. Geben Sie ggf. Ihrem Support
auch diesbezigliche Befunde durch.

Bei Einbruch / Volldurchbruch:
Auf den ersten Blick ist die KoCoBox MED+
unversehrt.

Prifen Sie bei einem Verdacht auf Manipulation
des Gerats das Gehduse, die Siegel sowie die
Verkabelung hinsichtlich Veranderungen oder
Beschadigungen.

Fiihren Sie einen Neustart der

KoCoBox MED+, indem Sie das Gerat vom Strom
nehmen und es nach einer Minute wieder
anschlieen. Es wird beim Neustart ein Selbsttest
auf Integritat durchgefihrt. Ist dieser erfolgreich,
kann das Gerat weiter genutzt werden.

Schlagt der Selbsttest fehl, erscheint auf dem
Display eine Fehlermeldung. Kontaktieren Sie
umgehend den Support. Halten Sie die
Seriennummer des Gerats bereit und folgen Sie
den Anweisungen.

Nutzen Sie das Gerat bis zur Klarung des
Sachverhalts nicht.
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(x/) Sicherheitsrelevantes Szenario § Handlungsanweisungen

Sicherheitssiegel an der KoCoBox MED+ entsprechen | Kontaktieren Sie unverziglich Ihren Support.
nicht mehr denjenigen, die urspriinglich angebracht Halten Sie die Seriennummer des Gerats bereit und

waren. folgen Sie den Anweisungen.
Sicherheitssiegel sind gebrochen oder wurden Nutzen Sie das Gerat bis zur Klarung des
entfernt, Gehduse ist scheinbar unversehrt. Sachverhalts nicht.

Sicherheitssiegel sind gebrochen oder wurden
entfernt, Gehduse ist gedffnet, Inneres ist dem
Anschein nach intakt.

Sicherheitssiegel sind gebrochen oder wurden Kontaktieren Sie unverzuglich Ihren Support.
entfernt, Gehause ist geoffnet, Sicherheitsmodul Halten Sie die Seriennummer des Gerats bereit und
gSMC-K wurde entfernt. folgen Sie den Anweisungen.

Nutzen Sie das Gerat bis zur Klarung des
Sachverhalts nicht.
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8.2 Sicherheitskritische Fehlerzustande

Das Display bzw. die Tabelle Betriebszustandsmeldungen auf der Status-Seite der Managementschnittstelle

melden Fehlerzustande.

Die Prifung auf derartige Fehlerzustande erfolgt automatisch durch den Konnektor. Sie wird mit ihrem
Ergebnis in den Protokolldaten vermerkt.™’

Die in der folgenden Tabelle aufgelisteten fatalen Fehlerzustande fiihren zu einem sicherheitskritischen
Betriebszustand, der durch den Administrator aufzulosen ist.

| Sobald Sie einen oder mehrere sicherheitskritische Fehlerzustande der KoCoBox MED+ identifizieren,
folgen Sie umgehend den Handlungsanweisungen.

( I ] Display-Anzeige

@ Beschreibung

§ Handlungsanweisung

EC_CRL_Out_Of_Date

Die im TOE hinterlegte CRL
ist zu alt (Systemzeit t >
Next Update der CRL). Ist
der Wert des Ablaufdatums
der 01.01.1970, dann enthalt
der Konnektor keine
aktuelle CRL. Dies tritt z.B.
nach einem Werksreset auf.

Spielen Sie iber die
Managementschnittstelle im
Bereich Zertifikatsdienst die CRL
manuell Gber den Button CRL
importieren ein.

Ist dies nicht erfolgreich,
kontaktieren Sie den Support.

EC_Firewall_Not_Reliable

Firewall-Regeln konnten
nicht fehlerfrei generiert
werden oder beim Laden
der Firewall-Regeln ist ein
Fehler aufgetreten.

Sie haben drei Maglichkeiten:
Speichern Sie in der
Managementschnittstelle im
Bereich LAN/WAN die
Netzwerkkonfiguration neu.

Ist dies nicht erfolgreich, starten
Sie die KoCoBox MED+ neu,
indem Sie sie fur etwa eine
Minute vom Stromnetz trennen
und erneut anschlieBen.

Ist dies nicht erfolgreich, fihren
Sie auf der
Managementschnittstelle im
Navigationsbereich Verwaltung
ein Werksreset™ durch.

'8 Siehe dazu im Kapitel Inbetriebnahme / Konfiguration des Anwendungskonnektors den Abschnitt

Protokollierungsdienst

0 pringende Empfehlung: Um eine Neu-Konfiguration zu vermeiden, fihren Sie bitte vor dem Werksreset einen
Export der Konfigurationsdaten des Konnektors durch. Diese konnen nach dem Werksreset wieder importiert
werden. Siehe dazu im Kapitel Verwaltung den Abschnitt Ex-/Import.
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EC_Random_Generator_Not
_Reliable™"

Der Zufallszahlengenerator
kann die Anforderungen an
die zu erzeugende Entropie
nicht erfullen.

Kontaktieren Sie umgehend den
Support.

EC_Secure_KeyStore_Not_Available

Der sichere Zertifikats- und
Schlisselspeicher des
Konnektors (gSMC-K oder
Truststore) ist nicht
verfigbar.

Starten Sie die KoCoBox MED+
neu, indem Sie sie fur etwa eine
Minute vom Stromnetz trennen.
Ist dies nicht erfolgreich,
kontaktieren Sie den Support.

EC_Security_Log_Not_Writable

Das Sicherheitslog kann
nicht geschrieben werden.

Starten Sie die KoCoBox MED+
neu, indem Sie sie fir etwa eine
Minute vom Stromnetz trennen
und erneut anschlieBen.

Ist dies nicht erfolgreich,
kontaktieren Sie den Support.

EC_Software_Integrity_Check_Failed

Eine oder mehrere
konnektor-interne
Integritatsprifungen der
aktiven
Konnektorbestandteile sind
fehlgeschlagen.

Starten Sie die KoCoBox MED+
neu, indem Sie sie fur etwa eine
Minute vom Stromnetz trennen
und erneut anschlieBen.

Ist dies nicht erfolgreich,
kontaktieren Sie den Support.

EC_Time_Difference_Intolerable

Die Abweichung zwischen
der lokalen Zeit und der per
NTP empfangenen Zeit bei
der Zeitsynchronisation ist
groer als
NTP_MAX_TIMEDIFFERENCE.
Nach einer Korrektur oder
Bestatigung der Systemzeit
durch einen Administrator
muss der Konnektor den
Fehlerzustand zuricksetzen.

Stellen Sie auf der
Managementschnittstelle im
Navigationsbereich Zeitdienst die
Zeit manuell ein.

Nutzen Sie alternativ den Button
mit TI synchronisieren.

Beachten Sie, dass - besonders
bei langeren VPN-Offline-Zeiten
des Konnektors - die
Fehlermeldung erst nach einer
zusatzlichen manuellen Korrektur
auf die schon aktualisierte
Zeitangabe verschwindet.

EC_Time_Sync_Pending_Critical

MGM_LU_ONLINE=Enabled
und keine erfolgreiche
Synchronisation der
Systemzeit seit d Tagen und
d > NTP_GRACE_PERIOD;
Nach einer Korrektur oder
Bestdtigung der Systemzeit
durch einen Administrator

Starten Sie das Gerat neu, indem
Sie es fir etwa eine Minute vom
Stromnetz trennen und erneut
anschlieflen.

Ist dies nicht erfolgreich, stellen
Sie auf der Managementschnitt-
stelle im Navigationsbereich

1 Diese Fehlerzustandsmeldung wird durch den Netzkonnektor nie ausgelost.
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muss der Konnektor wie
nach einer erfolgreichen
Zeitsynchronisation
verfahren, d.h. der
Tagezdhler wird auf 0
zuriickgesetzt.

Zejftdienst die Zeit manuell ein.

Nutzen Sie alternativ den Button
mit TI synchronisieren.

Ist dies nicht erfolgreich,
kontaktieren Sie den Support.

EC_TSL_Trust_Anchor_Out_Of Date

Die Gultigkeit des
Vertrauensankers ist
abgelaufen.

Kontaktieren Sie den Support.

EC_TSL_Out_Of_Date
_Beyond_Grace_Period

Systemzeit t mit
t>NextUpdate-Element der
TSL +
CERT_TSL_DEFAULT_GRACE_
PERIOD_DAYS und eine
neue TSL ist nicht verfigbar

Spielen Sie iber die
Managementschnittstelle im
Bereich Zertifikatsdienst die TSL
manuell iber den Button TSL
importieren ein.

Ist dies nicht erfolgreich,
kontaktieren Sie den Support.

EC_OTHER_ERROR_STATE(1)

Konnektor gerdt als Folge
einer Out-of-Memory-
Exception in einen sog.
Heap-Overflow.

Prifen Sie die Ursache fiir den
Fehler.” Beenden Sie den
Fehlerzustand manuell Gber den
Button EC_OTHER_ERROR_STATE
zuriicksetzen im
Navigationsbereich Verwaltung.
Der Konnektor nimmt
automatisch einen Neustart vor.
Alle Systemdienste der
KoCoBox MED+ werden neu
initialisiert.

Operational State Error
EC_OTHER_ERROR_STATE(2)

Herstellerspezifische
Fehlermeldung

Der Protokollspeicher des
Konnektors ist zu mehr als 80
Prozent belegt. Uberpriifen Sie
die Protokolle und informieren
Sie bitte Ihren Support.

@ Folgen Sie den Anweisungen des Supports, um die erforderlichen Sicherheitsanforderungen zu
erfillen.

2 Siehe im Detail die ausfiihrliche Funote oben im Abschnitt Verwaltung / Reset.

© KoCo Connector GmbH 2022

Seite 168 von 268



Administratorhandbuch KoCoBox MED+,

Version 4

8.3 Selbsttest

Beim Hochfahren des Systems (Booten) fiihrt die KoCoBox MED+ einen Selbsttest durch.™?
Hier konnen verschiedene Fehler auftreten, die in der folgenden Tabelle aufgelistet sind.

v
0

( I ] Display-Anzeige

@ Beschreibung

Der Selbsttest wird von der KoCoBox MED+ bei jedem Neustart automatisch durchgefihrt, um
sicherheitstechnische Veranderungen zu prifen. Dieser Mechanismus erschwert Manipulationen und
Angriffe auf den Konnektor und schitzt somit seine Integritat.

Folgen Sie den Handlungsanweisungen, sobald nach dem Start des Gerdts entsprechende
Fehlermeldungen auf dem Display erscheinen.

§ Handlungsanweisung

Unbekanntes USB-Gerdt Boot
fehlgeschlagen!

Fehler beim Zugriff auf die
Leseeinheit der Smartcards.

Starten Sie die KoCoBox MED+
neu, indem Sie sie fur etwa eine
Minute vom Stromnetz trennen
und erneut anschlieBen. Ist dies
nicht erfolgreich, kontaktieren Sie
bitte Ihren Support.

Dateisystem fehlerhaft!

Die Signatur kann nicht
validiert werden.

Kontaktieren Sie lhren Support.

Dateisystem fehlerhaft!

Hashwert stimmt nicht mit
Referenzwert Gberein.

Kontaktieren Sie Ihren Support.

Kryptographische Algorithmen
ungdltig!

Die kryptographischen Algo-
rithmen sind abgelaufen.

Kontaktieren Sie lhren Support.

Fehler beim Zugriff auf die gSMC-K!

Die Smartcard wurde nicht
erkannt.

Starten Sie die KoCoBox MED+
neu, indem Sie sie fur etwa eine
Minute vom Stromnetz trennen
und erneut anschlieBen. Ist dies
nicht erfolgreich, kontaktieren Sie
bitte den Support.

Dateisystem fehlerhaft!

Entschlisselung des
Keyfiles fir die
verschlisselten Partitionen
auf dem Flash konnte nicht
entschlisselt werden.

Starten Sie die KoCoBox MED+
neu, indem Sie sie fir etwa eine
Minute vom Stromnetz trennen
und erneut anschlieBen. Ist dies
nicht erfolgreich, kontaktieren Sie
den Support.

3 Alternativ kann der Selbsttest manuell im Navigationsbereich Verwal/tung Giber den Button Selbsttest
durchfiihren angestoen werden. Siehe dazu ausfihrlicher den Abschnitt Verwaltung / Selbsttest.
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Dateisystem fehlerhaft!

Die verschlisselte Partition
fur das Log konnte nicht
geoffnet werden.

Starten Sie die KoCoBox MED+
neu, indem Sie sie fir etwa eine
Minute vom Stromnetz trennen
und erneut anschlieBen. Ist dies
nicht erfolgreich, kontaktieren Sie
den Support.

Dateisystem fehlerhaft!

Die verschlisselten
Partitionen fur den sicheren
Speicher konnte nicht
geoffnet werden.

Starten Sie die KoCoBox MED+
neu, indem Sie sie fur etwa eine
Minute vom Stromnetz trennen
und erneut anschlieBen. Ist dies
nicht erfolgreich, kontaktieren Sie
den Support.
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8.4 Sperrprozess und AulRerbetriebnahme

Sperrprozess

Fur den Fall, dass die KoCoBox MED+ gesperrt werden muss (z. B. weil sie gestohlen oder
abhandengekommen ist), ist Folgendes zu beachten:

1

2

v

Der Zugangsdienstprovider muss umgehend informiert werden, damit er das Zertifikat fir den TI-
Zugang sperrt. Dafir sind Vertragsnummer (ContractID), Seriennummer der KoCoBox MED+ sowie die
Daten der zur Registrierung genutzten SMC-B (ICCSN) bereitzuhalten.

Anschliel3end ist der Second-Level-Support zu kontaktieren.

Der Arzt / Apotheker und das Fachpersonal vor Ort sind unbedingt darauf hinzuweisen, dass das
Deregistrieren der KoCoBox MED+ beim ZGDP unverziiglich nach Bemerken des Gerateverlusts
erfolgen muss. Dazu ist umgehend der Service-Partner zu kontaktieren.

Aulerbetriebnahme

Fir den Fall, dass die KoCoBox MED+ dauerhaft aulSer Betrieb genommen werden soll
(etwa wegen Entsorgung), muss das Gerat umgehend beim Zugangsdienstprovider deregistriert werden und
einen Werksreset erfahren. Dies stellt den Datenschutz fir die Rick- oder Weitergabe des Konnektors sicher.

Gehen Sie dazu wie folgt vor:

1

2
3
4

Rufen Sie in der Navigationsspalte unter VPN den Unterbereich Registrierung auf.

Tragen Sie die entsprechenden Daten in die Zeilen Vertragsnummer (ContractiD) und zur
Registrierung zu nutzende SMC-B (ICCSN) ein. Priifen Sie diese Eintrage auf ihre Korrektheit.

Klicken Sie auf den Button deregistrieren.

Fihren Sie anschlieBend - gegebenenfalls nach Absprache mit Ihrem Support - noch einen
Werksreset™* (siehe Kapitel Konnektormanagement / Werksreset) durch, wobei Sie das Gerdt nach
dem Herunterfahren nicht wieder an die Stromversorgung anschliel3en.

Melden Sie anschlieBend Ihrem Support, dass die KoCoBox MED+ aufRer Betrieb genommen wurde. Halten
Sie dafir bei Bedarf die Seriennummer der KoCoBox MED+ bereit und folgen Sie den weiteren Anweisungen.

4 Siehe oben im Abschnitt Konfiguration des Anwendungskonnektors / Verwaltung / Werksreset
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9 Anhang

9.1 Weitere Konfigurationsoptionen

9.1.1 Alternative Netzwerkkonfigurationen

Im Folgenden werden die weiteren mdaglichen Optionen fiir eine initiale Konfiguration des Konnektors
beschrieben.

9.1.1.1  Anbindungsmodus Internet

Neben der oben beschriebenen Option (IAG) fir den Anbindungsmodus Internet gibt es die Mdglichkeiten
SISund KEINER:

B S/Sstellt einen sicheren Internetzugang zur Verfiigung. Voraussetzung ist ein entsprechender Vertrag
mit einem Service Provider.

B KEINER verhindert, dass Anfragen aus dem internen Netzwerk in das Internet weitergeleitet werden.

9.1.1.2 Routingmodus Intranet

Neben der oben beschriebenen Option (Block) fir den Routingmodus Intranet kann auch die Option Redirect
ausgewdhlt werden. Dies ist nur moglich, wenn mindestens eine Intranet-Route definiert ist.

Mit dieser Option werden aus den konfigurierten internen Netzen Anfragen weitergeleitet.

9113 WAN Adapter Modus

Neben der oben beschriebenen Option aus fiir den WAN Adapter Modus™ kann auch die Option ein gewdhlt
werden. Diese wirkt sich direkt auf den Anbindungsmodus aus: Er schaltet sich automatisch auf seriell (,in
Reihe’) (SERIAL).

o) Beim Anbindungsmodus seriell (,in Reihe’) steht die Option /AG fur den Anbindungsmodus Internet
nicht zur Verfigung.

( \/) Der Anbindungsmodus seriell (,in Reihe’) erfordert eine Nutzung des SIS.

5 Die Illustration fur die einfache Installation des Konnektors lehnt sich an das Szenario 1in den Konnektor-
Spezifikationen der gematik an. Siehe generell: [gemSpec_Kon], Anhang K

© KoCo Connector GmbH 2022 Seite 172 von 268



Administratorhandbuch KoCoBox MED+, Version 4

ANWENDER
v
VERSICHERTER
- INTERNET
ANWENDER £ eGK H e}
— 5

HBA
v
VPN
KONZENTRATORTI

& 5
|
|
1
1
|
1
1
|
|
|
1

m SE=x

E-HEALTH- N\ Ton

KARTENTERMINAL VPN

r
I
I
I
I KONZENTRATOR SIS
I
I
I
I

P 1
‘;" 1
' I
[oooa} ::.] Ole xocdbox o= -—-u
ROUTER MIT DSL-/
SWITCH
KONNEKTOR KABELMODEM

dezentrale Umgebung | geschiitzt vor unbefugten physischen Zugriffen

—————— Kommunikation in Bestandsnetze (iber Telematikinfrastruktur

——————— Kommunikation in das Internet ber gesicherten Zugang

Abbildung 125: Szenario fir die einfache Installation der KoCoBox MED+

Netzwerkkonfigurationen

Basiskonfiguration

Hostname: KoCoBox

Routingmodus Intranet:  Redirect ® Block
Anbindungsmodus Internet: @ SIS ' IAG O KEINER

WAN Adapter Modus: ®ein Caus
Anbindungsmodus: PARALLEL

Ubermittelte Bestandsnetze aktivieren: @®an O aus
Adresse IAG: 10.200.6.1

Abbildung 126: WAN Adapter Modus eingeschaltet

Fur den Fall, dass der WAN Adapter Modus aktiviert ist, missen die folgenden Konfigurationen im Bereich
WAN durchgefihrt werden:

Der Radiobutton beim DHCP-Client an der WAN-Schnittstelle ist per Voreinstellung aktiviert. Somit
1 werden die /P-Adresse des WAN-Adapters sowie die dazugehdrige Subnetzmaske vom DHCP-Server
geliefert und automatisch eingetragen. Die Adresse des /lokalen Netzwerks, an das der WAN-Adapter
des Konnektors angeschlossen ist, ergibt sich automatisch aus den eingetragenen Werten.
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Falls der DHCP-Client an der WAN-Schnittstelle deaktiviert ist, geben Sie die /P-Adresse des WAN-
2 Adapters sowie die dazugehorige Subnetzmaske ein. Die Adresse des /okalen Netzwerks, an das der
WAN-Adapter des Konnektors angeschlossen ist, ergibt sich automatisch aus den eingetragenen

Werten.

Tragen Sie bei Bedarf die Lange der /P-Pakete (MTU) ein; die Voreinstellung ist 1.500. Wir empfehlen,
3 diese beizubehalten. Beachten Sie, dass bei deaktiviertem DHCP-Client am WAN-Adapter die
eingestellten Parameter nicht wirksam werden.

9.1.2 Konfiguration ohne Internetanbindung
Diese Konfiguration ist fiir eine Praxis ohne Internetanschluss durchzufihren.

Beachten Sie bitte, dass hierbei folgende Funktionsmerkmale nicht zur Verfiigung stehen:
@ Zertifikatsdienst, Anbindung der Clientsysteme (TLS-Dienst), Anbindung LAN/WAN, VPN-Client,
Zeitdienst, Software-Aktualisierung.

Verwaltung der Leistungsumfdinge

Leistungsumfang ONLINE: () aktiviert ®) nicht aktiviert

Leistungsumfang Signaturanwendungskemponents: () altiviert 1 ® nicht aktiviert

Betrieb als Standalone Konnektor: i) aktiviert ® nicht aktiviert
n Ubkernehmen '::'-!{ Verwerfen

Abbildung 127: Leistungsumfang ONLINE nicht aktiviert

Rufen Sie in der Navigationsspalte Verwalfung auf und setzen Sie den Radiobutton beim Leistungsumfang
ONLINE auf nicht aktiviert.

Bestatigen Sie dies mittels Ubernehmen.

(\/;] Beachten Sie zusammenfassend fiir die Konfiguration der KoCoBox MED+ im Offline-Modus bitte
folgende Sicherheitshinweise:

B Es wird weder eine Verbindung zur Tl noch zum SIS hergestellt.

B Es findet keine Zeitsynchronisation mit dem Zeitserver der Tl statt. In diesem Fall ist der
Administrator fir die korrekte Systemzeit verantwortlich.

B Ebenso findet keine automatische Aktualisierung von TSL/CRL statt. Diese sind vom Administrator
manuell zu aktualisieren.
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9.1.3 Standalone-Szenario mit physischer Trennung

Fur eine Praxis, deren internes Netz nicht an das Internet angeschlossen ist, besteht die Mdglichkeit, den
gesetzlich vorgeschriebenen Abgleich der Versichertenstammdaten (VSD) mit dem folgenden Einsatzszenario
durchzufthren.”¢ Dafir sind zwei Konnektoren erforderlich.

O dezentrale Umgebung | kontrollierter Bereich
ARZT/

@ APOTHEKER

ARBEITSPLATZ A ARBEITSPLATZ B
[
i i v ™
9 I > [ Y, | o
T ok i)
s B
E-HEALTH- E-HEALTH- KOMMUNIKATIONS- E-HEALTH-
L=y KARTENTERMINAL A= KARTENTERMINAL PC KARTENTERMINAL

SWITCH SWITCH INTERNET

ROUTER MIT DSL-/
KONNEKTOR KABELMODEM
ONLINE

KONNEKTOR
OFFLNE

dezentrale Umgebung | geschiitzt vor unbefugten physischen Zugriffen OFFLINE | ONLINE

Abbildung 128: Einsatz der KoCoBox MED+ Standalone mit physischer Trennung der Konnektoren

Fur dieses Szenario sind zwei Konnektoren vorgesehen, ein Offline-Konnektor und ein Online-Konnektor
(siehe Abbildung).

Der Offline-Konnektor wird - wie bereits beschrieben - konfiguriert:
B Im Bereich Verwaltung wird der Leistungsumiang ONLINE deaktiviert (nicht aktiviert).

B Bei der Netzwerkkonfiguration ist der Anbindungsmodus parallel, der WAN Adapter Modus ist also
ausgeschaltet.

% Die Illustration fir den Einsatz des Konnektors Standalone mit physischer Trennung lehnt sich an die Szenarien
in den Konnektor-Spezifikationen an. Siehe [gemSpec_Kon], Anhang K.
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Verwaltung der Leistungsumfange

Leistungsumfang OMLINE: ® aletiviert O nicht aktiviert

Leistungsumfang Signaturanwendungskomponente:  (® aldtiviert ) nicht aktiviert

Betrieb als Standalone Konnektor: ® alctiviert ) nicht aktiviert
ﬁ Ubernehmen '\4:'-%{ Verwerfen

Abbildung 129: Einstellungen bei physischer Trennung im Konnektor

Den Online-Konnektor im Standalone-Szenario konfigurieren Sie wie folgt:
B |Im Bereich Verwaltung wird der Betrieb als Standalone Konnektor aktiviert.™’

B Bei der Netzwerkkonfiguration ist der Anbindungsmodus seriell (,in Reihe’), der WAN Adapter Modus
ist also eingeschaltet.

Bei einem langerfristigen Betrieb in diesem Szenario werden die CRL und TSL des Konnektors
ung(ltig. Dies wird Uber die Betriebszustandsmeldungen EC_CRL_Expiring, EC_TSL_Expiring,
o EC_TSL_Trust_Anchor_Expiring angezeigt. Um die Funktionalitdt des Konnektors aufrechtzuerhalten,
Q kann ein Benutzer in der Rolle Supporter, Admin oder SuperAdmin rechtzeitig eine aktuelle CRL oder
TSL in den Konnektor importieren (siehe oben im Abschnitt Import von TSL/CRL). Die entsprechende
CRL oder TSL kann alternativ Gber https://download.tsl.ti-dienste.de/ bzw. http://download.crl.ti-

dienste.de/crl/ bezogen werden.

¥ In diesem Fall startet der Konnektor automatisch einen Abgleich der Versichertenstammdaten, wenn eine eGK
in ein angeschlossenes Kartenterminal gesteckt wird.
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9.2 Fehlermeldungen

9.2.1 Herstellerspezifische Fehlermeldungen

Die folgende Tabelle gibt eine Ubersicht samtlicher herstellerspezifischer Fehlermeldungen.

Fehler- | Schwe- | Fehlertyp @ Fehlermeldung Kompo- Aus!ﬁsende

code regrad ' nente Bedingung

20002 Error Security Erforderliche Rollen sind nicht im Konnektor | Eine notwendige
Zertifikat vorhanden Rolle zur Durchfihr-

ung einer Operation
ist nicht im Zertifikat
vorhanden.

20003 Error Security Das Zertifikat befindet sich nicht im Konnektor | Das zu prifende CA-
Vertrauensraum. Zertifikat ist nicht in

der im Konnektor
geladenen TSL.

20004 Error Technical | Der manuelle Import der CRL-Datei Konnektor | Format der CRL
schlagt fehl. ungeeignet, auf

defekte Datei priifen.
20005 Error Security Karte entspricht nicht der Spezifikation | Konnektor | Die Informationen
zur gesteckten Karte
entsprechen nicht
der aktuell gultigen
Spezifikation.

20006 Error Technical | Response-APDU ist nicht verwertbar. Konnektor | Prifen Sie das
verwendete
Kartenterminal bzw.
Den Arbeitsplatz auf
korrekte Mandanten-
zuordnung.

20007 Error Security Die Extraktion der Daten aus der Konnektor | Informationen fir
heruntergeladenen TSL-Datei schlagt den Zertifikatsdienst,
fehl. die der aktuell zu

ladenden TSL ent-
nommen werden
sollen, stehen nicht
bereit.

20009 Error Technical | Das VersichertenDatenTemplate der Konnektor | Die gesteckte KVK
KVK enthalt ungiltige Daten. enthalt nicht valide

Versichertendaten.

20010 Warning | Security Das Giiltigkeitsdatum der KVK ist Konnektor | Das Gultigkeitsdatum
iberschritten. der KVK ist Giber-

schritten.

20011 Error Technical | Die De-/Registrierung am VPN- Konnektor | Die De-/Registrie-
Zugangsdienst ist fehlgeschlagen. rung am VPN-

Zugangsdienst ist
fehlgeschlagen.

20012 Error Technical | Der Anzeigetext ist zu lang. Konnektor | Der ibergebene Dis-

playText ist fur das
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Fehler-
code

Schwe-
regrad

Fehlertyp

( I ) Fehlermeldung

Kompo-
nente

Auslosende
Bedingung

angesprochene Kar-
tenterminal zu lang
und muss kirzer
sein. Hier ist eine
Abstimmung mit
dem Hersteller des
Clientsystems
erforderlich.

20013

Error

Security

Ungultige Parameterkombination fir
die Card-To-Card-Authentifikation

Konnektor

Nicht spezifizierte
Kartentypen werden
intern fur Card-to-
Card verwendet. Der
Benutzer sollte die
verwendeten Karten
fur die durchzufuh-
rende Operation
aberprifen.

20014

Error

Technical

Der Kartentyp entspricht nicht der
Vorbedingung der Operation ReadVsD.

Konnektor

Der Kartentyp ent-
spricht nicht der Vor-
bedingung der
Operation ReadVSD.

20015

Error

Technical

Keine Response-APDU erhalten

Konnektor

Das durch den Kon-
nektor gesendete
Kommando an die
Karte bzw. das Kar-
tenterminal erhalt
keine Antwort.

20016

Error

Technical

Der Name der Gegenstelle kann nicht
aufgeldst werden.

Konnektor

Der Name der Ge-
genstelle kann nicht
aufgelost werden.

20017

Info

Technical

Card2Card Authentisierung wurde durch
'resetCard' abgebrochen.

Konnektor

Ein Zuriicksetzen der
Karte wahrend der
(2C-Authentifi-
zierung verhindert
die erfolgreiche
Ausfiihrung.

20018

Error

Technical

Fir den Mandanten ist keine SM-B
hinterlegt.

Konnektor

Dem im Kontext ver-
wendeten Mandan-
ten ist im Infomodell
keine SM-B
zugeordnet.

20019

Error

Security

Ungaltiger SignaturePolicyldentifier

Konnektor

Bei der Operation
wurde ein nicht
gultiger Signature
Policyldentifier
angegeben.

20020

Error

Technical

Angegebene IP-Adresse gehort zu ei-
nem anderen Port als der, der iberge-
ben wurde. Angaben zum Port prifen.

Konnektor

Eine Konfiguration
auf der AdminGuUI
enthalt ungdltige

© KoCo Connector GmbH 2022

Seite 178 von 268



Administratorhandbuch KoCoBox MED+,

Version 4

Fehler-
code

Schwe-
regrad

Fehlertyp

( I ) Fehlermeldung

Kompo-
nente

Auslosende
Bedingung

Parameterwerte und
kann nicht gespei-
chert werden.

20023

Error

Technical

Karte antwortet mit einer spezifischen
Fehlermeldung (COS): {0}

Konnektor

Karte antwortet mit
einer spezifischen
Fehlermeldung, Feh-
lercode <Karten-
fehlercode gemaR
[gemSpec_(0S]>

20024

Error

Technical

Die Echtheitsprifung der eGK ist
fehlgeschlagen.

Konnektor

Ein Fehler wahrend
der Echtheitsprifung
ist aufgetreten.

20025

Warning

Technical

Die maximale Bearbeitungszeit fir die
Operation ist berschritten.

Konnektor

Die Operation
ReadVSD/AutoUpdat
eVsD dauert langer
als der konfigurierte
Wert von
MAXTIME_VSDM.

20026

Warning

Technical

Der Timeout fur VSDM Dienste ist
erreicht.

Konnektor

Der Konnektor erhalt
innerhalb der konfi-
gurierten Zeit
(TIMEOUT_VSDM)
keine Antwort von
den entfernten
Systemen.

20027

Error

Security

Eine kritische Zertifikatserweiterung ist
unbekannt oder enthélt eine
unbekannte Information.

Konnektor

Die Zertifikatspri-
fung schlagt bei der
Prifung von kriti-
schen Zertifikats-
erweiterungen fehl.

20029

Warning

Technical

MimeType des eingebetteten
Dokuments kann nicht ermittelt
werden.

Konnektor

Falls bei einer CMS-
Parallelsignatur der
Dokumenttyp des
signierten Contents
nicht ermittelt wer-
den kann, erscheint
dieser Fehler bei der
Dokumentenvali-
dierung. Er macht die
Erstellung einer Pa-
rallelsignatur nicht
unmadglich, daher nur
die Serverity
Warning.

20030

Error

Security

QES-CA-Zertifikat des QES-EE-Zertifikats
ist in TSL als expired gekennzeichnet.

Konnektor

Das Ablaufdatum des
QES-CA-Zertifikats
wurden anhand der
Prifung gegen die
TSL Gberschritten.
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Fehler-
code

Schwe-
regrad

Fehlertyp

( I ) Fehlermeldung

Kompo-
nente

Auslosende
Bedingung

20031

Error

Technical

Kartenterminal antwortet mit einer
spezifischen Fehlermeldung (SICCT): {0}

Konnektor

Die angeforderte
Operation kann nicht
erfolgreich abge-
schlossen werden,
weil ein Fehler in der
SICCT-Kommunika-
tion aufgetreten ist.
Der zugehdrige Feh-
lertext kann in der
SICCT Spezifikation
ermittelt werden.

20032

Error

Technical

Anzahl der maximal maglichen

Subscriptions (1000) ist bereits erreicht.

Konnektor

Es wurden mehr als
999 Subscriptions fur
Konnektor-Events
festgestellt, die zu-
lassige Hochstzahl ist
damit tber-schritten
und es konnen keine
neuen Abonnements
erteilt werden.

20033

Error

Security

Es ist keine TSL im Konnektor
vorhanden.

Konnektor

Es ist keine TSL im
Konnektor
vorhanden.

20034

Error

Security

Fir den Mandanten liegt kein
VSDM_PNW_Key vor.

Konnektor

Fur den Mandanten
liegt kein Prifungs-
nachweis-Schlissel
(PNW-Key) vor.

20035

Error

Technical

Kein Kartenobjekt zu cardHandle
ermittelt.

Konnektor

Es wurde kein
Kartenobjekt
ermittelt.

20036

Error

Technical

Zugriff auf gSMC-K des AK
fehlgeschlagen.

Konnektor

Der Zugriff auf die
gSMC-K des
Anwendungs-
konnektors ist
fehlgeschlagen.

20037

Warning

Security

Dokument ist nicht sicher anzeigbar.

Konnektor

Dokument ist nicht
sicher anzeigbar.

20038

Error

Technical

Gegensignieren von Gegensignaturen
wird nicht angeboten.

Konnektor

Die Mdaglichkeit zum
Gegensignieren von
Gegensignaturen
wird nicht
angeboten.

20039

Error

Technical

Das Dokument enthalt keine strukturell
gultige CMS-Signatur.

Konnektor

Das Dokument ent-
halt keine strukturell
gultige CMS-Signatur.

20040

Error

Technical

Der Admin-Client hat for den
Parameter {0} einen unzuldssigen Wert
gesendet.

Konnektor

Der Admin-Client hat
for den Parameter
{0} einen unzulas-
sigen Wert gesendet.
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Fehler- | Schwe- | Fehlertyp @ Fehlermeldung Kompo- Aus[ﬁsende
code regrad ' nente Bedingung
20041 Error Technical | Zertifikat {0} ist auf der Karte fehlerhaft | Konnektor | Das Zertifikat ist auf
codiert. der Karte fehlerhaft
codiert.
20042 Error Technical | Der Admin-Client hat einen Konnektor | Der Admin-Client hat
unzuldssigen Parameter {0} gesendet. einen unzuldssigen
Parameter {0}
gesendet.
20043 Error Technical | Keine der angegebenen Subscriptionlds | Konnektor | Beim Aufruf der OP
kann verarbeitet werden. RenewSubscriptions
wird keine valide
Subscriptionid
angegeben.
20045 Warning | Technical | Einbettung von Sperrinformationen Konnektor | Sperrinformationen
fehlgeschlagen konnten nicht
eingebettet werden.
20046 Error Technical | Inkonsistente Bestandteile der VL im Konnektor | Es sind inkonsistente
Speicher (VL, Hash, Bestandteile der
Validierungsdatum). Speicher wurde Vertrauensliste im
bereinigt und VL-Informationen Speicher. Dieser
geloscht. wurde bereinigt, die
VL-Informationen
geloscht.
20047 Error Technical | Inkonsistente digitale Identitat in VL. Konnektor | Es gibt eine
SubjectName: {0} inkonsistente
digitale Identitat in
der Vertrauensliste.
20048 Error Technical | Die XSD-Schemavalidierung einer Konnektor | Die XSD-
Antwort des {0} ist fehlgeschlagen. Schemavalidierung
einer Antwort des
{0} ist
fehlgeschlagen.
20049 Warning | Security Algorithmen seit {0} als unsicher Konnektor | Algorithmen seit {0}
eingestuft werden als unsicher
eingestuft.
20050 Error Security Algorithmus {0} ist unbekannt! Konnektor | Der Algorithmus {0}
ist unbekannt.
20051 Error Technical | Konsistenzregel durch Eingangsdaten Konnektor | Die Konsistenzregel
verletzt wurde durch
Eingangsdaten
verletzt.
20053 Error Technical | Fehler bei der PIN EGK Verifikation. Konnektor | Fehler bei der PIN
VerifyPin fur {0} lieferte Status {1} EGK Verifikation,
VerifyPin far {0}
lieferte Status {1}.
20055 Warning | Technical | Endpunkt {0} zum Download der KSR- Konnektor | Der Endpunkt {0}

Konfigurationsdateien nicht erreichbar

zum Download der
KSR-Konfigurations-
dateien ist nicht
erreichbar.
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Fehler-
code

Schwe-
regrad

Fehlertyp

( I ) Fehlermeldung

Kompo-
nente

Auslosende
Bedingung

20056

Error

Security

Zertifikat enthalt eine fehlerhafte
Extension ({0})

Konnektor

Das Zertifikat enthalt
eine fehlerhafte
Extension ({0}).

20058

Error

Technical

Kein Schema fir Signaturrichtlinie {0}
im Konnektor hinterlegt

Konnektor

Es ist kein Schema
fur Signaturrichtlinie
{0} im Konnektor
hinterlegt.

20059

Warning

Security

Signerzertifikat konnte nicht eindeutig
ermittelt werden.

Konnektor

Bei der Signaturpri-
fung konnte unter
den vorliegenden
Zertifikaten kein
eindeutiges
Signerzertifikat
bestimmt werden.

20060

Error

Technical

Kombination von Signaturtyp und

Signaturvariante wird nicht unterstatzt.

Konnektor

Die Kombination von
Signaturtyp und
Signaturvariante
wird nicht
unterstitzt.

20061

Error

Security

Signing Certificate Reference in den
signedAttributes passt nicht mit der in
der Signerinfo abgelegten Referenz
iberein.

Konnektor

Die Signing
Certificate Reference
in den
signedAttributes
passt nicht mit der in
der Signerinfo
abgelegten Referenz
tberein.

20062

Error

Technical

Import der Konfigurationsdaten
erfordert statische Adresskonfiguration
an allen aktiven Netzwerkadaptern.

Konnektor

Der Import der
Konfigurationsdaten
erfordert statische
Adresskonfiguration
an allen aktiven
Netzwerkadaptern.

20063

Error

Security

Signaturrichtlinie {0} nicht eingehalten.

Konnektor

Die im Dokument
oder Request iber-
gebene Signatur-
richtlinie wurde nicht
vollstandig einge-
halten.

20064

Error

Technical

Keine Signaturrichtlinie zu URI {0}
gefunden.

Konnektor

Die im Dokument
oder Request tber-
gebene Signatur-
richtlinie ist dem
Konnektor
unbekannt.

20065

Error

Technical

Anderung der PIN nicht mdglich: PIN-
Schutz ist deaktiviert.

Konnektor

ChangePin wurde auf
einer PIN-Referenz
aufgerufen, deren
PIN-Schutz
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Fehler-
code

Schwe-
regrad

Fehlertyp

( I ) Fehlermeldung

Kompo-
nente

Auslosende
Bedingung

deaktiviert (Status
DISABLED) ist. Zum
Andern der PIN ist
diese vorher zu
aktivieren
(EnablePin).

20066

Error

Technical

Struktur der XML-Signatur ist
fehlerhaft.

Konnektor

Die Struktur einer
XML-Signatur im
Dokument ist nicht
schema-valide, die
mathematische Pri-
fung der Signatur
kann deswegen
nicht durchgefihrt
werden.

20067

Error

Security

0CSP-Archive-Cutoff fir gepriftes
Zertifikat Gberschritten.

Konnektor

Ein OCSP-Responder
hat fur ein QES-Zer-
tifikat angezeigt,
dass er keine ver-
[3sslichen Statusin-
formationen fir die-
ses Zertifikat vorhalt.

20068

Error

Security

Fehler bei der Identifizierung des
Fachmoduls tber das
Authentisierungstoken.

Konnektor

Ein Schnittstellenauf-
ruf erfolgt mit einem
Authentifizierungs-
token, welches dem
Basiskonnektor
unbekannt ist.

20069

Error

Technical

Kartenterminal mit gleichem Hostname
bereits in der Liste der Kartenterminals
vorhanden. Bitte Hostname des
Kartenterminals andern.

Konnektor

Konnektor TIP1-
A_4557 Eindeutigkeit
HOSTNAME verletzt.

20070

Warning

Security

Der Verification Report kann auf Grund
fehlender Daten durch einen
vorzeitigen Abbruch der Prifung nicht
(vollstandig) erstellt werden.

Konnektor

Durch einen schwer-
wiegenden Fehler
bei der Signaturveri-
fikation, i.d.R. bei
unstimmigen Status-
informationen zum
Signaturzertifikat,
wird die weitere Pri-
fung gemaR
Common-PKI abge-
brochen. Die erfor-
derlichen Daten fir
einen korrekten Re-
port liegen dann
nicht vor.

20071

Error

Security

BNetzA-VL ist nicht vorhanden.

Konnektor

Entsteht, wenn keine
BNetzA-VL im
Konnektor
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Fehler-
code

Schwe-
regrad

Fehlertyp

( I ) Fehlermeldung

Kompo-
nente

Auslosende
Bedingung

vorhanden ist und
eine Zertifikats-
prifung auf Zertifika-
te in der BNetzA-VL
zugreifen muss.

20072

Error

Security

Das QES-EE-Zertifikat ist ungultig. Es
wurde auBerhalb des Gltigkeitzeit-
raums der QES-CA ausgestellt.

Konnektor

Wird ausgelost,
wenn bei der
Prifung eines QES-
Signer-Zertifikats
festgestellt wird,
dass es vor oder
nach dem
Gultigkeitszeitraum
der ausstellenden
QCA ausgestellt
wurde.

20073

Warning

Security

Der im Request (ibergebene MimeType
{0} stimmt nicht mit dem in der
Signatur hinterlegten MimeType {1}
uberein.

Konnektor

Der im Request (ber-
gebene MimeType
{0} stimmt nicht mit
dem in der Signatur
hinterlegten Mime-
Type {1} Gberein.

20075

Error

Technical

Das Signaturschema RSASSA-PSS wird
nicht von HBA-Vorlauferkarten
unterstutzt.

Konnektor

Das Signaturschema
RSASSA-PSS wird
nicht von HBA-
Vorlauferkarten
unterstaotzt.

20076

Error

Technical

Die CMS-SignerInformation ist nicht
wohlgeformt.

Konnektor

Prifen Sie das
signierte Dokument
auf korrekte Forma-
tierung, wenden Sie
sich ggf. sich an den
Herausgeber.

20077

Error

Security

Algorithmenparameter kénnen nicht
ermittelt werden.

Konnektor

Das signierte Doku-
ment wurde mit
einem ungeeigneten
Algorithmus erstellt.
Wenden Sie sich an
den Herausgeber.

20078

Error

Technical

Es wurden nicht valide Update-
Informationen erkannt und entfernt.

Konnektor

Fihren Sie die Da-
tenaktualisierung
erneut aus und kon-
taktieren Sie ggf.
lhren Support.

20079

Error

Security

Die Anzahl der zuldssigen Karten-
terminals wurde Uberschritten, es wird
eine Service Discovery DOS Attacke
vermutet.

Konnektor

Die Anzahl der zu-
lassigen Karten-
terminals wurde
Uberschritten, es
wird eine Service
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Fehler-
code

Schwe-
regrad

Fehlertyp

( I ) Fehlermeldung

Kompo-
nente

Auslosende
Bedingung

Discovery DOS
Attacke vermutet.

20080

Error

Security

Kartenterminal <x> mit MAC-Adresse

<y> wurde entfernt, da der Name nicht

spezifikationskonform ist.

Karten-
terminal

Das Kartenterminal
hat sich mit einem
ungiltigen Namen
beim Konnektor
gemeldet. Prifen
Sie, ob die Namens-
vergabe fir das
Kartenterminal den
Bedingungen im
Kapitel Karten-
terminaldienst
entspricht.

20081

Warning

Technical

Es konnen keine
Konfigurationsparameter der
Komfortsignatur gedndert werden,
wenn die TLS Client-Authentisierung
ausgeschaltet ist.

Konnektor

Es wurde versucht,
die Komfortsignatur
im Signaturdienst
ohne eine aktive
TLS-Client-
Authentisierung
einzuschalten.

20082

Warning

Technical

Die TLS Client-Authentisierung kann
nicht ausgeschaltet werden, solange
der Leistungsumfang Komfortsignatur
eingeschaltet ist.

Konnektor

Es wurde versucht
die TLS-Client-
Authentisierung
auszuschalten,
wahrend die
Komfortsignatur im
Signaturdienst
aktiviert ist.

20083

Error

Technical

Das ECC Zertifikat kann nicht erzeugt
werden, da kein ECC fahiges
Schlisselmaterial auf der GSMCK
vorhanden ist.

Konnektor

Fur die Ausstellung
von ECDSA-
Zertifikaten ist eine
gSMC-K mit ECC-
Unterstitzung
erforderlich.

20084

Warning

Technical

Empfangerzertifikat <x> liegt nicht vor.

Konnektor

Bei der
Entschlisselung von
Daten konnte kein
Empfangerzertifikat
ermittelt werden.

20085

Warning

Technical

Keine verschlisselten Daten fur <x>.

Konnektor

Far den
angegebenen
Empfanger wurden
die Daten nicht
verschlisselt.

20086

Warning

Security

Entschlisselung fur einen Empfanger
schlagt fehl. Weitere Empfanger
werden geprift.

Konnektor

Die Entschlisselung
ist fir einen
ermittelten
Empfanger

© KoCo Connector GmbH 2022

Seite 185 von 268



Administratorhandbuch KoCoBox MED+,

Version 4

Fehler- | Schwe- | Fehlertyp @ Fehlermeldung Kompo- Aus[ﬁsende

code regrad ' nente Bedingung
fehlgeschlagen. Die
Entschlisselung wird
for weitere
Empfanger
fortgesetzt.

20500 Info Technical | Fehler in der Modulkonfiguration! Konnektor | Eine Konfiguration ist
fehlerhaft und wurde
nicht tbernommen.

20501 Info Technical | Lokales UDP Socket zum Auslesen von | Konnektor | Ein lokales UDP

Log-Nachrichten konnte nicht getffnet Socket fir das

werden. interne Empfangen
von Log-Nachrichten
konnte nicht
geoffnet werden.

20502 Error Technical | Fehler in der Kommunikation zwischen | Konnektor | In der

AK und NK Kommunikation
zwischen der NK und
AK JVM liegt ein
Fehler vor.

20503 Error Technical | Fehler beim Starten des RMI- Konnektor | Das RMI-Proxybundle

Proxybundles konnte wegen eines
Fehlers nicht ge-
startet werden.

20504 Error Technical | Ein Shell-Skript gab einen Fehlercode Konnektor | Ein Shell-Skript zeigt

zurick. einen Fehlerfall an.

20505 Error Security Fehler beim Priifen des Admin-Flags Konnektor | Das Admin-Flag kon-
nte nicht erfolgreich
gepruft werden.

20601 Info Technical | Skript zum Starten des DNS-Servers Konnektor | Das Skript zum

konnte nicht ausgefihrt werden. Starten des DNS-
Servers konnte nicht
ausgefihrt werden.

20603 Info Technical | Skript zum Starten des DNS-Servers Konnektor | Das Skript zum Star-

gab Fehler zurtck. ten des DNS-Servers
gab Fehler zurtick.

20606 Info Technical | Die Konfigurationsdatei des DNS- Konnektor | Die Konfigurations-

Services konnte nicht geschrieben datei des DNS-
werden. Services konnte nicht
geschrieben werden.

20615 Error Technical | Skript zum Neuladen der DNS-Server- Konnektor | Das Skript zum

Konfiguration konnte nicht ausgefihrt Neuladen der DNS-

werden. Server-Konfiguration
konnte nicht
ausgefihrt werden.

20616 Error Technical | Skript zum Neuladen der DNS-Server- Konnektor | Das Skript zum Neu-

Konfiguration gab Fehler zuriick.

laden der DNS-
Server-Konfiguration
gab Fehler zurtick.
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Fehler-
code

Schwe-
regrad

Fehlertyp

( I ) Fehlermeldung

Kompo-
nente

Auslosende
Bedingung

20650

Error

Technical

Fehler beim Schreiben des Objekts in
den sicheren Speicher!

Konnektor

Das Schreiben eines
Objekts in den
sicheren Speicher ist
mit einem Fehler
gescheitert.

20651

Error

Technical

Fehler beim Lesen des Objekts aus
dem sicheren Speicher!

Konnektor

Das Lesen eines
Objekts aus dem
sicheren Speicher ist
mit einem Fehler
gescheitert.

20652

Error

Technical

Fehler beim Loschen des Objekts aus
dem sicheren Speicher!

Konnektor

Das Loschen eines
Objekts aus dem
sicheren Speicher ist
mit einem Fehler
gescheitert.

20700

Fatal

Technical

Fehler beim Lesen des Protokolls

Konnektor

Das Lesen des
Protokolls ist mit
einem Fehler
gescheitert.

20701

Fatal

Technical

Fehler beim Loschen von Eintragen aus
dem Protokoll

Konnektor

Das Loschen eines
Protokolleintrags ist
mit einem Fehler
fehlgeschlagen.

20704

Error

Technical

Es fehlen benotigte Parameter.

Konnektor

Bei der Nutzung des
Protokolldienst
wurden zu nicht alle
benotigten Parame-
ter angegeben.

20705

Error

Technical

Sicherheitseintrage dirfen nicht
geloscht werden.

Konnektor

Ein zu l6schender
Eintrag ist Teil des
Sicherheitsprotokolls
und darf nicht
geléscht werden.

20706

Error

Technical

Das Protokoll kann aktuell nicht
gelesen werden. Versuchen Sie es
spater noch einmal.

Konnektor

Das Protokoll kann
aktuell nicht gelesen
werden.

20750

Error

Technical

Zeitzone des NTP-Services konnte nicht
gesetzt werden!

Konnektor

Die Zeitzone des
NTP-Dienstes konnte
nicht gesetzt
werden.

20752

Error

Technical

NTPD-Alive-Checkskript konnte nicht
gestartet werden.

Konnektor

Das Skript zur Uber-
prifung des NTP-Pro-
zesses konnte nicht
gestartet werden.

20754

Error

Technical

Die Synchronisation mit der Hardware-
uhr konnte nicht durchgefihrt werden.

Konnektor

Die Synchronisation
mit der Hardware-
Uhr konnte nicht
durchgefihrt
werden.
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20755 Error Technical | Der Zeitserver konnte nicht gestoppt Konnektor | Der NTP Prozess
werden. konnte nicht
gestoppt werden.
20756 Error Technical | NTPD-Konfiguration konnte nicht Konnektor | Die Konfiguration
geschrieben werden. des NTP Programms
konnte nicht
geschrieben werden.
20757 Error Technical | Skript zum Holen der Systemzeit Konnektor | Das Skript fir das
konnte nicht ausgefihrt werden. Auslesen der
Systemzeit konnte
nicht ausgefihrt
werden.
20758 Error Technical | Fehler beim Konvertieren der Ausgabe | Konnektor | Es gibt einen
des Skripts zum Holen der Systemzeit. Konvertierungsfehler
beim Verarbeiten der
Ausgabe des Skripts
fir das Auslesen der
Systemzeit.
20759 Error Technical | Der Zeitserver konnte nicht gestartet Konnektor | Der NTP Prozess
werden. konnte nicht
gestartet werden.
20760 Error Technical | Einmal-Synchronisierung mit den Konnektor | Eine angeforderte
Zeitservern der Tl ist fehlgeschlagen. direkte Synchro-
nisierung mit den
Zeitservern der T ist
fehlgeschlagen.
20761 Warning | Technical | Manuelles Setzen der Systemzeit im Konnektor | Das manuelle Ein-
Online-Modus nicht méglich. stellen der System-
zeit im Online-Modus
ist nicht maglich.
20800 Error Technical | Fehler beim Ausfihren des Reboots Konnektor | Ein Fehler beim Aus-
fuhren des Reboots
ist aufgetreten.
20802 Error Technical | Fehler beim Ausfithren des Cleanup Konnektor | Wahrend des Up-
Scripts dates ist ein Fehler
beim Skript aufgetre-
ten, das temporare
Dateien aufraumt.
20803 Error Technical | Fehler beim Ausfiihren des Ping- Konnektor | Das Ausfiihren des
Skriptes Skripts, das die
Netzwerkverbindung
Zu einem System
prift, wurde mit
einem Fehler
abgebrochen.
20804 Error Technical | Der zu setzende Hostname ist ungiiltig. | Konnektor | Der zu setzende

Hostname ist
ungiltig.
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20805 Error Technical | Fehler beim Ausfiihren des Skripts zum | Konnektor | Das Skript zum
Setzen des Hostnames Setzen des Host-
names konnte nicht
ausgefihrt werden.
20806 Error Technical | Das Skript zum Setzen des Hostnames | Konnektor | Das Skript zum
gab einen Fehler zuriick. Setzen des
Hostnames gab
einen Fehler zurtick.
20807 Error Technical Fehler beim Validieren der FQDN Konnektor | Die fir den
Erreichbarkeitstest
angegebene FQDN
konnte nicht als
glltige FQDN
validiert werden.
20809 Error Technical | Die Hardware-ID ist nicht abrufbar. Konnektor | Die Hardware-ID ist
nicht abrufbar.
20811 Error Technical | Fehler beim Parsen des VPN-Zertifikats. | Konnektor | Es tritt ein Fehler
beim Parsen des
VPN-Zertifikats auf.
20812 Error Technical | Fehler beim Loschen der Update Konnektor | Wahrend des Up-
Dateien dates tritt ein Fehler
beim Skript auf, der
die nicht mehr beno-
tigten Updatedateien
l6scht.
20814 Error Technical | Skript zum Testen der Algorithmen Konnektor | Das Skript zum
konnte nicht ausgefihrt werden. Testen der Algorith-
men konnte nicht
ausgefihrt werden.
20815 Error Technical | Skript zum Testen der Systemintegritat | Konnektor | Das Skript zum Tes-
konnte nicht ausgefihrt werden. ten der Systeminte-
gritat konnte nicht
ausgefihrt werden.
20816 Error Technical | Skript zum Testen der Konnektor | Das Skript zum
Systemintegritat gab Fehler zuriick. Testen der System-
integritat meldet
Fehler zuriick.
20850 Error Technical | Fehler beim Ausfiihren eines VPN- Konnektor | Es gibt einen Fehler
Skripts beim Ausfihren
eines VPN-Skripts.
20851 Error Technical | Fehler beim Erstellen der VPN- Konnektor | Es gibt einen Fehler
Konfigurationsdateien beim Erstellen der
VPN-Konfigurations-
dateien.
20852 Error Technical | Fehler beim Offnen eines lokalen Konnektor | Beim Offnen eines

Sockets fir die Zertifikat-Validierung

lokalen Sockets zur
Zertifikatsvalidierung
tritt ein Fehler auf.
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20855

Error

Technical

Keine Liste verfiigbarer VPN-
Konzentratoren erhalten

Konnektor

Es konnte keine Liste
der verfigbaren
VPN-Konzentratoren
ermittelt werden.

20857

Error

Technical

Die VPN Verbindung konnte nicht
aufgebaut werden. Bitte das Protokoll
prifen.

Konnektor

Die VPN Verbindung
konnte nicht aufge-
baut werden. Die
genaue auslésende
Bedingung wurde
protokolliert.

20858

Error

Technical

Ungaltiger VPN-Zustandswechsel

Konnektor

Bei Auf- oder Abbau
der VPN-Verbindung
trat ein Problem auf.
Wenn es sich um
einen Verbindungs-
aufbau handelt:
Warten Sie ca. funf
Minuten und
kontaktieren bei
weiteren
Fehlermeldungen
den Support.

20860

Error

Technical

Fehler beim Aktualisieren der CA-
Zertifikate

Konnektor

Es gibt einen Fehler
beim Aktualisieren
der CA-Zertifikate.

20861

Error

Technical

Der IKE-Daemon konnte nicht gestartet
werden.

Konnektor

Der IKE-Prozess des
VPN Programms
konnte nicht
gestartet werden.

20900

Error

Technical

Fehler beim Setzen der
Datenrateneinschrankung

Konnektor

Es gibt einen Fehler
beim Setzen der
Datenraten-
beschrankung.

20901

Error

Technical

Beim Auflosen eines fur die Firewall-
Regeln benoétigten Service ist ein
Fehler aufgetreten.

Konnektor

Beim Auflésen eines
fur die Firewall-
Regeln bendtigten
Service ist ein Fehler
aufgetreten.

20902

Info

Technical

Der DHCP Client auf diesem Adapter ist
deaktiviert.

Konnektor

Es wurden DHCP-
Leases angefordert,
obwohl kein DHCP-
Client aktiv ist.
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9.2.2 Betriebszustandsmeldungen

Im Folgenden werden die Betriebszustandsmeldungen der KoCoBox MED+ sowie die Handlungsanweisungen
zu deren Behebung in einer Ubersicht dargestellt.

<|7 Displayanzeige @ Beschreibung Schwe- § Handlungsanweisung
' regrad
Operational State Error Software auf Kartenterminal Info Die Firmware des Karten-
EC_CardTerminal_Software_Out_ | (Sctld) ist nicht aktuell. terminals ist nicht mehr
0f_Date (Sctid) aktuell. Es liegt eine aktuellere
Version vor, bitte nehmen Sie
umgehend eine Aktualisierung
auf die aktuelle Firmware vor.
Operational State Error I_KSRS_Download::list_Update | Info Die Firmware des Konnektors
EC_Connector_Software_0ut_Of_ | s liefert mindestens eine ist nicht mehr aktuell. Es liegt
Date Updatelnformation mit einer eine aktuellere Version vor,
Updatelnformation / Firmware bitte nehmen Sie umgehend
/ FWVersion > aktuelle Version eine Aktualisierung auf die
der Konnektorsoftware, deren aktuelle Firmware vor.
Updatelnformation/Firmware/
FWPriority = ,Kritisch”
EC_FW_Not_ Valid_Status_ Konnektor Firmware muss Fatal Die Firmware des Konnektors
Blocked aktualisiert werden. Zugang ist nicht mehr aktuell. Es liegt
zur TI momentan nicht erlaubt. eine aktuellere Version vor,
bitte nehmen Sie umgehend
eine Aktualisierung auf die
aktuelle Firmware vor, um
wieder einen Zugang zur Tl zu
erhalten.
Operational State Error Der letzte Synchronisations- Info Der letzte Synchronisations-
EC_Time_Sync_Not_Successful versuch der Systemzeit war versuch der Systemzeit war
nicht erfolgreich. nicht erfolgreich. Sollte sich
der Konnektor tiber einen
langeren Zeitraum in diesem
Zustand befinden, informieren
Sie bitte Ihren Support.
Operational State Error Das letzte Update der TSL war | Info Die letzte Aktualisierung der
EC_TSL_Update_Not_Successful nicht erfolgreich. TSL war nicht erfolgreich.
Kontaktieren Sie lhren Support
fur weitere Informationen.
EC_TSL_Expiring Systemzeit t mit t > Info Die Gultigkeit der TSL lauft
NextUpdate-Element der TSL - innerhalb von sieben Tagen
7 Tage und t <= NextUpdate- aus. Warten Sie ab, bis die TSL
Element der TSL online aktualisiert wird.
Alternativ kann die TSL
manuell von geschultem
Fachpersonal (Administrator,
Supporter™®) installiert
werden.

8 Siehe dazu den Abschnitt Benutzerverwaltung
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' regrad
EC_ BNetzA_VL_ not_valid Systemzeit t mit t > Warning | Prifen Sie den
NextUpdate-Element der Aktualisierungszeitraum fir
BNetzA-VL die BNetzA-VL und importieren
Sie ggf. manuell eine aktuelle
BNetzA-VL (Downloadpunkt:
https://tl.bundesnetzagentur.d
e/TL-DE.XML)
EC_TSL_Trust_Anchor_Expiring Gultigkeit des Info Die Gultigkeit des TI- Vertrau-
Vertrauensankers ist noch ensankers lauft innerhalb von
nicht abgelaufen, lauft aber 30 Tagen ab. Warten Sie ab,
innerhalb von 30 Tagen ab. bis der neue Vertrauensanker
iber die aktualisierte TSL
importiert wird. Alternativ
kann die ak-tualisierte TSL mit
dem Ver-trauensanker
manuell von geschultem
Fachpersonal (Admi-nistrator)
installiert werden.
Operational State Error Wenn im Rahmen der Regeln | Warnung | Es wurden Logeintrage ge-
EC_LOG_OVERFLOW fur die rollierende Speicherung l6scht, die jinger als die konfi-
von Logging-Eintragen gurierte Speicherzeit waren.
Eintrage geloscht werden, die Als Administrator konnen Sie
nicht dlter als LOG_DAYS bzw. diesen Fehlerzustand zurtick-
FM_<fmName>_LOG_DAYS setzen, indem die konfigu-
sind, tritt der Fehlerzustand rierte Speicherzeit angepasst
ein. wird, oder die System-
protokolle geléscht werden.
EC_CRL_Expiring Systemzeit t > NextUpdate der | Warnung | Die Giiltigkeit der CRL lauft in-
(RL -3 Tage nerhalb von drei Tagen aus.
Warten Sie ab, bis die CRL on-
line aktualisiert wird. Alterna-
tiv kann die TSL von geschul-
tem Fachpersonal (Administra-
tor, Supporter’) installiert
werden.
EC_Time_Sync_Pending_ MGM_LU_ONLINE=Enabled und | Warnung | Sofern sich der Konnektor im
Warning keine erfolgreiche Synchroni- Offline-Modus befindet, stel-
sation der Systemzeit seit d len Sie als Administrator bitte
Tagen und d > die genaue Zeit im Bereich
NTP_WARN_PERIOD und Zeitdienst manuell neu ein.
d <= NTP GRACE PERIOD. Nach Befindet sich der Konnektor im
einer Korrektur oder Bestti- online-Modus, stellen Sie bitte
gung der Systemzeit durch im Bereich VPN Uber den
einen Administrator muss der Button VPN zur Tl aufbauen die
Konnektor wie nach einer VPN-Verb.indl.Jng h?" Die
erfolgreichen Zeitsynchroni- Synchronisation mit der TI
sation verfahren, d.h. der geschieht dann automatisch.

% Siehe dazu den Abschnitt Benutzerverwaltung
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Tagezahler wird auf 0
zuriickgesetzt.
EC_TSL_Out_Of_Date Systemzeit t mit t > Warnung | Die Gultigkeit der TSL l3uft
_Within_Grace_Period NextUpdate-Element der TSL aus. Warten Sie ab, bis die TSL
und t <= NextUpdate-Element online aktualisiert wird.
der TSL + Alternativ kann die TSL
CERT_TSL_DEFAULT_GRACE_PER manuell von geschultem
IOD_DAYS und eine neue TSL Fachpersonal (Administrator,
ist nicht verfigbar Supporter) installiert werden.
Operational State Error Bekanntes Karten- Fehler Uberpriifen Sie das
EC_CardTerminal_Not_Available | terminal(Sctid) ist nicht Kartenterminal.
(Sctid) verfligbar.
Operational State Error Es ist kein sicherer Kanal (VPN) | Fehler Es wurde kein sicherer VPN
EC_No_VPN_TI_Connection in die Telematikinfrastruktur Kanal in die Telematik-
aufgebaut. Der Wert 300 sec infrastruktur aufgebaut. Sollte
ist abgeleitet aus der sich der Konnektor einen
maximalen Verbindungs- langeren Zeitraum in diesem
aufbauzeit bei einem Zustand befinden, informieren
Standortausfall des VPN- Sie bitte lhren Support.
Zugangsdienstes.
Operational State Error Es ist kein sicherer Kanal (VPN) | Fehler Es wurde keine sicherer VPN
EC_No_VPN_SIS_Connection zu den Sicheren Internet Kanal zu den Sicheren Internet
Services (SIS) aufgebaut. Der Services (SIS) aufgebaut. Sollte
Wert 300 sec ist abgeleitet aus sich der Konnektor einen
der maximalen Verbindungs- langeren Zeitraum in diesem
aufbauzeit bei einem Stand- Zustand befinden, informieren
ortausfall des VPN-Zugangs- Sie bitte lhren Support.
dienstes.
Operational State Error Konnektor kann Dienste im Fehler Der Konnektor kann Dienste
EC_No_Online_Connection Transportnetz nicht erreichen. im Transportnetz nicht
erreichen. Sollte sich der
Konnektor einen langeren
Zeitraum in diesem Zustand
befinden, informieren Sie bitte
Ihren Support.
Operational State Error Dienst $Dienst oder Operation | Fehler Ein Dienst oder eine Operation
EC_FeatureOrTUC_Not_Available | $Operation nicht verfiigbar. ist nicht verfigbar.
(SDienst/SOperation) Informieren Sie bitte lhren
Support.
EC_IP_Adresses_Not_Available Die IP-Adressen des Fehler Die Meldung tritt auf, solange
Netzkonnektors sind nicht oder der DHCP-Client noch keine IP-
falsch gesetzt. Adresse erhalten hat. Warten
Sie bitte mindestens eine
Minute ab, ob die Meldung
verschwindet. Bleibt die
Meldung langer als zwei
Minuten stehen, starten Sie
die KoCoBox MED+ neu, indem
Sie sie fir etwa eine Minute
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vom Stromnetz trennen und
erneut anschlieen.
Operational State Error Herstellerspezifischer Warnung | Der Protokollspeicher des
EC_OTHER_ERROR_STATE(2) Fehlerzustand Konnektors ist zu mehr als 80
Prozent belegt. Uberpriifen Sie
die Protokolle und informieren
Sie bitte lhren Support.
Operational State Error Herstellerspezifischer Warnung | Dieser Fehlerzustand wird
EC_OTHER_ERROR_STATE(3) Fehlerzustand aktuell nicht ausgeldst. Es ist
keine Aktion nétig.
Operational State Error Die Anzahl der zulassigen Fehler Prifen Sie im Netzwerk, ob
EC_OTHER_ERROR_STATE(4) Kartenterminals wurde ein Eindringling versucht, das
uberschritten, Service System zu beeinflussen.
Discovery DOS Attacke Wenden Sie sich an lhren
vermutet. Support.
EC_CRYPTOPERATION_ALARM GemaR TIP1-A_4597 wurde ein | Warnung | Es gibt eine auffallige Haufung
potenzieller Missbrauch einer von Aufrufen (der Alarmwert
Kryptooperation erkannt. ist iberschritten). Informieren
Nur der Administrator kann die Sie bitte lhren Support.
Alarmmeldung zuriicksetzen.
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9.2.3 Sicherheitsrelevante Fehlermeldungen der Fachmodule

Die folgende Tabelle gibt eine Ubersicht fachmodulspezifischer sicherheitsrelevanter Fehlermeldungen.

Fehler- | Schwe- | Fehler- @ Fehlermeldung Kompo- | Auslésende
code regrad | typ : nente Bedingung
101 Fatal Security Kartenfehler Fach- Karte defekt,
module Austausch notig
NFDM,
ePA
106 Fatal Security Zertifikat auf eGK ungltig Fach- Karte ungdltig,
modul Austausch notig
NFDM,
ePA
107 Fatal Security Zertifikat auf eGK ungltig Fachmodul | Karte ungiltig,
NFDM Austausch notig
5002 Error Security Fachliche Rolle nicht berechtigt zur Fachmodul | Anmeldung mit
Ausfihrung NFDM korrekter fachlicher
Rolle z.B. per HBA,
ist erforderlich
5008 Error Security Die Versicherten-ID des Fachmodul | Die eGK passt nicht
Notfalldatensatzes stimmt nicht mit NFDM zu den Daten, sie
der Versicherten-ID der eGK Gberein. muss gegen die kor-
rekte eGK des Inha-
bers gewechselt
werden. Evil. ist das
Infomodell zu
prifen.
501 Error Security Es konnte keine Berechtigungsregel Fachmodul | Wahrscheinlich ein
ermittelt werden. NFDM Lesefehler der eGK,
Austausch notig
5014 Error Security Das Primarsystem hat keine Fachmodul | Das Infomodell ist zu
Zugriffsberechtigung auf die eGK. NFDM prifen. Ggf. ist der
Support zu
kontaktieren.
5015 Error Security Das Primarsystem hat keine Fachmodul | Das Infomodell ist zu
Zugriffsberechtigung auf den HBA/die | NFDM prifen. Ggf. ist der
SMC-B. Support zu
kontaktieren.
5016 Error Security Die gegenseitige Authentisierung von | Fachmodul | Eine der beteiligten
eGK und HBA/SM(-B (Card-to-Card- NFDM Karten ist nicht far
Authentisierung) ist gescheitert. die Verwendung
geeignet. Gaf. liegt
ein Defekt vor. Dann
ist ein Tausch notig.
5017 Error Security Der Notfalldatensatz ist nicht valide. Fachmodul | Der Datensatz auf
NFDM der eGK ist defekt, er

ist neu anzulegen,
ggf. ist ein Austausch
der eGK nétig.
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Fehler- | Schwe- | Fehler- @ Fehlermeldung Kompo- | Auslésende

code regrad | typ : nente Bedingung

5018 Error Security Die Signaturpriifung konnte nicht Fachmodul | Der Datensatz auf
durchgefiihrt werden. NFDM der eGK ist defekt, er

ist neu anzulegen,
ggf. ist ein Austausch
der eGK nétig.

5019 Error Security PIN-Verifikation gescheitert Fachmodul | Die PIN-Eingabe ist

NFDM mit der korrekten
PIN zu wiederholen.

5108 Error Security Die Versicherten-ID des Datensatz Fachmodul | Die eGK passt nicht
LPersonliche Erklarungen” stimmt nicht | NFDM zu den Daten, sie
mit der Versicherten-ID der eGK muss gegen die
berein. korrekte eGK des

Inhabers gewechselt
werden. Evtl. ist das
Infomodell zu
prufen.

5114 Error Security Der Datensatz ,Personliche Fachmodul | Der Datensatz auf
Erklarungen” ist nicht valide. NFDM der eGK ist defekt,

dieser ist neu anzu-
legen, ggf. ist ein
Austausch der eGK
notig.

5501 Warning | Security Prifung der qualifizierten Fachmodul | Die gelesenen Daten
elektronischen Signatur unvollstandig NFDM der eGK sind nicht
oder nicht durchfihrbar bzw. Signatur qualifiziert prafbar.
ungiltig Eine Wiederholung

des Vorgangs ist
ratsam. Bei wieder-
holtem Scheitern
bitte den Support
kontaktieren.

5504 Error Security Signatur des Notfalldatensatzes Fachmodul | Der Datensatz auf
ungiltig; Prifung der Hashwertkette NFDM der eGK ist defekt,
bzw. kryptographische Priifung der dieser ist neu anzu-
Signatur fehlgeschlagen legen, ggf. ist ein

Austausch der eGK
notig.

5505 Error Security Die Prifung des Signaturzertifikats des | Fachmodul | Die eGK passt nicht
Notfalldatensatzes auf Konformitat zu NFDM zu den Daten des

einer qualifizierten elektronischen
Signatur ist gescheitert.

Systems, sie muss
gegen die korrekte
eGK des Inhabers ge-
wechselt werden.
Evtl. ist das Infomo-
dell zu prifen.
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Fehler-
code

Schwe-
regrad

Fehler-
typ

1] Fehlermeldung

Kompo-
nente

Auslosende
Bedingung

6049

Error

Security

Smartcard nicht freigeschaltet,
Kartentyp = HBA/SMC-B bzw. eGK

Fachmodul
AMTS

Prifen, ob die PIN
der betreffenden
Karte gesperrt ist,
Entsperren ist
erforderlich.

6052

Error

Security

Verbindungsfehler zwischen Karten

Fachmodul
AMTS

Die Card-to-Card-
Authentisierung
zwischen den Karten
ist fehlgeschlagen.
Prifen Sie die
Konfiguration des
Infomodells.

6063

Error

Security

eGK gesperrt

Fachmodul
AMTS

Karte gesperrt,
Austausch gegen
glltige Karte notig,
Lesen der alten Karte
ist moglich.

4063

Error

Security

PIN bereits gesperrt (BLOCKED)

Fachmodul
ePA

Die PIN ist schon
gesperrt.

7202

Error

Security

Verbindung zum Aktensystem
fehlgeschlagen

Fachmodul
ePA

Die Verbindung zum
SGD bzw. der Doku-
mentenverwaltung
schlug fehl.
Kontaktieren Sie den
Support.

7203

Error

Security

Die gegenseitige Authentisierung von
eGK und SMC-B (Card-to-Card-
Authentisierung) ist gescheitert.

Fachmodul
ePA

Es konnte keine
geschitzte Verbin-
dung zwischen der
eGK und der SM-B
aufgebaut werden.
Prifen Sie die
Gultigkeit und/oder
Funktion der Karten.

7214

Error

Security

Das Schliisselmaterial der Akte
entspricht nicht den
Sicherheitsanforderungen.

Fachmodul
ePA

Beim Generieren des
Akten- oder Kontext-
schlassels trat ein
Fehler auf.
Wiederholen Sie die
Operation. Tritt der
Fehler erneut auf,
kontaktieren Sie den
Support.

7221

Error

Security

Zertifikat auf SMC-B ungdltig

Fachmodul
ePA

Die Verbindung mit
dem SGD wurde
abgelehnt, weil die
SM-B ein ungdltiges
Zertifikat aufweist.
Prifen Sie die
Gultigkeit der SM-B.
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9.3 Erganzende technische Informationen

In diesem Abschnitt finden Sie weitere Informationen zu technischen Details.

9.3.1 Startverhalten

Die KoCoBox MED+ priift wahrend ihres Starts verschiedene Systemparameter. Mit dem Abschluss dieser
Prifungen und der Aufnahme der internen Dienste wird der Zugang zur Managementschnittstelle aktiviert.

Unter bestimmten Umstanden kann es vorkommen, dass dieser Vorgang langer andauernde interne
Operationen der KoCoBox MED+ beinhaltet, z.B. wenn die Protokollspeicher gefillt sind und die &ltesten
Protokolleintrage rollierend geldscht werden. Wahrend dieser Zeit ist die Managementschnittstelle inaktiv.
Zudem reagiert der Konnektor nicht auf manuelle Eingaben.

§ Warten Sie das Ende des Vorgangs ab.

o) Wirraten vom Neustarten des Gerats durch Trennung von der Stromversorgung ab, da dies den
Vorgang insgesamt verzogert.

9.3.2 Versionsangaben zu gesteckten Karten im CETP-Event

Im CETP-Event zu einer gesteckten Karte wird der Parameter CardVersion mit ausgegeben.

Dieser setzt sich aus maximal drei Versionsnummern zusammen:
B Die erste Versionsnummer (z.B. 3.0.4) beschreibt die COSVersion der Karte.
B Die zweite Versionsnummer (z.B. 4.0.0) beschreibt die ObjectSystemVersion.

B Die dritte Versionsnummer (z.B. 3.5.0) beschreibt die DataStructureVersion.?°

20 piese Versionsangabe muss nicht immer vorhanden sein.
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9.3.3 Infomodell und XML-Schema

Im Folgenden werden erganzend zum oberen Abschnitt Infomodell ein exemplarisches Infomodell und das
dazugehorige XML-Schema dargestellt.

Infomodell

<?xml version="1.0" encoding="UTF-8"?>
<xs:schema xmins:xs="http://www.w3.0rg/2001/XMLSchema">

<xs:element name="infomodell-statisch-aus-konfiguration">
<xs:complexType>
<xs:sequence>
<xs:element name="mandant" type="mandant" minOccurs="0"
max0ccurs="unbounded"/>
<xs:element name="clientsystem" type="clientsystem" minOccurs="0"
max0ccurs="unbounded"/>
<xs:element name="arbeitsplatz" type="arbeitsplatz" minOccurs="0"
max0ccurs="unbounded"/>
<xs:element name="kartenterminal" type="kartenterminal" minOccurs="0"
max0ccurs="unbounded"/>
<xs:element name="smb" type="smb" minOccurs="0"
maxOccurs="unbounded"/>
<xs:element name="clientsystem-zu-mandant" type="clientsystem-zu-mandant"
minOccurs="0" max0ccurs="unbounded"/>
<xs:element name="arbeitsplatz-zu-mandant" type="arbeitsplatz-zu-mandant"
minOccurs="0" max0ccurs="unbounded"/>
<xs:element name="kartenterminal-zu-mandant" type="kartenterminal-zu-
mandant" minOccurs="0" max0ccurs="unbounded"/>
<xs:element name="smb-zu-mandant" type="smb-zu-mandant" minOccurs="0"
max0ccurs="unbounded"/>
<xs:element name="kartenterminal-lokal-zu-arbeitsplatz" type="kartenterminal-
lokal-zu-arbeitsplatz" minOccurs="0" maxOccurs="unbounded"/>
<xs:element name="kartenterminal-remote-zu-arbeitsplatz"
type="kartenterminal-remote-zu-arbeitsplatz" minOccurs="0" maxOccurs="unbounded"/>
<xs:element name="remote-pin-kt" type="remote-pin-kt" minOccurs="0"
maxO0ccurs="unbounded"/>
<xs:element name="cs-ap" type="cs-ap" minOccurs="0"
max0ccurs="unbounded"/>
</xs:sequence>
</xs:complexType>
<xs:key name="mandantKey">
<xs:selector xpath="mandant"/>
<xs:field xpath="@id"/>
</xs:key>
<xs:keyref name="mandant-clientsystem-Keyref" refer="mandantKey">
<xs:selector xpath="clientsystem-zu-mandant"/>
<xs:field xpath="@mandant-id"/>
</xs:keyref>
<xs:keyref name="mandant-arbeitsplatz-Keyref" refer="mandantKey">
<xs:selector xpath="arbeitsplatz-zu-mandant"/>
<xs:field xpath="@mandant-id"/>
</xs:keyref>
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<xs:keyref name="mandant-kartenterminal-Keyref" refer="mandantKey">
<xs:selector xpath="kartenterminal-zu-mandant"/>
<xs:field xpath="@mandant-id"/>

</xs:keyref>

<xs:keyref name="mandant-smb-Keyref" refer="mandantKey">
<xs:selector xpath="smb-zu-mandant"/>
<xs:field xpath="@mandant-id"/>

</xs:keyref>

<xs:keyref name="mandant-cs-ap-Keyref" refer="mandantKey">
<xs:selector xpath="cs-ap"/>
<xs:field xpath="@mandant-id"/>

</xs:keyref>

<xs:keyref name="mandant-remote-pin-kt-Keyref" refer="mandantKey">
<xs:selector xpath="remote-pin-kt"/>
<xs:field xpath="@mandant-id"/>

</xs:keyref>

<xs:key name="clientsystemKey">
<xs:selector xpath="clientsystem"/>
<xs:field xpath="@id"/>

</xs:key>

<xs:keyref name="clientsystem-mandant-Keyref" refer="clientsystemkey">
<xs:selector xpath="clientsystem-zu-mandant"/>
<xs:field xpath="@clientsystem-id"/>

</xs:keyref>

<xs:keyref name="clientsystem-cs-ap-Keyref" refer="clientsystemKey">
<xs:selector xpath="cs-ap"/>
<xs:field xpath="@clientsystem-id"/>

</xs:keyref>

<xs:keyref name="clientsystem-remote-pin-kt-Keyref" refer="clientsystemKey">
<xs:selector xpath="remote-pin-kt"/>
<xs:field xpath="@clientsystem-id"/>

</xs:keyref>

<xs:key name="arbeitsplatzKey">
<xs:selector xpath="arbeitsplatz"/>
<xs:field xpath="@id"/>

</xs:key>

<xs:keyref name="arbeitsplatz-mandant-Keyref" refer="arbeitsplatzKey">
<xs:selector xpath="arbeitsplatz-zu-mandant"/>
<xs:field xpath="@arbeitsplatz-id"/>

</xs:keyref>

<xs:keyref name="arbeitsplatz-kartenterminal-lokal-Keyref" refer="arbeitsplatzKey">
<xs:selector xpath="kartenterminal-lokal-zu-arbeitsplatz"/>
<xs:field xpath="@arbeitsplatz-id"/>

</xs:keyref>

<xs:keyref name="arbeitsplatz-kartenterminal-remote-Keyref" refer="arbeitsplatzKey">
<xs:selector xpath="kartenterminal-remote-zu-arbeitsplatz"/>
<xs:field xpath="@arbeitsplatz-id"/>

</xs:keyref>

<xs:keyref name="arbeitsplatz-cs-ap-Keyref" refer="arbeitsplatzKey">
<xs:selector xpath="cs-ap"/>
<xs:field xpath="@arbeitsplatz-id"/>

</xs:keyref>

<xs:key name="kartenterminalKey">
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<xs:selector xpath="kartenterminal"/>
<xs:field xpath="@id"/>
</xs:key>
<xs:keyref name="kartenterminal-mandant-Keyref" refer="kartenterminalKey">
<xs:selector xpath="kartenterminal-zu-mandant"/>
<xs:field xpath="@kartenterminal-id"/>
</xs:keyref>
<xs:keyref name="kartenterminal-lokal-arbeitsplatz-Keyref" refer="kartenterminalKey">
<xs:selector xpath="kartenterminal-lokal-zu-arbeitsplatz"/>
<xs:field xpath="@kartenterminal-id"/>
</xs:keyref>
<xs:keyref name="kartenterminal-remote-arbeitsplatz-Keyref" refer="kartenterminalKey">
<xs:selector xpath="kartenterminal-remote-zu-arbeitsplatz"/>
<xs:field xpath="@kartenterminal-id"/>
</xs:keyref>
<xs:keyref name="kartenterminal-remote-pin-kt-Keyref" refer="kartenterminalKey">
<xs:selector xpath="remote-pin-kt"/>
<xs:field xpath="@kartenterminal-id"/>
</xs:keyref>
<xs:key name="smbKey">
<xs:selector xpath="smb"/>
<xs:field xpath="@id"/>
</xs:key>
</xs:element>
<xs:complexType name="mandant">
<xs:attribute name="id" type="IDType" use="required"/>
</xs:complexType>
<xs:complexType name="clientsystem-zu-mandant">
<xs:attribute name="mandant-id" type="IDType" use="required"/>
<xs:attribute name="clientsystem-id" type="IDType" use="required"/>
</xs:complexType>
<xs:complexType name="arbeitsplatz-zu-mandant">
<xs:attribute name="mandant-id" type="IDType" use="required"/>
<xs:attribute name="arbeitsplatz-id" type="IDType" use="required"/>
</xs:complexType>
<xs:complexType name="kartenterminal-zu-mandant">
<xs:attribute name="mandant-id" type="IDType" use="required"/>
<xs:attribute name="kartenterminal-id" type="IDType" use="required"/>
</xs:complexType>
<xs:complexType name="smb-zu-mandant">
<xs:attribute name="mandant-id" type="IDType" use="required"/>
<xs:attribute name="smb-id" type="IDType" use="required"/>
</xs:complexType>
<xs:complexType name="clientsystem">
<xs:sequence minOccurs="0" max0ccurs="unbounded">
<xs:element name="cs-auth-merkmal" type="xs:string"/>
</xs:sequence>
<xs:attribute name="id" type="IDType" use="required"/>
</xs:complexType>
<xs:complexType name="arbeitsplatz">
<xs:attribute name="id" type="IDType" use="required"/>
<xs:attribute name="xtv-id" type="IDType" use="optional"/>
</xs:complexType>
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<xs:complexType name="kartenterminal-lokal-zu-arbeitsplatz">
<xs:attribute name="arbeitsplatz-id" type="IDType" use="required"/>
<xs:attribute name="kartenterminal-id" type="IDType" use="required"/>
</xs:complexType>
<xs:complexType name="kartenterminal-remote-zu-arbeitsplatz">
<xs:attribute name="arbeitsplatz-id" type="IDType" use="required"/>
<xs:attribute name="kartenterminal-id" type="IDType" use="required"/>
</xs:complexType>
<xs:complexType name="kartenterminal">
<xs:sequence>
<xs:element name="slot" type="kt-slot" minOccurs="1" maxOccurs="unbounded"/>
</xs:sequence>
<xs:attribute name="id" type="IDType" use="required"/>
<xs:attribute name="isPhysical" type="xs:boolean" default="true" use="optional"/>
</xs:complexType>
<xs:complexType name="kt-slot">
<xs:attribute name="slotNo" type="xs:int" use="required"/>
</xs:complexType>
<xs:complexType name="smb">
<xs:attribute name="id" type="IDType" use="required"/>
<xs:attribute name="iccsn" use="required">
<xs:simpleType>
<xs:restriction base="xs:string">
<xs:length value="20"/>
<xs:pattern value="([0-9])""/>
</xs:restriction>
</xs:simpleType>
</xs:attribute>
<xs:attribute name="isHSM" type="xs:boolean" default="false" use="optional"/>
</xs:complexType>
<xs:complexType name="cs-ap">
<xs:attribute name="mandant-id" type="IDType" use="required"/>
<xs:attribute name="clientsystem-id" type="IDType" use="required"/>
<xs:attribute name="arbeitsplatz-id" type="IDType" use="required"/>
</xs:complexType>
<xs:complexType name="remote-pin-kt">
<xs:attribute name="kartenterminal-id" type="IDType" use="required"/>
<xs:attribute name="mandant-id" type="IDType" use="required"/>
<xs:attribute name="arbeitsplatz-id" type="IDType" use="required"/>
</xs:complexType>
<xs:simpleType name="IDType">
<xs:restriction base="xs:token">
<xs:pattern value="[\d\w]{1}[\d\w\- ._]{0,63}"/>
</xs:restriction>
</xs:simpleType>
</xs:schema>
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9.3.4 Gehartete Schemata fur XAdES-NFD

XAdES_NFDM_hardened.xsd

<?xml version="1.0" encoding="UTF-8"?>
<!I-- gematik revision="\main\rel_online\1" -->
<xsd:schema targetNamespace="http://uri.etsi.org/01903/v1.3.2#"
xmins:xsd="http://www.w3.0rg/2001/XMLSchema" xmlns=http://uri.etsi.org/01903/v1.3.2#
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" elementFormDefault="qualified">
<xsd:import namespace="http://www.w3.0rg/2000/09/xmldsig#"
schemalocation="xmldsig_NFDM_hardened.xsd"/>
<!-- Start auxiliary types definitions: AnyType, ObjectldentifierType,
EncapsulatedPKIDataType and containers for time-stamp tokens -->
<I-- Start AnyType -->
<!-- Schemahartung -->
<l-- <xsd:element name="Any" type="AnyType"/>
<xsd:complexType name="AnyType" mixed="true">
<xsd:sequence minOccurs="0" max0ccurs="unbounded">
<xsd:any namespace="##any" processContents="lax"/>
</xsd:sequence>
<xsd:anyAttribute namespace="##any"/>
</xsd:complexType> -->
<!-- End AnyType -->
<l-- Start ObjectldentifierType-->
<l--<xsd:element name="0bjectldentifier" type="0bjectldentifierType"/>-->
<xsd:complexType name="0bjectldentifierType">
<xsd:sequence>
<xsd:element name="Identifier" type="IdentifierType"/>
<!I-- Schemahartung -->
<!l--<xsd:element name="Description" type="xsd:string" minOccurs="0"/>
<xsd:element name="DocumentationReferences" type="DocumentationReferencesType"
minOccurs="0"/>-->
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name="lIdentifierType">
<xsd:simpleContent>
<xsd:extension base="xsd:anyURI">
<!-- Schemahartung -->
<l--<xsd:attribute name="Qualifier" type="QualifierType" use="optional"/>-->
</xsd:extension>
</xsd:simpleContent>
</xsd:complexType>
<!-- Schemahartung -->
<!--<xsd:simpleType name="QualifierType">
<xsd:restriction base="xsd:string">
<xsd:enumeration value="0IDAsURI"/>
<xsd:enumeration value="0IDASURN"/>
</xsd:restriction>
</xsd:simpleType>-->
<!l-- Schemahartung -->
<!--<xsd:complexType name="DocumentationReferencesType">
<xsd:sequence maxOccurs="unbounded">
<xsd:element name="DocumentationReference" type="xsd:anyUrlI"/>
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</xsd:sequence>
</xsd:complexType>-->
<!-- End ObjectldentifierType-->
<!-- Start EncapsulatedPKIDataType-->
<xsd:element name="EncapsulatedPKIData" type="EncapsulatedPKIDataType"/>
<xsd:complexType name="EncapsulatedPKIDataType">
<xsd:simpleContent>
<xsd:extension base="xsd:base64Binary">
<xsd:attribute name="Id" type="xsd:ID" use="optional"/>
<xsd:attribute name="Encoding" type="xsd:anyURI" use="optional"/>
</xsd:extension>
</xsd:simpleContent>
</xsd:complexType>
<!-- End EncapsulatedPKIDataType -->
<!-- Start time-stamp containers types -->
<!I-- Start GenericTimeStampType -->
<l-- Schemahartung -->
<l--<xsd:element name="Include" type="IncludeType"/>
<xsd:complexType name="IncludeType">
<xsd:attribute name="URI" type="xsd:anyURI" use="required"/>
<xsd:attribute name="referencedData" type="xsd:boolean" use="optional"/>
</xsd:complexType>
<xsd:element name="Referencelnfo" type="ReferencelnfoType"/>
<xsd:complexType name="ReferencelnfoType">
<xsd:sequence>
<xsd:element ref="ds:DigestMethod"/>
<xsd:element ref="ds:DigestValue"/>
</xsd:sequence>
<xsd:attribute name="1d" type="xsd:ID" use="optional"/>
<xsd:attribute name="URI" type="xsd:anyURI" use="optional"/>
</xsd:complexType>-->
<!-- Schemahartung -->
<!--<xsd:complexType name="GenericTimeStampType" abstract="true">
<xsd:sequence>
<xsd:choice minOccurs="0">
<xsd:element ref="Include" minOccurs="0" maxO0ccurs="unbounded"/>
<xsd:element ref="Referencelnfo" maxOccurs="unbounded"/>
</xsd:choice>
<xsd:element ref="ds:CanonicalizationMethod" minOccurs="0"/>
<xsd:choice max0ccurs="unbounded">
<xsd:element name="EncapsulatedTimeStamp"
type="EncapsulatedPKIDataType"/>
<xsd:element name="XMLTimeStamp" type="AnyType"/>
</xsd:choice>
</xsd:sequence>
<xsd:attribute name="1d" type="xsd:ID" use="optional"/>
</xsd:complexType>-->
<!-- End GenericTimeStampType -->
<!-- Start XAdESTimeStampType -->
<!-- Schemahartung -->
<l--<xsd:element name="XAdESTimeStamp" type="XAdESTimeStampType"/>
<xsd:complexType name="XAdESTimeStampType">
<xsd:complexContent>
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<xsd:restriction base="GenericTimeStampType">
<xsd:sequence>
<xsd:element ref="Include" minOccurs="0" maxOccurs="unbounded"/>
<xsd:element ref="ds:CanonicalizationMethod" minOccurs="0"/>
<xsd:choice max0ccurs="unbounded">
<xsd:element name="EncapsulatedTimeStamp"
type="EncapsulatedPKIDataType"/>
<xsd:element name="XMLTimeStamp" type="AnyType"/>
</xsd:choice>
</xsd:sequence>
<xsd:attribute name="1d" type="xsd:ID" use="optional"/>
</xsd:restriction>
</xsd:complexContent>
</xsd:complexType>-->
<!-- End XAdESTimeStampType -->
<!-- Start OtherTimeStampType -->
<!-- Schemahartung -->
<!--<xsd:element name="0therTimeStamp" type="0therTimeStampType"/>
<xsd:complexType name="0therTimeStampType">
<xsd:complexContent>
<xsd:restriction base="GenericTimeStampType">
<xsd:sequence>
<xsd:element ref="Referencelnfo" maxOccurs="unbounded"/>
<xsd:element ref="ds:CanonicalizationMethod" minOccurs="0"/>
<xsd:choice>
<xsd:element name="EncapsulatedTimeStamp"
type="EncapsulatedPKIDataType"/>
<xsd:element name="XMLTimeStamp" type="AnyType"/>
</xsd:choice>
</xsd:sequence>
<xsd:attribute name="Id" type="xsd:ID" use="optional"/>
</xsd:restriction>
</xsd:complexContent>
</xsd:complexType>-->
<!I-- End OtherTimeStampType -->
<I-- End time-stamp containers types -->
<I-- End auxiliary types definitions-->
<!-- Start container types -->
<I-- Start QualifyingProperties -->
<xsd:element name="QualifyingProperties" type="QualifyingPropertiesType"/>
<xsd:complexType name="QualifyingPropertiesType">
<xsd:sequence>
<xsd:element name="SignedProperties" type="SignedPropertiesType"/>
<xsd:element name="UnsignedProperties" type="UnsignedPropertiesType"
minOccurs="0"/>
</xsd:sequence>
<xsd:attribute name="Target" type="xsd:anyURI" use="required"/>
<l-- Schemahartung -->
<l--<xsd:attribute name="1d" type="xsd:ID" use="optional"/>-->
</xsd:complexType>
<!-- End QualifyingProperties -->
<I-- Start SignedProperties-->
<xsd:element name="SignedProperties" type="SignedPropertiesType"/>
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<xsd:complexType name="SignedPropertiesType">
<xsd:sequence>
<xsd:element name="SignedSignatureProperties"
type="SignedSignaturePropertiesType"/>
<xsd:element name="SignedDataObjectProperties"
type="SignedDataObjectPropertiesType"/>
</xsd:sequence>
<xsd:attribute name="1d" type="xsd:ID" use="required"/>
</xsd:complexType>
<!-- End SignedProperties-->
<I-- Start UnsignedProperties-->
<xsd:element name="UnsignedProperties" type="UnsignedPropertiesType"/>
<xsd:complexType name="UnsignedPropertiesType">
<xsd:sequence>
<xsd:element name="UnsignedSignatureProperties"
type="UnsignedSignaturePropertiesType"/>
<!-- Schemahartung -->
<!-- <xsd:element name="UnsignedDataObjectProperties"
type="UnsignedDataObjectPropertiesType" minOccurs="0"/> -->
</xsd:sequence>
<l-- Schemahartung -->
<l--<xsd:attribute name="1d" type="xsd:ID" use="optional"/>-->
</xsd:complexType>
<!-- End UnsignedProperties-->
<I-- Start SignedSignatureProperties-->
<xsd:element name="SignedSignatureProperties" type="SignedSignaturePropertiesType"/>
<xsd:complexType name="SignedSignaturePropertiesType">
<xsd:sequence>
<xsd:element name="SigningTime" type="xsd:dateTime"/>
<xsd:element name="SigningCertificate" type="CertIDListType"/>
<xsd:element name="SignaturePolicyldentifier" type="SignaturePolicyldentifierType"/>
<!I-- Schemahartung -->
<l--<xsd:element name="SignatureProductionPlace"
type="SignatureProductionPlaceType" minOccurs="0"/>
<xsd:element name="SignerRole" type="SignerRoleType" minOccurs="0"/>-->
</xsd:sequence>
<!-- Schemahartung -->
<!l--<xsd:attribute name="1d" type="xsd:ID" use="optional"/>-->
</xsd:complexType>
<!-- End SignedSignatureProperties-->
<!-- Start SignedDataObjectProperties-->
<xsd:element name="SignedDataObjectProperties" type="SignedDataObjectPropertiesType"/>
<xsd:complexType name="SignedDataObjectPropertiesType">
<xsd:sequence>
<xsd:element name="DataObjectFormat" type="DataObjectFormatType"/>
<l-- Schemahartung -->
<l--<xsd:element name="CommitmentTypelndication"
type="CommitmentTypelndicationType" minOccurs="0"
max0ccurs="unbounded"/>
<xsd:element name="AllDataObjectsTimeStamp" type="XAdESTimeStampType"
minOccurs="0" max0ccurs="unbounded"/>
<xsd:element name="IndividualDataObjectsTimeStamp" type="XAdESTimeStampType"
minOccurs="0" max0ccurs="unbounded"/>-->
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</xsd:sequence>
<!I-- Schemahartung -->
<l--<xsd:attribute name="1d" type="xsd:ID" use="optional"/>-->
</xsd:complexType>
<!-- End SignedDataObjectProperties-->
<I-- Start UnsignedSignatureProperties-->
<xsd:element name="UnsignedSignatureProperties" type="UnsignedSignaturePropertiesType"/>
<xsd:complexType name="UnsignedSignaturePropertiesType">
<I-- Schemahartung -->
<I--<xsd:choice max0ccurs="unbounded">-->
<xsd:sequence>
<!--<xsd:element name="CounterSignature" type="CounterSignatureType"/>
<xsd:element name="SignatureTimeStamp" type="XAdESTimeStampType"/>
<xsd:element name="CompleteCertificateRefs" type="CompleteCertificateRefsType"/>
<xsd:element name="CompleteRevocationRefs" type="CompleteRevocationRefsType"/>
<xsd:element name="AttributeCertificateRefs" type="CompleteCertificateRefsType"/>
<xsd:element name="AttributeRevocationRefs" type="CompleteRevocationRefsType"/>
<xsd:element name="SigAndRefsTimeStamp" type="XAdESTimeStampType"/>
<xsd:element name="RefsOnlyTimeStamp" type="XAdESTimeStampType"/>
<xsd:element name="CertificateValues" type="CertificateValuesType"/>-->
<xsd:element name="RevocationValues" type="RevocationValuesType" minOccurs="0"
max0ccurs="unbounded"/>
<!-- Schemahartung -->
<l--<xsd:element name="AttrAuthoritiesCertValues" type="CertificatevValuesType"/>
<xsd:element name="AttributeRevocationValues" type="RevocationValuesType"/>
<xsd:element name="ArchiveTimeStamp" type="XAdESTimeStampType"/>-->
<l-- Schemahartung -->
<l-- <xsd:any namespace="##other"/> -->
</xsd:sequence>
<l--</xsd:choice>-->
<!-- Schemahartung -->
<!l--<xsd:attribute name="1d" type="xsd:ID" use="optional"/>-->

</xsd:complexType>
<!-- End UnsignedSignatureProperties-->
<!-- Start UnsignedDataObjectProperties-->
<!-- Schemahartung -->
<!-- <xsd:element name="UnsignedDataObjectProperties" type="UnsignedDataObjectPropertiesType"/>
<xsd:complexType name="UnsignedDataObjectPropertiesType">

<xsd:sequence>

<xsd:element name="UnsignedDataObjectProperty" type="AnyType"
maxO0ccurs="unbounded"/>

</xsd:sequence>

<xsd:attribute name="1d" type="xsd:ID" use="optional"/>
</xsd:complexType> -->
<!-- End UnsignedDataObjectProperties-->
<I-- Start QualifyingPropertiesReference-->
<!-- Schemahartung -->
<l--<xsd:element name="QualifyingPropertiesReference" type="QualifyingPropertiesReferenceType"/>
<xsd:complexType name="QualifyingPropertiesReferenceType">

<xsd:attribute name="URI" type="xsd:anyURI" use="required"/>

<xsd:attribute name="1d" type="xsd:ID" use="optional"/>
</xsd:complexType>-->
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<!I-- End QualifyingPropertiesReference-->
<!-- End container types -->
<I-- Start SigningTime element -->
<xsd:element name="SigningTime" type="xsd:dateTime"/>
<!I-- End SigningTime element -->
<!-- Start SigningCertificate -->
<xsd:element name="SigningCertificate" type="CertIDListType"/>
<xsd:complexType name="CertIDListType">
<xsd:sequence>
<xsd:element name="Cert" type="CertIDType" maxOccurs="unbounded"/>
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name="Cert|DType">
<xsd:sequence>
<xsd:element name="CertDigest" type="DigestAlgAndValueType"/>
<xsd:element name="IssuerSerial" type="ds:X509IssuerSerialType"/>
</xsd:sequence>
<I-- Schemahartung -->
<l--<xsd:attribute name="URI" type="xsd:anyURI" use="optional"/>-->
</xsd:complexType>
<xsd:complexType name="DigestAlgAndValueType">
<xsd:sequence>
<xsd:element ref="ds:DigestMethod"/>
<xsd:element ref="ds:DigestValue"/>
</xsd:sequence>
</xsd:complexType>
<I-- End SigningCertificate -->
<I-- Start SignaturePolicyldentifier -->
<xsd:element name="SignaturePolicyldentifier" type="SignaturePolicyldentifierType"/>
<xsd:complexType name="SignaturePolicyldentifierType">
<l-- Schemahartung -->
<l--<xsd:choice>-->
<xsd:sequence>
<xsd:element name="SignaturePolicyld" type="SignaturePolicyldType"/>
</xsd:sequence>
<l--<xsd:element name="SignaturePolicylmplied"/>-->
<l--</xsd:choice>-->
</xsd:complexType>
<xsd:complexType name="SignaturePolicyldType">
<xsd:sequence>
<xsd:element name="SigPolicyld" type="0bjectldentifierType"/>
<!-- Schemahartung -->
<l--<xsd:element ref="ds:Transforms" minOccurs="0"/>-->
<xsd:element name="SigPolicyHash" type="DigestAlgAndValueType"/>
<l-- Schemahartung -->
<l-- <xsd:element name="SigPolicyQualifiers" type="SigPolicyQualifiersListType"
minOccurs="0"/> -->
</xsd:sequence>
</xsd:complexType>
<!-- Schemahartung -->
<!-- <xsd:complexType name="SigPolicyQualifiersListType">
<xsd:sequence>
<xsd:element name="SigPolicyQualifier" type="AnyType" max0ccurs="unbounded"/>

© KoCo Connector GmbH 2022 Seite 208 von 268



Administratorhandbuch KoCoBox MED+, Version 4

</xsd:sequence>
</xsd:complexType>
<xsd:element name="SPURI" type="xsd:anyURI"/>
<xsd:element name="SPUserNotice" type="SPUserNoticeType"/>
<xsd:complexType name="SPUserNoticeType">
<xsd:sequence>
<xsd:element name="NoticeRef" type="NoticeReferenceType" minOccurs="0"/>
<xsd:element name="ExplicitText" type="xsd:string" minOccurs="0"/>
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name="NoticeReferenceType">
<xsd:sequence>
<xsd:element name="0rganization" type="xsd:string"/>
<xsd:element name="NoticeNumbers" type="IntegerListType"/>
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name="IntegerListType">
<xsd:sequence>
<xsd:element name="int" type="xsd:integer" minOccurs="0" max0Occurs="unbounded"/>
</xsd:sequence>
</xsd:complexType>-->
<I-- End SignaturePolicyldentifier -->
<I-- Schemahartung -->
<!-- Start CounterSignature -->
<l--<xsd:element name="CounterSignature" type="CounterSignatureType"/>
<xsd:complexType name="CounterSignatureType">
<xsd:sequence>
<xsd:element ref="ds:Signature"/>
</xsd:sequence>
</xsd:complexType>-->
<!-- End CounterSignature -->
<!-- Start DataObjectFormat -->
<xsd:element name="DataObjectFormat" type="DataObjectFormatType"/>
<xsd:complexType name="DataObjectFormatType">
<xsd:sequence>
<xsd:element name="Description" type="xsd:string"/>
<!-- Schemahartung -->
<!l--<xsd:element name="0bjectldentifier" type="0bjectldentifierType"/>-->
<xsd:element name="MimeType" type="xsd:string" minOccurs="0"/>
<!I-- Schemahartung -->
<l--<xsd:element name="Encoding" type="xsd:anyURI" minOccurs="0"/>-->
</xsd:sequence>
<xsd:attribute name="0bjectReference" type="xsd:anyURI" use="required"/>
</xsd:complexType>
<!-- End DataObjectFormat -->
<!-- Start CommitmentTypelndication -->
<!-- Schemahartung -->
<l--<xsd:element name="CommitmentTypelndication" type="CommitmentTypelndicationType"/>
<xsd:complexType name="CommitmentTypelndicationType">
<xsd:sequence>
<xsd:element name="CommitmentTypeld" type="0bjectldentifierType"/>
<xsd:choice>
<xsd:element name="0bjectReference" type="xsd:anyURI"
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max0ccurs="unbounded"/>
<xsd:element name="AllSignedDataObjects"/>
</xsd:choice>
<xsd:element name="CommitmentTypeQualifiers"
type="CommitmentTypeQualifiersListType" minOccurs="0"/>
</xsd:sequence>
</xsd:complexType>-->
<I-- Schemahartung -->
<!l-- <xsd:complexType name="CommitmentTypeQualifiersListType">
<xsd:sequence>
<xsd:element name="CommitmentTypeQualifier" type="AnyType" minOccurs="0"
maxOccurs="unbounded"/>
</xsd:sequence>
</xsd:complexType> -->
<!-- End CommitmentTypelndication -->
<I-- Start SignatureProductionPlace -->
<l-- Schemahartung -->
<l--<xsd:element name="SignatureProductionPlace" type="SignatureProductionPlaceType"/>
<xsd:complexType name="SignatureProductionPlaceType">
<xsd:sequence>
<xsd:element name="City" type="xsd:string" minOccurs="0"/>
<xsd:element name="StateOrProvince" type="xsd:string" minOccurs="0"/>
<xsd:element name="PostalCode" type="xsd:string" minOccurs="0"/>
<xsd:element name="CountryName" type="xsd:string" minOccurs="0"/>
</xsd:sequence>
</xsd:complexType>-->
<I-- End SignatureProductionPlace -->
<l-- Start SignerRole -->
<l-- Schemahartung -->
<l--<xsd:element name="SignerRole" type="SignerRoleType"/>
<xsd:complexType name="SignerRoleType">
<xsd:sequence>
<xsd:element name="ClaimedRoles" type="ClaimedRolesListType" minOccurs="0"/>
<xsd:element name="CertifiedRoles" type="CertifiedRolesListType" minOccurs="0"/>
</xsd:sequence>
</xsd:complexType>-->
<!-- Schemahartung -->
<!l-- <xsd:complexType name="ClaimedRolesListType">
<xsd:sequence>
<xsd:element name="ClaimedRole" type="AnyType" maxOccurs="unbounded"/>
</xsd:sequence>
</xsd:complexType> -->
<!-- Schemahartung -->
<!--<xsd:complexType name="CertifiedRolesListType">
<xsd:sequence>
<xsd:element name="CertifiedRole" type="EncapsulatedPKIDataType"
max0ccurs="unbounded"/>
</xsd:sequence>
</xsd:complexType>-->
<!-- End SignerRole -->
<!-- Schemahartung -->
<l--<xsd:element name="AllDataObjectsTimeStamp" type="XAdESTimeStampType"/>
<xsd:element name="IndividualDataObjectsTimeStamp" type="XAdESTimeStampType"/>
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<xsd:element name="SignatureTimeStamp" type="XAdESTimeStampType"/>-->
<!-- Start CompleteCertificateRefs -->
<!I-- Schemahartung -->
<l-- <xsd:element name="CompleteCertificateRefs" type="CompleteCertificateRefsType"/>
<xsd:complexType name="CompleteCertificateRefsType">
<xsd:sequence>
<xsd:element name="CertRefs" type="CertIDListType"/>
</xsd:sequence>
<xsd:attribute name="1d" type="xsd:ID" use="optional"/>
</xsd:complexType>-->
<!l-- End CompleteCertificateRefs -->
<l-- Start CompleteRevocationRefs-->
<l-- Schemahartung -->
<l--<xsd:element name="CompleteRevocationRefs" type="CompleteRevocationRefsType"/>
<xsd:complexType name="CompleteRevocationRefsType">
<xsd:sequence>
<xsd:element name="CRLRefs" type="CRLRefsType" minOccurs="0"/>
<xsd:element name="0CSPRefs" type="0CSPRefsType" minOccurs="0"/>
<xsd:element name="0therRefs" type="0therCertStatusRefsType" minOccurs="0"/>
</xsd:sequence>
<xsd:attribute name="1d" type="xsd:ID" use="optional"/>
</xsd:complexType>-->
<l-- Schemahartung -->
<l--<xsd:complexType name="CRLRefsType">
<xsd:sequence>
<xsd:element name="CRLRef" type="CRLRefType" max0Occurs="unbounded"/>
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name="CRLRefType">
<xsd:sequence>
<xsd:element name="DigestAlgAndValue" type="DigestAlgAndValueType"/>
<xsd:element name="CRLIdentifier" type="CRLIdentifierType" minOccurs="0"/>
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name="CRLIdentifierType">
<xsd:sequence>
<xsd:element name="Issuer" type="xsd:string"/>
<xsd:element name="IssueTime" type="xsd:dateTime"/>
<xsd:element name="Number" type="xsd:integer" minOccurs="0"/>
</xsd:sequence>
<xsd:attribute name="URI" type="xsd:anyURI" use="optional"/>
</xsd:complexType>
<xsd:complexType name="0CSPRefsType">
<xsd:sequence>
<xsd:element name="0CSPRef" type="0CSPRefType" max0ccurs="unbounded"/>
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name="0CSPRefType">
<xsd:sequence>
<xsd:element name="0CSPIdentifier" type="0CSPIdentifierType"/>
<xsd:element name="DigestAlgAndValue" type="DigestAlgAndValueType"
minOccurs="0"/>
</xsd:sequence>
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</xsd:complexType>
<xsd:complexType name="Responder|DType">
<xsd:choice>
<xsd:element name="ByName" type="xsd:string"/>
<xsd:element name="ByKey" type="xsd:base64Binary"/>
</xsd:choice>
</xsd:complexType>
<xsd:complexType name="0(CSPIdentifierType">
<xsd:sequence>
<xsd:element name="ResponderID" type="ResponderIDType"/>
<xsd:element name="ProducedAt" type="xsd:dateTime"/>
</xsd:sequence>
<xsd:attribute name="URI" type="xsd:anyURI" use="optional"/>
</xsd:complexType>-->
<l-- Schemahartung -->
<l-- <xsd:complexType name="0therCertStatusRefsType">
<xsd:sequence>
<xsd:element name="0therRef" type="AnyType" maxOccurs="unbounded"/>
</xsd:sequence>
</xsd:complexType> -->
<I-- End CompleteRevocationRefs-->
<l-- Schemahartung -->
<l--<xsd:element name="AttributeCertificateRefs" type="CompleteCertificateRefsType"/>
<xsd:element name="AttributeRevocationRefs" type="CompleteRevocationRefsType"/>
<xsd:element name="SigAndRefsTimeStamp" type="XAdESTimeStampType"/>
<xsd:element name="RefsOnlyTimeStamp" type="XAdESTimeStampType"/>-->
<l-- Start CertificateValues -->
<l-- Schemahartung -->
<l--<xsd:element name="CertificateValues" type="CertificateValuesType"/>
<xsd:complexType name="CertificateValuesType">
<xsd:choice minOccurs="0" max0ccurs="unbounded">
<xsd:element name="EncapsulatedX509Certificate" type="EncapsulatedPKIDataType"/>
<xsd:element name="0therCertificate" type="AnyType"/>
</xsd:choice>
<xsd:attribute name="1d" type="xsd:ID" use="optional"/>
</xsd:complexType>-->
<!-- End CertificateValues -->
<!-- Start RevocationValues-->
<xsd:element name="RevocationValues" type="RevocationValuesType"/>
<xsd:complexType name="RevocationValuesType">
<xsd:sequence>
<l-- Schemahartung -->
<l--<xsd:element name="CRLValues" type="CRLValuesType" minOccurs="0"/>-->
<xsd:element name="0CSPValues" type="0CSPValuesType" minOccurs="0"/>
<l-- Schemahartung -->
<l-- <xsd:element name="0therValues" type="0therCertStatusValuesType"
minOccurs="0"/> -->
</xsd:sequence>
<!I-- Schemahartung -->
<l--<xsd:attribute name="1d" type="xsd:ID" use="optional"/>-->
</xsd:complexType>
<!l-- Schemahartung -->
<l--<xsd:complexType name="CRLValuesType">
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<xsd:sequence>
<xsd:element name="EncapsulatedCRLValue" type="EncapsulatedPKIDataType"
maxO0ccurs="unbounded"/>
</xsd:sequence>
</xsd:complexType>-->
<xsd:complexType name="0CSPValuesType">
<xsd:sequence>
<xsd:element name="EncapsulatedOCSPValue" type="EncapsulatedPKIDataType"
max0ccurs="unbounded"/>
</xsd:sequence>
</xsd:complexType>
<l-- Schemahartung -->
<l-- <xsd:complexType name="0therCertStatusValuesType">
<xsd:sequence>
<xsd:element name="0therValue" type="AnyType" max0Occurs="unbounded"/>
</xsd:sequence>
</xsd:complexType> -->
<I-- End RevocationValues-->
<l-- Schemahartung -->
<l--<xsd:element name="AttrAuthoritiesCertValues" type="CertificateValuesType"/>
<xsd:element name="AttributeRevocationValues" type="RevocationValuesType"/>
<xsd:element name="ArchiveTimeStamp" type="XAdESTimeStampType"/>-->
</xsd:schema>

xmldsig_NFDM_hardened.xsd
<?xml version="1.0" encoding="utf-8"?>
<!-- gematik revision="\main\rel_online\rel_ors1\1" -->
<!-- edited with XMLSpy v2010 (http://www.altova.com) by n.n. (gematik) -->
<!IDOCTYPE schema PUBLIC "-//W3C//DTD XMLSchema 200102//EN" "XMLSchema.dtd" [
<IATTLIST schema
xmins:ds CDATA #FIXED "http://www.w3.0rg/2000/09/xmldsig#"
>
<IENTITY dsig 'http://www.w3.0rg/2000/09/xmldsig#">
<IENTITY % p ">
<IENTITY % s ''>
]>
<!-- Schema for XML Signatures
http://www.w3.0rg/2000/09/xmldsig#
SRevision: 1.1'$ on $Date: 2002/02/08 20:32:26 $ by SAuthor: reagle $

Copyright 2001 The Internet Society and W3C (Massachusetts Institute
of Technology, Institut National de Recherche en Informatique et en
Automatique, Keio University). All Rights Reserved.
http://www.w3.org/Consortium/Legal/

This document is governed by the W3C Software License [1] as described
in the FAQ [2].

[1] http://www.w3.0rg/Consortium/Legal/copyright-software-19980720
[2] http://www.w3.0rg/Consortium/Legal/IPR-FAQ-20000620.htmI#DTD
-->
<schema xmlns="http://www.w3.0rg/2001/XMLSchema" xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmlins:xades="http://uri.etsi.org/01903/v1.3.2#"
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targetNamespace="http://www.w3.0rg/2000/09/xmldsig#" elementFormDefault="qualified"
version="0.1">
<import namespace="http://uri.etsi.org/01903/v1.3.2#" schemalocation="XAdES_NFDM_hardened.xsd"/>
<!-- Basic Types Defined for Signatures -->
<simpleType name="CryptoBinary">
<restriction base="base64Binary"/>
</simpleType>
<!-- Start Signature -->
<element name="Signature" type="ds:SignatureType"/>
<complexType name="SignatureType">
<sequence>
<element ref="ds:SignedInfo"/>
<element ref="ds:SignatureValue"/>
<element ref="ds:KeyInfo"/>
<element ref="ds:0bject" minOccurs="1" maxOccurs="2"/>
</sequence>
<attribute name="1d" type="ID" use="optional"/>
</complexType>
<element name="SignatureValue" type="ds:SignatureValueType"/>
<complexType name="SignatureValueType">
<simpleContent>
<extension base="base64Binary">
<attribute name="1d" type="ID" use="optional"/>
</extension>
</simpleContent>
</complexType>
<I-- Start Signedinfo -->
<element name="SignedInfo" type="ds:SignedinfoType"/>
<complexType name="SignedInfoType">
<sequence>
<element ref="ds:CanonicalizationMethod"/>
<element ref="ds:SignatureMethod"/>
<element ref="ds:Reference" minOccurs="3" maxOccurs="3"/>
</sequence>
<attribute name="Id" type="ID" use="optional"/>
</complexType>
<element name="CanonicalizationMethod" type="ds:CanonicalizationMethodType"/>
<complexType name="CanonicalizationMethodType" mixed="true">
<!-- Schemahartung -->
<l--<sequence>
<any namespace="##any" minOccurs="0" max0ccurs="unbounded"/>
(0,unbounded) elements from (1,1) namespace
</sequence>-->
<attribute name="Algorithm" type="anyURI" use="required"/>
</complexType>
<element name="SignatureMethod" type="ds:SignatureMethodType"/>
<complexType name="SignatureMethodType" mixed="true">
<!-- Schemahartung -->
<l--<sequence>
<element name="HMACOutputLength" type="ds:HMACOutputLengthType" minOccurs="0"/>
<any namespace="##other" minOccurs="0" max0ccurs="unbounded"/>
(0,unbounded) elements from (1,1) external namespace
</sequence>-->
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<attribute name="Algorithm" type="anyURI" use="required"/>
</complexType>
<l-- Start Reference -->
<element name="Reference" type="ds:ReferenceType"/>
<complexType name="ReferenceType">
<sequence>
<element ref="ds:Transforms"/>
<element ref="ds:DigestMethod"/>
<element ref="ds:DigestValue"/>
</sequence>
<attribute name="Id" type="ID" use="optional"/>
<attribute name="URI" type="anyURI" use="optional"/>
<attribute name="Type" type="anyURI" use="optional"/>
</complexType>
<element name="Transforms" type="ds:TransformsType"/>
<complexType name="TransformsType">
<sequence>
<element ref="ds:Transform"/>
</sequence>
</complexType>
<element name="Transform" type="ds:TransformType"/>
<complexType name="TransformType" mixed="true">
<!-- Schemahartung -->
<!--<choice minOccurs="0" maxOccurs="unbounded">
<any namespace="##other" processContents="lax"/>
(1,1) elements from (0,unbounded) namespaces
<element name="XPath" type="string"/>
</choice>-->
<attribute name="Algorithm" type="anyURI" use="required"/>
</complexType>
<!-- End Reference -->
<element name="DigestMethod" type="ds:DigestMethodType"/>
<complexType name="DigestMethodType" mixed="true">
<!-- Schemahartung -->
<l--<sequence>
<any namespace="##other" processContents="lax" minOccurs="0" max0ccurs="unbounded"/>
</sequence>-->
<attribute name="Algorithm" type="anyURI" use="required"/>
</complexType>
<element name="DigestValue" type="ds:DigestValueType"/>
<simpleType name="DigestValueType">
<restriction base="base64Binary"/>
</simpleType>
<!-- End Signedinfo -->
<!-- Start Keylnfo -->
<element name="Keylnfo" type="ds:KeyInfoType"/>
<complexType name="KeyInfoType" mixed="true">
<!--<choice>-->
<sequence>
<!-- Schemahartung -->
<!--<element ref="ds:KeyName"/>
<element ref="ds:KeyValue"/>
<element ref="ds:RetrievalMethod"/>-->
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<element ref="ds:X509Data"/>
<!-- Schemahartung -->
<!--<element ref="ds:PGPData"/>
<element ref="ds:SPKIData"/>
<element ref="ds:MgmtData"/>-->
<!-- Schemahartung -->
<!-- ><any namespace="##other" processContents="lax"/> -->
<!-- (1,1) elements from (0,unbounded) namespaces -->
<!--</choice>-->
</sequence>
<!-- Schemahartung -->
<!--<attribute name="Id" type="ID" use="optional"/>-->
</complexType>
<!-- Schemahartung -->
<l--<element name="KeyName" type="string"/>
<element name="MgmtData" type="string"/>
<element name="KeyValue" type="ds:KeyValueType"/>
<complexType name="KeyValueType" mixed="true">
<choice>
<element ref="ds:DSAKeyValue"/>
<element ref="ds:RSAKeyValue"/>
<any namespace="##other" processContents="lax"/>
</choice>
</complexType>
<element name="RetrievalMethod" type="ds:RetrievalMethodType"/>
<complexType name="RetrievalMethodType">
<sequence>
<element ref="ds:Transforms" minOccurs="0"/>
</sequence>
<attribute name="URI" type="anyURI"/>
<attribute name="Type" type="anyURI" use="optional"/>
</complexType> -->
<I-- Start X509Data -->
<element name="X509Data" type="ds:X509DataType"/>
<complexType name="X509DataType">
<sequence max0ccurs="unbounded">
<l-- <choice>-->
<!-- Schemahartung -->
<!I-- <element name="X509IssuerSerial" type="ds:X509IssuerSerialType"/>
<element name="X509SKI" type="base64Binary"/>
<element name="X509SubjectName" type="string"/>-->
<element name="X509Certificate" type="base64Binary"/>
<!-- Schemahartung -->
<!-- <element name="X509CRL" type="base64Binary"/>
<any namespace="##other" processContents="lax"/> -->
<l--</choice>-->
</sequence>
</complexType>
<complexType name="X509IssuerSerialType">
<sequence>
<element name="X509IssuerName" type="string"/>
<element name="X509SerialNumber" type="integer"/>
</sequence>
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</complexType>
<!-- End X509Data -->
<!-- Begin PGPData -->
<l-- Schemahartung -->
<l--<element name="PGPData" type="ds:PGPDataType"/>
<complexType name="PGPDataType">
<choice>
<sequence>
<element name="PGPKeyID" type="base64Binary"/>
<element name="PGPKeyPacket" type="base64Binary" minOccurs="0"/>
<any namespace="##other" processContents="lax" minOccurs="0" max0ccurs="unbounded"/>
</sequence>
<sequence>
<element name="PGPKeyPacket" type="base64Binary"/>
<any namespace="##other" processContents="lax" minOccurs="0" maxOccurs="unbounded"/>
</sequence>
</choice>
</complexType>-->
<!-- End PGPData -->
<!-- Begin SPKIData -->
<l-- Schemahartung -->
<l--<element name="SPKIData" type="ds:SPKIDataType"/>
<complexType name="SPKIDataType">
<sequence maxOccurs="unbounded">
<element name="SPKISexp" type="base64Binary"/>
<any namespace="##other" processContents="lax" minOccurs="0"/>
</sequence>
</complexType>-->
<l-- End SPKIData -->
<!-- End KeyInfo -->
<I-- Start Object (Manifest, SignatureProperty) -->
<element name="0bject" type="ds:0ObjectType"/>
<complexType name="0bjectType" mixed="true">
<sequence>
<element ref="xades:QualifyingProperties" minOccurs="0"/>
<element ref="ds:Manifest" minOccurs="0"/>
</sequence>
<l-- Schemahartung -->
<l--<attribute name="1d" type="ID" use="optional"/>
<attribute name="MimeType" type="string" use="optional"/>
<attribute name="Encoding" type="anyURI" use="optional"/>-->
<I-- add a grep facet -->
</complexType>
<element name="Manifest" type="ds:ManifestType"/>
<complexType name="ManifestType">
<sequence>
<element ref="ds:Reference" maxOccurs="unbounded"/>
</sequence>
<attribute name="1d" type="ID" use="required"/>
</complexType>
<l-- Schemahartung -->
<l--<element name="SignatureProperties" type="ds:SignaturePropertiesType"/>
<complexType name="SignaturePropertiesType">
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<sequence>
<element ref="ds:SignatureProperty" maxOccurs="unbounded"/>
</sequence>
<attribute name="Id" type="ID" use="optional"/>
</complexType>-->

<l-- Schemahartung -->
<l--<element name="SignatureProperty" type="ds:SignaturePropertyType"/>
<complexType name="SignaturePropertyType" mixed="true">

<choice maxOccurs="unbounded">

<any namespace="##other" processContents="lax"/>
(1,1) elements from (1,unbounded) namespaces

</choice>

<attribute name="Target" type="anyURI" use="required"/>

<attribute name="1d" type="ID" use="optional"/>
</complexType>-->

<I-- End Object (Manifest, SignatureProperty) -->
<I-- Start Algorithm Parameters -->
<l-- Schemahartung -->
<l--><simpleType name="HMACOutputLengthType">
<restriction base="integer"/>
</simpleType>-->
<!-- Start KeyValue Element-types -->
<l-- Schemahartung -->
<l--<element name="DSAKeyValue" type="ds:DSAKeyValueType"/>
<complexType name="DSAKeyValueType">
<sequence>
<sequence minOccurs="0">
<element name="P" type="ds:CryptoBinary"/>
<element name="Q" type="ds:CryptoBinary"/>
</sequence>
<element name="G" type="ds:CryptoBinary" minOccurs="0"/>
<element name="Y" type="ds:CryptoBinary"/>
<element name="}" type="ds:CryptoBinary" minOccurs="0"/>
<sequence minOccurs="0">
<element name="Seed" type="ds:CryptoBinary"/>
<element name="PgenCounter" type="ds:CryptoBinary"/>
</sequence>
</sequence>
</complexType>
<element name="RSAKeyValue" type="ds:RSAKeyValueType"/>
<complexType name="RSAKeyValueType">
<sequence>
<element name="Modulus" type="ds:CryptoBinary"/>
<element name="Exponent" type="ds:CryptoBinary"/>
</sequence>
</complexType>-->
<!-- End KeyValue Element-types -->
<!-- End Signature -->
</schema>
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9.4 Datenschutzerkldrung

Datenschutzerklarung der CompuGroup Medical Deutschland AG -

Geschaftsbereich KoCo Connector GmbH

1. Datenschutzorganisation und
Zuweisung von Verantwortlichkeiten im
Datenschutz

Der Geschdftsbereich KoCo Connector GmbH
betrachtet den verantwortungsvollen Umgang
und die Einhaltung des Schutzes personen-
bezogener Daten als obersten Grundsatz. Die
KoCoBox MED+ sichert stets die genaue Ein-
haltung aller relevanten Gesetze bei der
Speicherung und Verarbeitung der personen-
bezogenen Daten.

CGM SE hat ein zentrales Datenschutz-
management eingefihrt, das innerhalb aller
(GM-Unternehmen ein einheitliches und hohes
Niveau fir den Schutz personenbezogener
Daten gewabhrleistet und die Einhaltung der
entsprechenden Datenschutzgesetze
sicherstellt.

Mit dieser Datenschutzerkldrung erfillen wir
als KoCo Connector GmbH unsere Informations-
pflichten und stellen Ihnen Informationen iber
den Umgang mit Daten bei der CGM zur Ver-
fliqung. Diese Datenschutzerklarung bezieht
sich auf die KoCoBox MED+.

Die aktuelle Version dieser Datenschutz-
erklarung finden Sie in der Administrations-
oberflache der KoCoBox MED+ sowie im
Internet unter:

http://www.kococonnector.com/produkte/kon
nektor.html

Die Datenschutzerklarung fir die Internet-
prasenz kann folgender Internetseite entnom-
men werden:

https://www.cgm.com/de/datenschutz_de/Da
tenschutzerklaerung.de.jsp

© KoCo Connector GmbH 2022

2. Der Konnektor KoCoBox MED+

KoCoBox MED+ verfiigt iber ein eigenes Rollen-
und Rechtekonzept. Der Zugriff auf die Software
ist somit nur berechtigten Personen gestattet.
Das Konzept regelt neben dem Zugriff auf das
Produkt selbst auch den Zugriff auf bestimmte
darin ent-haltene Softwaremodule sowie die
Ausfihrung von Schreib- und Lesevorgangen.

3. Verarbeitung von personenbezogenen
Daten durch CGM

Personenbezogene Daten sind Einzelangaben
uber personliche oder sachliche Verhdltnisse einer
bestimmten oder bestimmbaren natirlichen
Person.

Wir verpflichten uns gemaR geltenden Daten-
schutzgesetzen (DS-GVO und BDSG neu), samt-
liche Protokolldaten und samtliche Daten zum
technischen Betrieb nach Kindigung Ihres Ver-
trages zu loschen.

Hierbei sind wir jedoch gesetzlich verpflichtet,
handels- und steuerrechtliche Aufbewahrungs-
fristen zu beachten, die ber die Dauer des
Vertragsverhdltnisses hinausgehen kdnnen. Daten
zum technischen Betrieb werden nur so lange
vorgehalten, wie es technisch notwendig ist,
spatestens jedoch nach Kindigung lhres
Vertrages geldscht.

3.1 Daten zum technischen Betrieb

Daten zum technischen Betrieb werden nicht
durch die KoCo Connector GmbH erhoben.
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4. Verarbeitung von personenbezogenen
Daten in der KoCoBox MED+

» Stammdaten der Administratoren
= Daten von eGK und HBA

= Kartennummer (ICCSN)

= Ablaufdatum der Karte

Diese Daten werden in der Datenbank im
Konnektor gespeichert und verarbeitet.

4.1 Stammdaten der Praxis und der
Praxismitarbeiter

Es erfolgt keine Speicherung von Stammdaten
aus der Praxis.

4.2 Patientendaten

Zur Speicherung, Nutzung und Verarbeitung
von Patientendaten bedarf es einer regel-
maBigen Zustimmung des Betroffenen oder
einer gesetzlichen Bestimmung, die dies
gestattet. Die oben genannten Daten werden
automatisch in der KoCoBox MED+ in Logfiles
ibertragen, wenn durch die in einer Arztpraxis
tatigen Personen an den Kartenterminals
entsprechende Chipkarten (eGK, HBA) gesteckt
werden.

Stammdaten des Patienten: Es werden keine
Stammmdaten des Patienten erfasst.

Sensible Daten: Gesundheitsinformationen
zahlen zu den besonderen Arten personen-
bezogener Daten und sind als solche durch DS-
GVO und BDSG besonders geschiitzt. Es werden
keine Gesundheitsinformationen auf der
KoCoBox MED+ gespeichert.

Loschungen konnen unter Bericksichtigung
der gesetzlichen Aufbewahrungsfristen
erfolgen. Ein Export der Daten, konkret der
Logfiles, in ein gangiges maschinenlesbares
Format ist moglich. Die zugehérigen Verfahren
und Funktionen sind im
Administratorhandbuch der KoCoBox MED+
beschrieben.

© KoCo Connector GmbH 2022

4.3 Verarbeitung von Praxisdaten und besonderen
Arten personenbezogener Daten | Patientendaten
in integrierten Modulen

Es werden keine integrierten Module zusammen
mit der KoCoBox MED+ standardmaRig installiert.

5. Dateniibermittlung

Die KoCoBox MED+ ubermittelt keine
personenbezogenen Daten.

6. Verpflichtung auf Vertraulichkeit,
Datenschutzschulungen

Patientendaten, insbesondere die Gesundheits-
daten, unterliegen neben den Sicherheitsan-
forderungen der Datenschutzgesetze (DS-GVO und
BDSG neu) zusatzlich strengen Auflagen aus dem
Strafgesetzbuch (StGB) sowie den Sozialgesetz-
biichern (SGB) und werden von der CGM
besonders sensibel behandelt.

Die KoCo Connector GmbH beschrankt den Zugriff
auf Vertragsdaten, Protokolldaten und Daten zum
technischen Betrieb auf Mitarbeiter und Auftrag-
nehmer der CGM, fir die diese Informationen
zwingend erforderlich sind, um die Leistungen
vertragsgerecht zu erbringen. Diese Personen
sind an die Einhaltung dieser
Datenschutzerklarung und an
Vertraulichkeitsverpflichtungen (DS-GVO, §203
StGB) verpflichtend gebunden. Die Verletzung
dieser Vertraulichkeitsverpflichtungen kann mit
Kindigung und Strafverfolgung geahn-det
werden.

Die Mitarbeiter werden regelmaRig hinsichtlich
Einhaltung des Datenschutzes geschult.
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7. Sicherheitsmafnahmen / Vermeidung
von Risiken

Die CGM trifft alle notwendigen technischen
und organisatorischen Sicherheitsmallnahmen,

um lhre personenbezogenen Daten sowie lhrer

Kundendaten (Patientendaten) vor unerlaub-
tem Zugriff, unerlaubten Anderungen, Offen-
lequng, Verlust, Vernichtung und sonstigem
Missbrauch zu schiitzen. Hierzu gehéren
interne Priifungen der Vorgehensweise bei der
Datenerhebung, -speicherung und -verarbei-
tung, weiterhin Sicherheitsmalinahmen zum
Schutz vor unberechtigtem Zugriff auf
Systeme, auf denen wir Vertragsdaten oder
Daten zum technischen Betrieb speichern.

8. Technische und organisatorische
MaBnahmen

Zur Gewahrleistung der Datensicherheit Gber-
prift die CGM regelmalig den Stand der Tech-
nik. Hierzu werden unter anderem typische
Schadensszenarien ermittelt sowie
anschliefend der Schutzbedarf fiir einzelne
personenbezogene Daten abgeleitet und in
Schadenskategorien eingeteilt. Zudem wird
eine Risikobewertung durchgefiihrt.

Weiterhin dienen differenzierte Penetrations-
test zur regelmaRigen Uberpriifung,
Bewertung und Evaluierung der Wirksamkeit
dieser technischen und organisatorischen

MalRnahmen zur Gewadhrleistung der Sicherheit

der Verarbeitung.

Zur Umsetzung geeigneter technischer und
organisatorischer Mallnahmen werden folgen-
de Grundsatze normiert:

= Backup / Datensicherung (Praxis)

Zur Vorbeugung der Datenverluste werden die
Daten regelmalig gesichert (Backup des AlS
und der Zusatzprodukte).

© KoCo Connector GmbH 2022

* Privacy by design

Die CGM stellt sicher, dass Datenschutz und
Daten-sicherheit bereits in der Planung und
Entwicklung von IT-Systemen bericksichtigt
werden. Somit wird dem Umstand vorgebeugt,
dass die Vorga-ben des Datenschutzes und der
Datensicherheit erst nach dem Bereitstellen von
IT-Systemen durch teure und zeitaufwendige
Zusatzprogram-mierungen umgesetzt werden
missen. Bereits bei der Herstellung werden
Maglichkeiten wie Deaktivierung von
Funktionalitaten, Authentifi-zierung oder
Verschlisselungen beriicksichtigt.

* Privacy by default

Weiterhin sind die Produkte der CGM im Aus-
lieferungszustand bereits datenschutzfreundlich
voreingestellt, so dass nur die personenbezo-
genen Daten verarbeitet werden, die fir den
verfolgten Zweck erforderlich sind.

= Kommunikation per E-Mail (Praxis/CGM)

Sollten Sie mit der CGM per E-Mail in Kontakt
treten wollen, weisen wir darauf hin, dass die
Vertraulichkeit der Gbermittelten Informationen
nicht gewdhrleistet ist. Der Inhalt von E-Mails
kann von Dritten eingesehen werden. Wir em-
pfehlen lhnen daher, uns vertrauliche Informa-
tionen ausschliel3lich Giber den Postweg zukom-
men zu lassen.

= Fernwartung

In Ausnahmefallen kann es vorkommen, dass
Mitarbeiter oder Auftragnehmer der CGM auf
Patienten- und Kundendaten und somit evtl. auch
auf ihre Praxisdaten zuriickgreifen missen. Hierzu
gibt es zentrale Regelungen der CGM.

» Die Fernwartungs-Zugdnge bleiben
geschlossen und werden nur durch
Kunden freigeschaltet.

= Passworter zu Kundensystemen werden
nur fir die Fernwartung erteilt.

= Besondere Tatigkeiten werden durch das
4-Augenprinzip Gber qualifizierte Personen
abgesichert.
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= Wir verwenden Fernwartungsmedien,
bei welchen der Kunde aktiv den
Zugang freigeben muss und die
Aktivitaten mitverfolgen kann.

= Die Dokumentation des Fernwartungs-
zugriffes erfolgt im CRM-System.
Dokumentiert werden: ausfihrender
Mitarbeiter, Zeitpunkt (Datum/Uhrzeit),
Dauer, Zielsystem, das Fernwartungs-
medium, kurze Beschreibung der
Tatigkeit. Bei kritischen Tatigkeiten
werden auch die nach dem 4-Augen-
prinzip her-angezogenen Mitarbeiter
erfasst.

» Die Aufzeichnung der Sitzungen ist
verboten.

9. Rechte der Betroffenen

Personenbezogene Daten des Arztes und der
Praxismitarbeiter

Sie haben das Recht auf Auskunft Gber zu Ihrer
Person gespeicherte Daten sowie ggf. Rechte
auf Berichtigung, Einschrankung der Verarbei-
tung, Widerspruch, Sperrung oder Lschung
dieser Daten.

Bei der CGM erteilten Einwilligungen haben Sie
das Recht, diese jederzeit mit der Wirkung fur
die Zukunft zu widerrufen.

Dariber hinaus haben Sie das Recht, sich bei
einer Datenschutzaufsichtsbehorde zu
beschweren, wenn Sie der Meinung sind, dass
wir lhre personenbezogenen Daten nicht
richtig verarbeiten.

Wir verpflichten uns, samtliche Vertragsdaten,
samtliche Protokolldaten und samtliche Daten
zum technischen Betrieb nach Kindigung lhres
Vertrages unaufgefordert zu l6schen.

© KoCo Connector GmbH 2022

Hierbei sind wir jedoch gesetzlich verpflichtet,
handels- und steuerrechtliche Aufbewahrungs-
fristen zu beachten, die iber die Dauer des Ver-
tragsverhdltnisses hinausgehen kdnnen. Daten
zum technischen Betrieb werden nur so lange
vorgehalten, wie es technisch notwendig ist, spa-
testens jedoch nach Kiindigung lhres Vertrages
geldscht.

Personenbezogene Daten lhrer Patienten

lhre Patienten haben das Recht auf Auskunft iber
zu ihnen gespeicherten Daten, Mitnahme dieser
Daten (Recht auf Datenportabilitat) sowie ggf.
Rechte auf Berichtigung, Einschrankung der Ver-
arbeitung, Widerspruch, Sperrung oder Lschung
dieser Daten.

Bei den Loschanfragen sind Sie jedoch gesetzlich
verpflichtet, die geltenden Aufbewahrungsfristen
zu beachten.

Bei den Ihnen erteilten Einwilligungen haben Ihre
Patienten das Recht, diese jederzeit mit der Wir-
kung fir die Zukunft zu widerrufen.

Dardber hinaus haben Ihre Patienten das Recht,
sich bei einer Datenschutzaufsichtsbehorde zu
beschweren, wenn Ihre Patienten der Meinung
sind, dass Sie die personenbezogenen Daten der
betreffenden Patienten nicht richtig verarbeiten.

10. Durchsetzung

Die CGM uberprift regelmaBig und durchgangig
die Einhaltung dieser Datenschutzbestimmungen.
Erhalt die CGM formale Beschwerdeschriften, wird
sie mit dem Verfasser beziglich seiner Bedenken
Kontakt aufnehmen, um eventuelle Beschwerden
hinsichtlich der Verwendung von personlichen
Daten aufzulésen. Die CGM verpflichtet sich, dazu
kooperativ mit den entsprechenden Behérden,
einschliel$lich Datenschutzaufsichtsbehorden,
zusammenzuarbeiten.
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11. Anderungen an dieser
Datenschutzerklarung

Beachten Sie, dass diese Datenschutzerklarung
von Zeit zu Zeit erganzt und geandert werden
kann. Sollten die Anderungen wesentlich sein,
werden wir eine ausfihrlichere Benachrichti-
gung ausgeben. Jede Version dieser Daten-
schutzerklarung ist anhand ihres Datums- und
Versionsstandes in der FuBzeile dieses Doku-
ments (Stand) zu identifizieren. AuRerdem
archivieren wir alle fritheren Versionen dieser
Datenschutzerklarung zu lhrer Einsicht auf
Nachfrage beim Datenschutzbeauftragten der
CompuGroup Medical Deutschland SE.

12. Verantwortlich fir die

KoCo Connector GmbH

Herr Mathias Nieting

KoCo Connector GmbH

Dessauer Str. 28/29

D-10963 Berlin
mathias.nieting@kococonnector.com

Datenschutzbeauftragter

Bei Fragen hinsichtlich der Verarbeitung Ihrer
personenbezogenen Daten konnen Sie sich an
den Datenschutzbeauftragten wenden, der im
Falle von Auskunftsersuchen oder Beschwer-
den Ihnen zur Verfigung steht.

Herr Hans Josef Gerlitz

CompuGroup Medical SE

Maria Trost 21

D-56070 Koblenz

Hans)osef.Gerlitz@CGM.com

13. Zustandige Aufsichtsbehoérde

Fur die CGM - Geschaftsbereich
KoCo Connector GmbH ist

Der Berliner Beauftragte fiir Datenschutz und die
Informationsfreiheit

An der Urania 4-10
D-10787 Berlin

als Aufsichtsbehdrde zustandig.

Datenschutzerklarung CompuGroup Medical Deutschland AG - KoCo Connector GmbH Stand: 27.10.2021 Rev. 2
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9.5 Lizenzinformationen

Freie und Open Source Software

1.

Das Produkt enthalt Softwarebestandteile, die von den Rechteinhabern als Freie Software bzw. Open
Source Software lizenziert werden (nachfolgend als ,FOSS” bezeichnet). Die entsprechenden Lizenzen
sind in einer separaten Datei "licenses.htm" verfiigbar und Sie konnen Nutzungsrechte in dem dort
geregelten Umfang unmittelbar von den Rechteinhabern erwerben.

Die Open Source-Lizenzen haben Vorrang vor allen anderen Lizenzinformationen in Bezug auf die
entsprechenden im Produkt enthaltenen FOSS-Softwarekomponenten.

Sie kénnen den Quellcode dieser Softwarebestandteile von uns auf einem Datentrager erhalten, wenn
Sie innerhalb von drei Jahren nach dem Vertrieb des Produkts durch uns bzw. zumindest solange, wie
wir Support und Ersatzteile fiir das Produkt anbieten, eine Anfrage an unsere Kundenbetreuung an
folgende Adresse stellen:

KoCo Connector GmbH

Dessauer Str. 28/29 10963 Berlin "

Quellcode [KoCoBox MED+]"

und EUR 10,- fur die Kosten zur Erstellung und Ubersendung des Datentragers zahlen. Eine vollstandige
Dokumentation der FOSS, der Lizenzbedingungen und des Quellcodes finden Sie im Quellcode der FOSS.

Es ist Ihnen gestattet, Softwarebestandteile, die von uns stammen, fir Ihren eigenen Gebrauch zu
bearbeiten und zur Behebung von Fehlern solcher Bearbeitungen zu reengineeren, sofern diese
Softwarebestandteile mit Programmbibliotheken unter der GNU Lesser General Public License (LGPL)
verlinkt sind. Die Weitergabe der bei dem Reengineering gewonnen Informationen und der
bearbeiteten Software ist hingegen nicht gestattet.

Die Sicherheit ist ein wichtiges Thema im Bereich der Medizintechnik. Daher konnen modifizierte
Versionen der verwendeten FOSS nur installiert werden, wenn die verwendeten Sicherheitsfeatures
durch uns entfernt werden. Bitte beachten Sie, dass die Installation gednderter Software regelmaRig
zum Verlust der Zertifizierung fihrt und die Betriebserlaubnis erlischt. Wenn Sie dennoch modifizierte
Versionen der installieren mochten, die unter der GNU General Public License (GPL) und/oder der LGPL
lizenziert sind, senden Sie bitte ein diesbeziigliches unterzeichnetes Schreiben an folgende Adresse:
KoCo Connector GmbH

Dessauer Str. 28/29

10963 Berlin

"Freischaltung zur Installation [KoCoBox MED+]"

Wir informieren Sie anschlieSend iiber die ndtigen Schritte, die fir eine Einsendung des Produkts nétig
sind. Wir werden nach Eintreffen des Produkts die Installation von GPL- und/oder LGPL-Software
ermoglichen und unsere Marken auf dem Produkt entfernen. Die Weiterverteilung des Produkts mit
modifizierter Software ist dann nicht gestattet. Auch die Verwendung des Produkts ist dann verboten,
wenn sie gegen gesetzliche Bestimmungen verstoRt.

Die Gewabhrleistung erlischt fir alle Mangel, die auf der Verwendung modifizierter Software beruhen.

Auf Wunsch der Urheber und Rechteinhaber der eingesetzten FOSS weisen wir auf Folgendes hin:

»THE OPEN SOURCE SOFTWARE IN THIS PRODUCT IS DISTRIBUTED IN THE HOPE THAT IT WILL BE USEFUL, BUT
WITHOUT ANY WARRANTY, WITHOUT EVEN THE IMPLIED WARRANTY OF MERCHANTABILITY OR FITNESS FOR
A PARTICULAR PURPOSE. See the applicable licenses for more details.”

Die damit verbundenen Lizenzinformationen finden Sie in der Managementschnittstelle im Bereich
Verwaltung unter dem Button Lizenzbestimmungen anzeigen.
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Authentizitdt des NetZKONNEKLOTS ..........c.ououiuiieeeeeeee ettt ettt sesenas 57
AULOMALISCNE AKEUBLISIEIUNG.......vieieieeieie ettt aes 129
automatische ONlNEPrifUNG eI VSD.......c.ovouiuieiiieieiceceee ettt 149
AUEOTISIEITE PISOMEBIN ...ttt ettt ettt h et e e e e st b et et em e e e s et e b et et e st et e s et et ene st ene et eseneeseneseens 13
AUTOUPABEE ...ttt ettt aee 129
B

BanNdDreiteNDeGreNZUNG .......c.cvcviiiiie ettt bbb bbb bbb 62
BaSIC-AUtNENTICATION ......eeceeeeeeeeeee ettt ettt ettt ettt a st ettt et e s st et esesnan st esesesens 119
BASISAIENSTE ...ttt ettt s et R R R Rtk t ettt ettt ettt s s s 80
BEAIBIMUNG ...ttt ettt ettt bbbt s et s s e s e s s s b s e s e s e ae s b s eb et et nss s s e b et e snse b st eseananaes 5
Delegte SIOTNUMMEIN.........oiiiee ettt ettt s s 101
BONMULIZETAATEN.......eeeeeeeeeee ettt ettt et ettt ettt ae et et et eaeas st et et et eas st et esesean st et esesens 141
BeNUIZETKENNUNG.......oivveeceiieteee ettt ettt st b et et se b s s et as s s s st aens 43, 45, 46
BENULIZEIVEIWAITUNG ...ttt ettt ettt s et s s sesnan s 50, 121
BESCRTEIDUNG. ...ttt ettt h et b ettt st se b s s b s e 169
Bestandsnetze freISCRAItEN ............cvviiiicc et 60
BESTANASNETZ-ROULEN. ...ttt ettt s et s et ettt es et s s s s e e 66
BetrieDSDEAINGUNGEN .......oieiei ettt 17
BetriebsfURrungshandbUCK ............coviiiieiicecccceee e 10, 52, 94
BetriEDSSTAtIENMKAME ......vvevieieieee ettt ettt ettt ettt ettt 9
BetTIEDSIOMIPEIALU ......eveee ettt a ettt a st b et et s et s et et an e s st e 17
BOETHIEDSZUSTANG ...ttt ettt et ettt ea et e s ent et et e st ent et e et et eneereete s enneneas 31, 32
BetriebszustandSMeEldUNGEN ..........cooiii ettt 52,191
BildSChITMAIBQONAIE ...ttt s e sn s st 17
BINCTZA .ttt ettt ettt et et e et e st e et e et e et e et e ent e et e enteenteenteenteenteenteens 52, 81,107, 108, 250
BINEIZA-VL...oo e ettt e et ettt e e et e e et e e e eteeeeaeeeeaeeeeaseeeateeeateeeaseeeasseeeaseeeseeeteeeeaseeenseeenseeeseenn 108
Breitband-INterNet-ANSCRIUSS. .........ccoiriieeeci ettt s b se e s esenes 28
BIOWSET ...ttt ettt ettt ettt s e st s s s st ettt et s s st R AR AR s Rttt s et et s et s s s e s e 48
browserbasierte ManagementschnittStelle.............oooovivoviuiiiieiiece e 37
BIOWSEI-BUITON ... .ottt ettt et et st e et e et e e ateeateesteeatesstesnteesteesseessesstasssesssesssesssesnsesssesssennes 48
BIOWSEITY PN ....eveeeeieietetet ettt ettt ettt es et s s s et s s s e s e s s et et e s et et et et et ettt s s s s s e nnens 38
BUCHSTADENTOIGEN ...ttt bbbt s et se s s esenas 45
BUNAESNETZAGENTUN. .....ovviiiii ettt sttt s s b s sesesesne 52, 81,107, 250
C

CAIMIPON .o s e ee e ee e e e s ees s ee s ee s e eeeseaeees e ees e ees e sesseeees s eesseeseeseseeseeeees 50
CA-ZETHITIKAE ..ottt ettt ettt a st ettt as st et et eses et et et et eanas ettt eseananaes 88
CA-ZRTHITIKAEO ...ttt ettt e et et ae et e st eae s st et et eseas st et esesnannesenas 109
Certificate StATUS PTOTOCOI ...ttt ettt s s s s 108
CETP-EVENTE ..ottt et e et e e ettt eetee e bt e eteeeesbeeeateeeabaeensseeessaeeaseesaseeeseeesseensseesnraenn 95, 104, 198
CHENSTYSTOMITID ...ttt b bbb e bttt et anaes 149
CHENE-GIUPPEN ..ttt ettt ettt et et s st b s et et e s st e s e s et e ssss st esesesess s s esesesnas s s esesnansnaes 66
ClientSyStemM RINZUTGGEN ......o.eeieeieeeeeeeee ettt ettt seseses 127
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CHENTSYSTEM ID .ottt ettt ettt ettt b s s e s s s s se s e s s s e s s e s esessss s s esessssas s esesesnsnsnsenas 127
ClientSySteM_EPA_DEfAUIT .........ciieeeeieieieee ettt ettt b bbb s s s s 159
CHENMTSYSTOME ...ttt ettt s bbb b ses bbb s bbb s e s sssnsnsnsnsnanaas 50, 80, 84
ClENtSYStEMHEISTIIRT ......eveeeeeetee ettt ettt bbbt s bbb s s s s b sesnsnaes 9
OIS -SIGNATUT ...ttt ettt ettt et et e st e te s s e b e st ese et e sessesease s essesaeseasassessesessessesseseasessassassasensensansasenns 180
COSVETSION AET KATE .....eeeeeeeececieietetetete ettt ettt bbb bbb bbb s bbbt ss s s s sn s st esesesebesesesesesens 198
CS-AP 0Objekt NINZUTTGON ...ttt ettt 128
D

DALASITUCTUTEVEISION ...ttt ettt ettt et ettt et et e st et et et et ese et aneesesensesanseseneesesensesansesaneesesensesanes 198
DAtENSCRULZETKIGTUNG ...ttt bbbt s et s s s 219
DAteNSCAULZONGANISATION ......c.eivtieieiiecectce ettt bbbt s st seas e s st seae s s esesens 219
DefAUIt-AUTTUTKONTEXT......ovii ettt bbb bbb ss s s snsnaas 156
DOTRKL ..ttt ettt a et ettt n et a et et et et e st et st st e et eneeans 142,143, 195
DBSIGN ..ceeeeieieieteetette ettt et et et et et e s et et et et esb et e et e b e s b e st et e eR e b estes e e Rt Reabestes e et e b essentes e R esbesbest et e et enbesteseatensensesaesens 18
DHUCP e ettt ettt et et s te s ate s ate s at e eate e ateea e e e a b e e at e e ate e at e e ateeateeateeaeeeateeateeateeatesatesatesaeennes 50
DHOP -SRIV .ttt ettt ettt b e h et e b e bt e a e et et e e bt eat et et e s bt euten b et e e bt eatente bt ebtemtentenbesateneenee 64
DIBGNOSE. ...ttt ettt h bttt b b st b b bttt b bttt ettt b sttt nene 32
DIEDSTANI. ..ottt ettt s b s s s en s ennnenas 164
DiIeDSTANISICACIUNG ...ttt s et s s s s s s 24
DieNStVEIZEICRNISAIBNST......c.cveveieii ettt sttt bbb bbb bbb s s s s 84
DESPIAY ettt b et s et ARt h oAb e Rt b e a bttt e st s et e naeee 31,57
DiStINGUISNEA NGME......cviieieteiieiee ettt et s et s ettt et s s es s s s s e nnens 87
DN S ettt ettt et e et e e be e te e teeteete e teeateeateenteeteenteenteenteenteenteenteenteerteenteenteenteenteenteentesnteesaeensennen 50
DINS SBIVET ..ttt ettt b e e at et e b e s bt e h et e b e e bt e a e et et e eh e eatem e et e s bt eaten s et e ebe e st et ebeebtententesbesntensenee 74
DINS-SEIVICE DISCOVEIY ...evevietiiiieeeeeiitiiestesteteetetestestesessessestesessessesseseasessassassaseesassassassesesessessesessessessassesensessessesens 149
DOWNIOAAPUNKL ...ttt ettt b ettt s et et as bbb et easss bbb esesnsnanasenas 82,108
Downloadpunkte fir vertrauenswiirdige PKI-Elemente der PU..........ccoooiiiiiiieieicieeeeeeeeeeseseee e 40
DTTUST ettt ettt b e h et s bt e a et e et bt e at et e ke ekt e at et e bt e bt ea e et e be e bt en b et e ebeeht et et e eheeatentenee 40
UNKEIGrAUE BULTONS .....eeeeiieeeieeeiee ettt s ettt s et et et et eseses 51
DUTChURTEN @INES WETKSTESET......oeieieieieieecieieteetee ettt snsenas 123
E

EC_OTHER _ERROR _STATE. ... ettt ettt sttt et st st st st st e st e satesatesatesatesatesaeesaeesatesaeesaeesaeenas 82
ECC-MIGTATION ...ttt ettt ettt ettt et et e e et e s et e st esese st et eneesanessesensesensesansesanesenensesanes 53, 106, 107
ECC-RSATSL ettt ettt ettt ettt et e e et e et e et e et e e st e esteesteessesssaesseassaenseenseensesssaenseenseenseensesnsesnsesnsennsesnsesnsenns 107
ECC-ZOTTTIKATE .ttt ettt s et ettt st en e s nnnenes 106
BINDINAUNG. ...ttt ettt e bbbt s bbbt s s s bbb et eas s e s st e anss s s s esesens 12
BINIDTUCK ettt et e e et e e e e e e e et et et e et et et eaeee e et et er e et eeaee et ereeneeneneene 13, 164
EINfAChSIGNAtUIMOAUS.......vvii ettt bbb bbb 114, 115
BINGADEIRIART ...ttt ettt bbbt s et et a sttt an et b et e 51
BINIOGGON ...ttt ettt ettt et et ae st b bt aea bbbt te et bbb eaean st esenas 43
BINMIIPASSWOTT ...ttt sttt et s st e b s st e s es e s et e s easaesesnas 122
EiNMal-SicherheitSSCRTAUDEN ........c.oovieiieeeeee ettt 11,14, 25, 27
Einrichtung der vollstandigen BetrieDSUMQEDUNG...........cooiiiiiiiicccce s 8
I STzttt ettt a etk e e ea e h e ke £ et e n e b e A et eaten ek et et entebe et et et e st etensensenene 17
EINSATZUMGEDUNG. ...ttt aeaes 5,12, 164
BINSTEIUNGEN ...ttt s et s s s s s st e s e s e s e s et e se sttt esesesene 50
EINSTEIUNGSOPLIONEN ..ottt s s e s st et seseseses 50
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BINETEQC. ... etetiieeeeteteetet ettt ettt et ettt st et e et e b e bes s e s e et e et e b e s b et e et e s e st e st es e e R e b estesteR e b e s s esae st et e esensesteseetesensesaesens 35
Elektronische PtieNteN@Kte (EPA) .......c.c.eriiuiieiriieieiei ettt ettt ettt 156
E-MediKatIONSPIBN (BIMP) ......eiieiiieie ettt ettt b s nas 153
ENAQErate-ZertifiKat ........cvovieieiieeeeeecec ettt bbbt erenas 88
ENAKUNAE ...ttt bbbt s s as s s s esetesnan s senas 14, 85, 245
Endpunkt fr FIrmware-DOWNI0Ad..........c.c.ouiuiiririiieie ettt 131
Endpunkt fir Konfigurationsdaten-DOWNI0Ad............c.ciuiuririiiiieiriieie ettt 131
BNt ATSDOZEICNO ...ttt 89
EPA-AKEENSYSTOM ..ottt ettt ettt b st se s s e st et sse s s s eaessse st s ebesess s b eseseteanananenas 156
ErprobungSaktualiSI@IUNGEN .........c.iuiiiieiieiei ettt ettt 131
ErprobuNgS-UPdate-Pakete .........couiuiieieiecee ettt 131
ETSAEZVETTANTEN ...ttt 12
ErSTANMIEIAUNG ..ttt s et s st seses s e nesssnsnsnsnsenes 123
ErWeIterte DHCP-OPTIONEN .c..c.iiiiiieiiiric ettt ettt sttt b e b s 67
EX/IMIPOTT .ottt ettt ettt s et et ae st e st e s et e s e bt e s e et bbb et e e b s et et etessab et et etetnanannenas 89
EXPOTT KONFIGUIBLION ...ttt s s s et s st s e enens 90
eXPOrtierte KONFIGUIBTION .......c.ouiiieieieieieeecee ettt sene 94
F

Fachmodul Arzneimitteltherapiesicherheit (FIM AMTS)........c.ovviiiiiiceccecee et 153
FACAMOAUI EPA ...ttt sttt b bbb bbb bbb b b s e s s nsnsnsnsnaas 156
Fachmodul Notfalldaten-Management (FM NFDM) ........ccccriiueurinirieinin ettt seeeaas 161
FACMOAUI VSDIM ..ottt et et eeee et eeeeeaeeee et e eeeeeane st eeaeesesneeaeeseeanesneeeennensesneennensesnesnennens 50, 148
FACRPEISONAN ...ttt ettt ettt nas 164
FERIEINGADE ...ttt ettt 47
Fehler bei der PassSWOTtANAEIUNG..........c.cueuiuiiiieieeeeceeete ettt s ettt s s as e s esenas 46
FERIET DOIM LOGIN ....ieieiieeeeeeee ettt ettt bbbt st s bt s s b s et esesnss b s esesesnansnasenas 45
FERIEICOTE ...ttt bbbttt et b b e bbb bbb bbb s s s s s s ssnsnsnsnsnanaas 32
FERIEIMEIAUNG ...ttt 45, 46
Fehlerprotokoll..........cocooveviuiieeeeee e 148, 151, 152, 154, 155, 158, 159, 162, 163
FERIEIZUSTANASANZEIGE ...ttt ettt s st et s st s s s s enens 36
FITEWAIL SIS ..ottt bbbt s s b ettt s s e s e se et sesebesese st eseseseses s s esesesesennsenas 50
FITRWBIITEGRIN ..ottt ettt ettt 64
FITMWATE-UDPAALE .....ceoevveeeeee ettt ettt ettt b bt s st s et et e s st et e s tesn e s esesesens 135
FITMWATE-UDPAALES .....oevveieieeettce ettt ettt b bbb s te st s s sesnsnaes 132, 136
FITMIWATE-VEISION . ...vinieteeieteeitet ittt ettt ettt e te et e st esese st et et et ane s es et et aneesanessesensesansesaneasesensesansesansasesensesanes 136
FITST-LOVEI-SUPPOTT........oeeieieie ettt ettt s bbbt a st b b s e s s s s e b et e ssss s b esesesnse s s esesnansnaes 9
FIUSSIGKITEN ...ttt ettt ettt ettt se bbbt e as s bbb et easse s s s et esns s s s et eseaens 1
FTEiSCNAITEN O SIMCB.....vvviii ettt bbbttt st b bbb bbb s s s s s s nseas 96
FTEISCNAITUNG ...ttt bbbt b bbb bbbt s sttt s s e bt et sesesesens 68, 71
FIIEAIYNGITIE ...ttt bttt b bt et a bbb et e as s e b e s et essss s s e s ebesessss b esesesnsnsssesenas 98
FUNTE WETKSTESET GUS ...t e et eeeeee e e eaeeeeeeteaeeseasesaeeseeesesneeneeneensesneeneeneesnesaeenenne 142,143
FUNKEIONSSTOTUNGEN ..ottt b b s bbb s st s e s eassesesnaas 1
FUNKEIONSTASTEN. ...ttt b bbb s st et s bbb b s e bbb s s s s s s snsens 44
G

GANZZANNIGE WETEE ..ottt ettt sttt b bbb bbb bbb bbb sn s s s ssnsnsnsnsnseaas 98
GATANTIC ...ttt ettt b ettt b ettt s ettt bttt e a e seaes 7
GRRNGUSE ..ottt e e et e et e e et et et e e e eane et et et e e et et e e e neerteut e e eanean e et enteaneerteteeneane et enennens 57,165
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GNBUSEIUIE ...ttt bbb s bbbt b bbb s e st s s 7
gematik-ImplementierungsrichtliNIEN ..........c.coiii et 9
GRIAT ..ttt ettt h e et ettt s bt e a e et b e e bt ea e et e e bt e bt e at et e e bt e bt et ekt e bt e atea b e be e bt e st et e e bt eut et e besbeeaeeneen 164
Grace Period MONQES ..... .ottt ettt ettt et et e e et et et et et et et et eaeeses et easeseseneeesseeasenseneens 108
Grof3- UNd KIGINSCRTEIDUNG. ......c.cvieiiieececeee ettt ettt b e aes 45
GIUNAKONTIGUIGTION ...ttt sttt b e nss et snnas 52
GUMMUTUIE ..ttt ettt a bbb e bbb s e bbb bbb s s e s et e s et et et esesesesesesesens 25
H

HANAIUNGSANWEISUNG .....vvviiiiiii ettt ettt sttt s b s s sesesesesens 36, 166, 169
HATAWATE-VEISION ...ttt ettt e s et et st s et s s s e e ssaessaesnssansnnas 136
HAUDPT-KBEEGOTIEN....ctiieeeeeietitetetetete ettt ettt ettt et e st e st et e e s esbestese et essesseseesessessesseseasessassassasensessassaseasen 50
HAUPE-KBEEGOTIEEITR ...ttt 50
HAUPTMIBNIU . ...ttt ettt ettt st ettt st ettt s b s et e bt s a et et enesbesaeneneenens 32
REIIGrAUE BULTONS. ...ttt ettt sttt b st a st s s ss s e st et eass s e s s eseaens 51
HETSTEIIEIID ...ttt s s et s ettt es ettt s st s s s e enens 100
HETSTEIEIMAMIEN ...ttt s st s et et a bbb s e bbb s s s s s s snsens 48
Herstellerspezifische Fehlermeldungen............couiiuiiriiiieir ettt 177
HerstellerspezifisCher WETKSTESOL.............c.iiiieececeeee ettt bbb se s 143
Hinzufiigen eines KartenTermMIiNalS...........cvoiiuiuiiurieieieieeeieete ettt 99
HOIOGIEMIML ...ttt ettt b et s et e 20, 27
D FOTWAIART ...ttt sttt ettt sen e 79
I

TCMPECRIO .ottt s sttt etk b bbb bbb st s s sn st e 107
IM TOKBIEN NETZ TOULBN ...ttt ettt ettt s st s s s s 60
Import / Export der KonfiguratioNSAAten ............ccvoveviuiiiiiiieicccee et 89
Import der KONfIQUratiONSABTON..........ccuiuiiiiiee ettt 94
IMPOTEPASSWOTL ...t s e s s a e s 90
INAKEIVITAE ..ottt ettt s et et s et b e b te s bbb e s e s s se b st e teseae s s esesesnanaes 49, 51
D EETIEDNBIMIE ..ottt e et e e e et et eeeeene et eeeeeane st eeteasesnesaeeeeeaseaneeeeneenne st eeeneen 10, 14
INFOMIOAEIN ...ttt ettt ettt et st a et et e st st e s s s ese st eaentsaensasensanas 50, 125
INFOMOAEIl IMPOTHIEIEN ...ttt bttt s bt s st s s as s s sens 125
INOTMIBEION ...ttt s s s s s s s s s s e s et et et s st s s s s e nens 5
INFOMMALIONMEN ...ttt a ettt s b e s e bbb bbbt s s s sn s s s sessnssansesesenes 32
INFOTMALIONSEDENE ...ttt b bbb bbb bbb s s s s s sanseaeaeaes 35
I O I AT ONSICISTO ..ot ettt et eeeeee et e et eeuean e et eeeeeaee st eeteaeeseaneenteenense st eneensensesnennenne 48, 49
INfOrMAtIONSZEITPUNKL .......eeieieeee ettt ettt b b ae s s s s 100
INItIale KONFIGUIATION ......veviieiiee ettt bbb bbb s s s s 37,54
iNITiale PASSWOTANAEIUNG. ......c.iiuiteiiiieieie ittt ettt b e b e eaeses 44
INItIAIKONTIQUIGTION. ...ttt ettt b bt se st sebesssnananenas 45
IMIIAIPASSWOTT. ...ttt bbb s s b et s st e s e s s s e s esesessss s esesesesnnnnenas 47
INSTAIIATION. .. ..ottt sttt ettt bbb b bbb bbb s s e 5
INEEQOT ..ttt ettt b e bbbt st b et bbbt b et bbbt b et bbbt b e bttt 57
(=0 ] = OO U 27, 113,169
INEEITACE ottt b bbbt e sttt bt et b et bbb s et b b s e s 42
INEEIMIEAIGT ...evveeteeeteete ettt ettt s st a ettt b bbb s s bbb b s bbb s e s teaeteaes 149
INTEINET ACCESS GATEWAY ...ttt s st s e s s s st et s s s s sen 13, 61
INETANEETOULEN ...ttt ettt et e s s s et e s et et e st s s s s s s e sennsnnens 60, 66
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K

KBTEEIAICNIST -t e et et e et e e e et et eee e e e e e a e et e e e eeeeea e e e eea e e et eae e s eeeeeaeeneeeaeneeeaeeeaenseneeseenaenes 50, 95
Kartentermingl DEAIDEITEN ..........ccu ittt 99
Kartenterminal RINZUTGGEN..........c.c.oiieeeeee ettt 128
KArtenterMinal ZUWEISEN .......c.cvoviiiieiiecceeeeeeeeete ettt sttt ettt a bbb s s s bbb s s s s sssens 98
KArteNtEIMINAIAIENST ...ttt ettt et et e et et e eea e e et e e eeeee et e e ereeeeeeneeeeaeenenens 50, 96
KArtentermMiNGI-ID ........coovieieieiieieiieeectce ettt ettt anas 100, 103, 128, 136
KartentermMiN@l-PaIMING .........cciiieieieieiieceeete ettt ettt ettt b bbbt et asse b s esesesese s s esesesnasaes 103
KartenterMiNal-UPAELES ........oiuiueiiieiee ettt 139
KEEP ANIVE INTEIVAL ...ttt b et et s st etess bbb esesssnnesenas 97
KEEP AlIVE VEISUCNE ...ttt b bt as st s et et e tsss b sesesessannesenas 97
KEEP AlIVE-VEISUCRE ...ttt 160
KENSIMGEON LOCK ...ttt ettt ettt s e nenseee 24
KENSINGTON-SCRIOSS ...ttt sssnsnsnsenas 14, 24
KIM Lttt et st st st st e st e st e st e satesat e s atesatesatesatesaeesatenaeenas 88, 119, 248, 250, 253, 260
KOMITOTESIGNATUT ...ttt ettt sttt b e s s 18
KOMFOTSIGNATUTIMOAUS ...ttt ettt 115
KOMELE-CHENT ...ttt ettt b et et s et b s et e ae s b s e b etessas b s esesetnssssesesesessasasasenas 88
KOMMUNIKATION 1M MEAIZINWESEN ettt eae et eeeeeaeeee st eeeeensesreeeesnenneseeeneenns 88, 248, 260
KONFIGUIATION. ...ttt h bbbttt ettt e e st 8
Konfiguration des AnwendungSKONNEKLOT . ..........c.ciuiiiiriririeieires ettt 80
Konfiguration ohne INternetanbindUNG .........ccceueveieieieiiiic ettt 174
KONFIGUIBTIONEN <.ttt ettt a bbb et st es s s 5
KONFIGUIAtIONSDEIEICN. ...ttt 50
Konfigurationsbereich fir das FAChMOAUI AMTS........c.ovoiiiriii e 153
Konfigurationsbereich fir das FAChmMOdul NFDM.........c.c.coiriiiiniiicccccee et 161
Konfigurationsbereich fir das FAChmMOdUl VSDM .........c.ouiiiiiiiieeee et 148
Konfigurationsdaten der BeSTANASNETZE ..........c.ceueueiririririir ettt 131
KONFIGUIATIONSTENSTON ...ttt s bbbt s e ss s s snsesnsenas 51
KONFiGUIAtIONSPATAMETET.......eeveieiiiieeet ettt bbb s s s s s s st s s s s s senens 28
KOMINEKEOT <.t ettt e e et e e e e et et e e e eaesae et eeaeeae st e e eeneeseeateseesesnsenteesessesasennensensesnennenns 8, 169
KONNEKLOr-AKLUBIISIEIUNGEN ...ttt b et s s s et es s sns 132
KONNEKEOTMANAGEMENT.....c.iuiiiieieiiticteir ettt bbbttt 121
KSR-UpPdateinfOrmMationNeNn ...........c.cuiuiiiieececeic ettt bbbt bbb s sn s esenas 82
L

LAIN ettt ettt ettt et e et e et e et e et e et e e a bt et e et e e bt et e et e et e et e et e e bt et e e bt e bt e beenbeennean 24, 62
LAN / WAN .ottt ettt ettt et et a st et et e s e aeas st et e s et es st et et et e s eas st et et et essan s et et eseteas s et et eseanansesenas 50
LANGE AT IP-PAKETE......c.cvviiiii ettt sttt bbb bbb s s bbb s s nassens 55, 62
LAN-VEIDINAUNG ...ttt ettt bbbt bbbt s s bbb eaesese s s s etessse st esesens 57
LDAP-FUNKEONAIIAE ..ottt bbbt st sebesssnannenas 88
LDAP-PIOXY .ttt ettt ettt ettt ettt et ettt s a et et a et 119
Leasedauer dyNamiSCREr AGTESSEN ........c.c.oiiuruririieeieirieiet ettt ettt ettt s et saesees 66
LeistungSumMfang ONLINE..........coovriiiiiecee et 55, 69, 76, 79, 80, 81, 92,108, 174, 175
LeISTUNGSUMIGMGE. ...ttt ettt bbb s s sees 80
LI@FEITUMTBNG ...ttt b bbbt b et ees 7
LiZENZDESTIMMUNGEN ..ottt s s s et et s e st s s st s s s e e e snnens 83
0741 OSSOSO 43,123
LOGINFONSTON ...ttt ettt ettt b et bbbt b et bt sttt b et b s 43, 49
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LOGTETId. ..ttt ettt ettt s bt as 112, 152, 155, 159, 163
LOKAIET ADMUNISTIALON ....vvviiiii ettt sttt et b bbb s bbb s s s ss s s s ssssssnsnsnaas 121
LOFEUNGSSCRIITZE ...ttt ettt 1
M

MAC-Adresse des KartenterMiNalS..........cceeieieieiririiiicieceee ettt ettt bbb sesesens 101
ManNagementSCRMITESTEII. .........cccuiueieieieieee et sene 8, 49, 123
MANAANE NINZUTTGEN ...ttt ettt s et s st se s e s s esesessansnsenas 127
MANABNT_EPA_DETAUIT......eieeeeieeceee ettt s ettt ettt en s s 159
mandantenbezogene AdMINISTIAtION ..........cooiueuriiiiriei ettt 126
MaANAANTEN-SCRITSSEI-PAAT .........ovieeeeieieieieicieieteie ettt s e snsnsnnas 56
IVANIAANE D et e et e e e et e e et et e aeaseeneemeeeeaseenteeeesenseeseenaeasenneeeteeensenneeeennensenneeeennenne 127, 149
MaANAANT-SCRITSSEI-PAAT ...ttt b bbbt s st sesesesesene 150
MBREPUIBTION <.ttt ettt b e e et e et b et ae s e s taseetebnns 14
MANIPUNEIE ...ttt ettt b et et s st s st e ae s b e s e b etess s b s esesesess s s et esesnassesenas 20
manuell importierte CA-ZertifiKAte ..........coiieieeeeeee ettt 109
MANUEIT PITEN ...ttt ettt s et a bbbt s st et e st e es e s et e s easseseenas 102
MANUEITE ECC-MIGIETION ....eeteieiieiie ettt sttt s ettt ssaeaes 106
manueller VerbinduUNGSVEISUCH...........oviiieecee ettt 102
maximale ANzahl KOMIOMTSIGNATUTEN .........o.cuiuririeieieieieeee ettt 18
maximale Dauer KOMFOTtSIGNAtUIEN ........c.coiuiuiieieieieieieieee ettt 118
MAXIMAIE OFfliNE-DAUET ........vvieieieee ettt bbb bbb bbb ssssnananaas 149
IN PTOTIl ...ttt ettt s s s e s e s st et s et et e st es s s s 141
MEIAUNGEN ... bbb bbbttt ettt s e b bbb e b e b s et eses e s 51
MBNUSTTUKTUT c...vett ettt b ettt b bbb s b et e st sesebeses et e s esesese e s s esesesennasesas 32
MiSSDraUCNSEIKENNUNGEN. ......cucviieieieieieieieieiee ettt ettt s st sesesesesses 105
IEBIDIEET ...ttt s et s st s s s e s s s s s s s s s s s e s et et et e s et et e st eses s s 164
MODIIE HATAWEIE ...ttt a bbbt s bt e st sesesesess s esesesesenssenas 24
IMOAUIB....ceeeeeeeeeeeeee ettt ettt et eneenis 112, 152, 155, 159, 163, 246, 252
MONITOTING VON OPETATIONEN ....c.eeiiiieieieiee ettt ettt ettt ettt s et s et et et st ese e ese e eseneseens 104
IVOUSBOVT ...ttt ettt sttt et b et b e s bt e e e s bt sbeema et e s bt sbeema et e sbeebeemtebesbeeseensensesbeenans 48
N

NBMIENSAIENST ...ttt ettt et et ettt es s s s a e e e e s s e s e s e s e s e s e s eseses et et et et eses ettt et sesssnennnens 74
NAT KEEP-ALIVE-PAKETE ......oviiiii ettt sttt bbb bbb bbb s s s 69
NAVIGATIONSIOGIK ...ttt b bbb bbb sn s s aenas 35
NAVIGATIONSSPAITE ..ttt et b ettt s st s s s s s 48
NETZKOMMEKEOT. ...ttt ettt s et et a s s e e e s ssesesssnsenas 52
NetzSeItige EINSATZSZENATION ..c.o.vvviiiiiiiriet ettt ettt ettt b ettt eees 28
NELZWETKTANIGKEIT ...ttt eeesee 28
INCTZWETKKBDEL ...ttt e et ee e e e et e eeeaeaa e et eeeeeaeeneeeteeaeaseeneeneeeaease st enaensensesnennenns 29, 30
NetZWerkKONFIQUIATIONEN........coovivieieieieeeec ettt a et s b se s s s esenas 60
NBUSTAMT . ...ttt ettt sttt st st e s bt st e st e st e st e satesateeabesatesatesatesatesatesatesarenas 169
NEUSTA dES KONMMEKLOTS .......oveieiceeiceee ettt ettt s ettt et es sttt et esens s eaens 80, 82
nicht-qualifizierte elektronische Signatur (NONQES) ......c.ovovoioieiriiiie et 113
NOTMAIDEITIED ...ttt ettt s bbb bbb s bbb s s e s s ssnsnsnsnaas 31
NUEZUNG HASN & URL ..ttt ettt ettt s e neeseee 69
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ODJECESYSTEMVETISION ...eeeeeectcicietete ettt ettt s bbb bbb bbb s s e s s snsesesesesesesesesesesns 198
OCSP-PIUFUNGEN ...ttt ettt b st et se bbbt s st s e s et et s se st esesesesn s s esesesnanaes 79
OCSP-RESPONAET .......oveeieieieietetcietet ettt ettt b ettt s s ae s st s e s et e sess bt e s et e ssss s s esesessse st esesesnsnas s esesesnsnaes 79
OFfliNE-KONNMEKEOT......ceeitieeiecectctctctctete ettt b bbb bbb s st s et a bbb s s s esens 175
OFFINE-MOTUS....c.eeeeeeeeee ettt ettt ee et et eea et et eaeeeeee et e e eaeeaeeneneene 73,174, 192, 250
ONIINE-KONMNEKEOT ...ttt ettt ettt s e e s sese s et et et et eseseseseses 175
OPETAtION REAAVSD .......eieiietceeeee ettt ettt ettt s st et se b sesesessae st esesesess st esesesnsnsnasanas 149
P

PAGES ... ettt ettt ettt b bt a st b b oA et A bbbt e s At bbbt e st b st et et e e bt es et e tn et s enetens 17
PAITINIG e ettt ettt ettt ettt ettt n et e a et e st ben e A e st s e s et e A e st s e st esen st ent et ene s esentesenteseneesenennas 78
PAITINGVOTGANG ...ttt ettt ettt te et e st esese e esese et ene et es et et aneesanessesensesanteseneasesensesansesansasesensesans 103
PATAIIEL ...ttt ettt ettt et et ettt b et et s et s et tetese bbb etesnan s esenas 28
paralleler ANDINAUNGSMOAUS .........c.oiiiieeiieie ettt ettt bbbt es s 62
Parameter.....cccocovveeceeceecieeeeeeeeee 52, 62, 66, 69, 103, 111, 112, 151, 152, 154, 155, 158, 159, 162, 163, 187, 198
PATAMELET CATAVETSION ... ..vveveiieieiieeceeeiee sttt ettt s sttt sebesebeses bbb s s s s ssssnansssnsssnsnsnaas 198
Parameter des KartenterminaldieNStes. . .......oviiurueieirieieieeieeees ettt 97
PASSPRITASE ...ttt R et a ettt ettt eee 90
PASSWOIT ...ttt e et e e ete e e bt e e et e e ebeeeaee e bee e abeeeabeeebeeebee e tbeeerbaeenteeebeeereeeatteeeteeeseenn 43, 45
PASSWOTT GNACIN ...ttt ettt s s s s s e st et e s e s et et et et st es s s s snssenens 44
Passwort eines AdMINISTTAtors GNAIN.........cceueueuerieieieiririeire ettt ettt ss s snsenas 124
PASSWOIT VEIGESSEN ... ettt ettt sttt sttt sttt ettt et b ettt st b s et et besa e e eneeneeae 143
PASSWOTTANARIUNG ...ttt ettt s bbb bbbttt e st e et 46
PASSWOTEWECNSE] ...ttt s et et s et et s st s s s s s s e enens 45
Performanceprotokoll............ccccceveveviiiinnnes 50, 110, 111, 112, 148, 151, 152, 153, 154, 155, 158, 159, 161, 162, 163
PEISONIICNES PASSWOTT ...ttt ettt es e s 43,123
PRYSISCREN ZUGANG .ttt ekttt aenes 143
PIN-OPEIATIONEN. ... ecviteeietietitetetee sttt e et ettt et et e bt et e b e st estesesbessesseseasessassessasessassessasaasessessassaseasessassaseasessessassasensn 78
Platzierung der SICNETN@ITSSIEGEL.........vvuiururieieieieeieieiee ettt sesenas 21
PIUS=SYIMDON. ...ttt b bbbttt ettt 50
POrt des KartenteIMUNAIS........c.cvoviiieiieicieecieieie ettt b et s et s et s s e sassssnsnsesnsenes 101
PIIMATE NTP SEIVET AUTESSE........vvieieeietetetceetet ettt ettt ettt s et et s et s et eas s ss et e s et esese s s s et eaess s s s eseaens 72
PTOAUKECOTE ...ttt s bt s s s e s e et esesesese e s s esesasennsenes 100
PrOAUKEINTOTMBEIONEN.....ceieieceeeceee ettt ettt te e et st et et e s eneeseete s ensenens 52,100
PTOAUKE-LOGO0 ...ttt sttt b bbb s e tese bbb et e snae s sesesesesess s esesesnsnanasenas 48
PTOAUKEEYP/-VEISION ...ttt a s a et et s et st ettt s s s s s anaeas 100
PIOTOCOITYPE ..ottt sttt bbb bbb s s s bbb s s s s sssnsnsnsnsnsnans 152, 155, 159, 163
PrOtOKOIIErUNGSAIENST......vviiii ettt 50, 110, 112, 166
ProtokollierungSKoNfiGUIAtION ............cocviviuiuiiieeccc ettt 156
Prifen von DoKUMENteNSIGNATUIEN...........c.oiieieeeiceieie ettt et se s 113
PIUFUNGSNACRWEISE. ...ttt ettt b s eaas 150
Q

QES-SIGNATUTVEITANTEN ...ttt b bbb s st 116, 117
qualifizierte elektronische SIGNAtUT (QES) .....cvovevieiiiiiieeceie ettt bbb s s s 113
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RECNENZENITUM ......eieieececee ettt ettt ettt ettt et etete st et et et eaeases et et et esess s et et et esnss s s et eseaens 13
REGISITIOIUNG ...veeeietiieeietete ettt et ettt ettt et et esb e st ese s b esbesaeseeb e s esseseasessassesseseasessasseseasessessassesessessassasenss 50, 68
Reqistrierung am ZUGANGSAIENST .........cocveviuiuieiiieietceceete ettt ettt bbbt s s ese s seasesenas 70
REQISTTIEIUNGSSEIVET ...ttt ettt ettt bttt b ettt et b ettt st b bttt eees 76
REIOAA-FUNKLION ...ttt ettt ettt ettt ettt ae et et et eaeas st et et eaese s et et eseanes s s et eseaens 51
REIOAA-SYMDOL ...ttt ettt a ettt sttt s et ettt et ettt an s senas 49
REMOLE-PIN-KT ODJEKLE. .....cocvieieieieeeece ettt bbb b as 126
REQUEST TIMIEOUT ...ttt bttt bbbttt bttt et b ettt et b sene s 160
ST =] OO URRUURPPRROE 82
RESSOUNCE RECOTAS ...ttt ettt ettt ettt s s s et e s et ettt e s et e s et et et s s s s s ess e esessassssnsnsnsnsnnas 149
[0 (<] USSR 13
ROUTINGMOAUS INETANET.......viiiiiiieiei ettt et bbb bbb bbb bbb s s s ssssnsnsnsnaas 61
ROUTINGEADEIIE ...ttt ettt b s s et s et s s s s s 60
RSA-ZEITTTIKATE ..vvveeeteieieieieie ettt s ettt ettt et et st s s s s s e se s ansesesnsssnsnaas 106
S

SCNAASOTIWAIE. ...ttt ettt s s s ettt sttt es s s 15
Schlissel fir PrUfUNGSNACAWEIS.........c.cueveieieiiiiiecce ettt b b sesene 56, 149
SChlisSelgenerierUNGSAIENST .......c.cuiuiueiriiecieieee ettt et s e 252, 261
SCNNITESTRIIEN ..ottt ettt enene e 145, 148, 245, 247, 248, 255
SCNTEIDTENIET ...ttt ettt ettt e s s e e s nenas 46
SCNMItKOMVENTIONEN. ..ottt ettt e et ettt et ettt s et et et eaean st et et eseenenans 6
SCRUIUNG .ttt b et e b e st bbbt a et ennaebetnnas 14
SCRULZMABNARMIEN ...ttt s et s et s ettt seseses 14
SCRWETEGTAA ...ttt ettt a st b st tes st s e st e s e s s s et esess s s s et esesnas s s esesnananaes 36
SOCONA-LOVEI-SUPPOTT.....ceett ittt ettt et b ettt easse s e 9
SECUME INTEINET SOIVICE.... ettt ettt ettt ettt e eteeeteeeveeeaeeeteeeteeeseeeseeseeseeeseeaseereeseeseens 28, 61, 62
SEKUNAGATE NTP SEIVET AUMESSE ...ttt ettt ettt es s a s s e s e s s s ssesesesesesesesesesesees 72
G DSOS T ettt ettt e et a e et et eeaentear e et enteate et et eeteareentetenenneentesaeeneaneeneenaanen 82, 169
SEMIANTIK ..ottt ettt ettt et et et ea e et et e s enteseete s essentete et ensenseneeteasensenser s et et ensenseae et enseneenis 48, 51
SOQUENZNUMIMIET .....eeveeieereeseeeeeeesesesesesesesesesesesesesssssssssssssssssssssssssssesssesesesesesesesesesesnsssnsnsnssssnssssssssssssssssssesesesns 79
SETII ([IN REINE “) 1ottt ettt s et s s e e s s s s s nsssnsesnaas 28
Serielle ANDINAUNG ..ottt b bbbttt ee e s 52
SEIBINMUIMITIET .veuviutevtevieteeteseeteeteeteteseeteetesessessebessessessesessassesseseesassessessesessassessessesessassessesesassesseseesessessessesesensessess 26
SEIVICE DISCOVEIY ..vveieeiiiiiereeeietestestesteeeetestesteststessessestase st assessasessassassastasessassassasessessassaseasessassassasensensassesessessesseseases 97
SEIVICE DISCOVETY POTT ..ottt ettt ettt sttt te st bt e st et e b esse st esessessesseseasessassessasessessassessnsessassesensn 97
SErVICe DISCOVETY TIMEOUL ...ttt ettt ettt bbbttt b ettt ettt be bt aes 97
SEIVICE DISCOVETY ZYKIUS. ...ttt ettt 97
SEIVICE THMIBOUL ...ttt ettt h et et e et e b et et em e e e st e e b et et emeas e s et et et st ene s ene e eseneneens 55
SESSION-TIMEOUL. ...ttt ettt h ettt s e bt e et s et b et et e m s e s et e s et e b eme et ene e e s et et enesseneaeesentesens 49
G ettt e e e ete e et e e tbeeetaeette e baeeetaeeataeebae e teeetbeeatteeabeeereeereeenns 156, 197, 252, 261
SHA 256-FINGETADATUCK. ...ttt ettt s e 87
Sichere ClientSyStemMAaNDINAUNG .........ceeueiririee ettt eseseseses 15
SICNEI® VEIDINAUNG ...ttt bbb eaas 57
SICNEIEN BOETIED ...ttt ettt ettt s et et et aeas st et esessas s et esesesnansesenas M
SHCNEIREIT. ...ttt ettt ettt s s s st A sttt s ettt es s s s 164
SICNETNEITSADITAGE ...ceeeeecte ettt ettt s s s s 142,143
SicherheitSanNfOrderUNGEN ..ottt enas 5,14, 27, 57,168
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SHCN TN S NIMWEISE ...ttt e e et e e e et e e e eaeare e et eeeeeeeasesaeeeeeasesneeeeesennesneeeennen 11,14, 43, 44
SICNETNEITSKONZEPT......ceeeeeececccte ettt b bbb bbbttt et b s et sebesesesene 13
SicherheitSMABNANMIEN...........oiiieeeeeee ettt ettt ettt ettt et ae e ettt easas et et et eseanansesenas 14
SICherNeItSPrOtOKOIL ........c.oeeeeieiee ettt aeas 50, 110, 142
Sicherheitsrelevante Fehlermeldungen der FAchmodule.............coovoueviiiiieieciiieeeee e 195
SicherheitSreleVante SZENAMEN..........c.ooovovieeeeeeeee ettt ettt ettt es et et esean s anesenas 164
SICNETNEIESSCRIOSS ...ttt ettt ettt a s ae et et et eaess st et eseasas et et et eseananasesenas 13
SICNETNEITSSIEGRN ...ttt 13, 14, 18, 20, 27, 57
sicherheitstechnische Verdnderungen............c.oovovoviuieiiicieeeeee ettt 169
SICNEINEITSVOTGADEN ...ttt ettt b et a b 8
SHCNEIUNG ..ttt b e e et b et s e e a et st a et b et s b sensae st nnis 14
SICNErUNGSMABNANMIEN ...ttt s sttt ettt eseses 13
SICNETUNGSVOITICRTUNGEN ...ttt sttt et seseses 13
SigNAtUTdatel deS ZiP-ATCRIVS ...ttt ettt es 134
SIGNATUTGIENST ...ttt ettt ettt et s s es s s s s e e s e s esesesesesesesesesesesesns 113
STGMATUNPIOXY -ttt ettt s ettt e st ee e s et e s et et eaeeees e s e s ea e et emtesea et e s et et eme et ene s es et et ene et eneasesenteseneasens 114
STGNMATUIPTOXY ..ttt ettt ettt b e bbb bt e bt e b et st e bt e b et et e st e b et e b et st et e eb e e ebens 8
SIGNALUTTICREINIE ...ttt 116, 146, 182, 244, 266
STGNATUNVATIANTEN. ...ttt ettt s e bt e e et s e s et e s et et emessene e es et et ene et ene s esentesenessens 116
SIGNATUIZEITPUNKL ...ttt et s et s s s s s s s e e s e s s ssssnsnsnsnseaas 92
SIGNATUIZETTITIKAE. ..ttt ettt eaeneae 92
SIGNET-ZETEITIKAE ...ttt ettt ettt s bbbttt st es 107
Y1 DT T=T <] TSSO 113
SIgnIeren VON DOKUMENTEN........cceueieieieieieieieieieiett sttt et s s s s e e seseseseseseseseseseseses 113
SIS-VPN-KONZENTTATOT-AGAINESSE......oevevieeeteeeeteeeeeetee ettt ettt ettt ettt ettt et as et ese et ete s et ese et esesetensesensesesssesens 68
SMB RINZUTTGON 1.ttt ettt ettt e s e s e s e b e s e b et et et esesees 128
SIMCB (ICESNY .o ee e ee e e s e eeseeeeeeeeeeeeeeseseseeesseeeessee e 71
SIMICK @XP ettt sttt ettt ettt ettt et et e bt e st et et e e h e e n e et e bt e a e ea s et ekt e Rt et e ke eheen e et e teeheent et e beehe et e tenaeeneentenes 19
SOAP-PIOTOKOI ...ttt ettt ettt ettt e e aeaeaeaas 76
SPANNUNGSAUSTAIL ..ottt ettt s sttt et s s ns 135
P CITPIOZESS ...t uteeuteeteeteete et eteeteete e teesseeseenseenseanseenseanseenseenseensaenseenseenseenseenseenseenseenseenseenseenseenseenseenseanseenseenseen 171
StANABIONE KOMNEKLON ..ottt ettt ettt s et eses 31
Standalone Mit [0GiSChEr TIENMUNG .......c.ceveieiiiiiiecececeie ettt st s bbb sesesens 175
StANABIONE-SZENAMIEN ....eeeeeeeeieieieiete ettt ettt ettt ettt s s s s s e e e e s e s e s eseseseseseseseseseseseses 175
Standard-DiSPIaYANSICRL ........c.ouiiieeece ettt enas 31
SEAPLISIGNATUT ...ttt b et h ettt ettt aee 115
SEAMVETNAITEN ...ttt ettt ettt ae st et s e s st et et et eaeas st et eseanannerenas 198
1) 2 | (0TSSR 32,50
Status des KarteNTeIMINAIS ........c.eueueueieieieieieese ettt ettt s ettt et eseseses 101
StAtUS dES VETTAUBNSTAUIMNS ......c.cuiviveverererereieseseietsitstseesesssssssessssseteseseseseseseseseses s st sssss s sssnsssssssssssssesesesesesesesesene 52
StAtUS MANUEIT GNABTIN ...ttt e et e st ettt seseseses 102
STAtUSINTOTMATIONEN ...ceeeieeeceeieteiete ettt ettt s s s s e s s e e e e s sesesssesnsesesesesesesesesees 31
SEAEUSIBISTO ...ttt ettt ettt ettt ettt ettt ettt ettt as sttt e asas et et et eanas et et et eaeananeseseras 31
AEUS S ITO .ttt ettt et et e et e et e eaeeetteeat e et e eateeaae et e eaee et e eateeateeateeaeeeareeaeeeaneenns 45, 48
STATUSZRIIR ...ttt etttk s s s s st s Rttt s ettt esesne 57
STECKAOSE ..ottt ettt s s s s s et s et s sttt s et s s s s st n R R s sttt et et esenne 1
SEECKEIMETZECI] ...ttt ettt ettt ettt et et et eae et ete et et ess et eas et eseesetenseseaseseseane 7
STUBT-BULTONS ...ttt ettt ettt e et e e vt eeetae e eaveeeteeeaaeeaaeeeaseeeaseeensaesseeeesseeenseeenseeeseeeseen 11, 35
STRUETEIEIMENTE ...ttt ettt ettt s sttt e st et s e s e s s s s s s s s e sssnnsssnsnnas 23
STOURTIMIONU ...ttt ettt ettt et et e bt et e eab e e eeenteenteenseenseenseenseenseenseenseenseenseenseenseenseenseenseensenns 23, 35
SEOTUNGRN (..t ettt ettt et a et e b e bt et e st e bt st e e e st e bt e b et eme e st eb et et entebe st emteneenesaenaenneneen 17
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STTATUMI=2 SEIVET GET Thiuuiuiiieieieieteietetetetet ettt ettt bbbt es et s e s e e e e s e s e sesesesesese s et et et esesesnsees 72
SETOMINMBEZ ...t e ettt e e et e e eeae e e e eeaae e e eeaaeeeseaaeeee e saeeesenseseesesaeeesensaeeeseseeeeenreeeeenes 29, 30
SETOMVEISOTGUING -ttt ettt ettt sttt ettt ettt sttt s b e s bt e a e s bttt s b s et eateae s e e et enesae s eneeneenes 39
SUPET-AAMINMISTIAION......cuiuiiteeeeceiieietetet ettt ettt s et se s s et et s b s s esesesessesesesessas s esesesssnanasenas 121
SUPPOTE e e e e eee e s e s e ee s see s ees e ees e ees e ees e eee s ees s eeeseesesseeses s eeeseaeees e eeeseseesees 27
SUPPOTEEBIL ..ttt bbbk b ettt bt b et 26
SUPPOTEHOTINE ...ttt 9
SUPPOTE-INSTANZEN ...ttt ettt s s s s e s e st e s s e s et es et e st et s s s s s s e e saessessssnsssnsesnsesnsas 9
SYMIDOI. ...ttt ettt ettt ettt ettt b et st e s e et s et etese st et esetnsnass s 51
SYMDOITK 85 DISPIGYS ...ttt ettt s et s s 32
S S I ettt ettt e h et he s bttt h e e a et e b e bt e a e et ek e bt e st et e bt ehe et et e beebe et enee 29, 30, 49
SystemiNfOrmMaAtiONSAIENST...........ooiiieeeeceic ettt b et 50, 104
Systemprotokoll...........cccooveveveiiiiiieceee 50, 110, 111, 112, 148, 151, 152, 153, 154, 155, 158, 159, 161, 162, 163
SYSTIMISTAIT ...ttt ettt ettt ettt et et e bbb et e st bt st e e et enesae it e e eneenes 31,32
SYSTRIMIZEIT ...ttt ettt ettt et e st et e et e b e s b e st ete e b esbesseseeb e sessessaseasesbesseseasessessastaseasessasseseass 72,73
T

TCP-Verbindungsaufbau TIMEOUL ...........cviiuiiiiccccce ettt 160
TECNNISCNE DAL ...ttt ettt s ettt s st eses s s s e e 17
Tl M AL KINTTASTIUKLUT .ottt ettt e et et e e e e e et et eeeeeseeneeeeeeeasesnteneeeseanesnteeennennesneeeennen 8, 68
TempPeraturSCIWANKUNGEN...........ciuiiiieie ettt ettt aeaees 1
TRITA-LOVEI-SUPPOTT. ...ttt ettt ettt 9
TIMEOUL fUI FACNAIENSTE ...ttt es s s s 149
TIMEOUL QES ...ttt ettt ettt e et et e e bt e st e besbeeseessasseeseessassassaeseassessesseessessassesssensassaseessansanes 108
TIMISTAIMIP. ...ttt ettt ettt et s bt et et e st et et et eneeb e st e senteneebesseeeneeneas 112, 152, 155, 159, 163
TIMOUT NONQES ...ttt ettt e b e te et et e ete e st e s e eteeseeaseseeseeseenseseeseessenseseessensenteaseersensenns 108
THERIIRISTE ..ottt ettt ettt s s s s e s s et et et et e s et et e s s e s s s s s s e e e s ssesnnnanannenas 48
THEEIZEIIE ...ttt ettt bbbt s sttt et bbb bbb s s s s s s 35
TI-VPN-KONZENTTATOT-AGAIESSE ...ttt sttt st a e b s bbb bbb b s s s ssnsnsnsnsnens 68
TLS-HANASNGKE TIMIEOUL ..ottt et eaeeae et eeeeeeeseeneeeeeeensesneeaensessesneensensesneeeennenne 97, 160
TLS-SCRNITESTEIIE ..ttt ettt sttt s s s s s s n e s nsnsnsnaas 80
TLS-VerbiNAUNGSPATAMETET .......ceeiiiiic ettt b ettt a et s et s s e s 156
TOOITID -ttt st Rk ek ek etk b bttt ettt ettt nenen 48
TOPICu ittt ettt ettt ettt ettt et et e b e b e st et e b e s b e s e et e et e b e st est et e e b esbestes e et et essentesteresenseseerens 112, 152, 155, 159, 163
TEUSEEA SEIVICE LIST...vviiieieieieiee ettt st s et ettt s s es s s s e nens 108
TSL-CA-CrOSS-ZETHIIKAE . ..vcvviiiiei ettt b et bbb bbb s s e 107
TSL-CA-ZETHIKAT ...ttt ettt bbbt b s a s s st e s se s s esesessanannenas 107
TSL-SIGNET-ZETHTIKAL ...ttt ettt s st b st s s s sees 79
TYPENSCRIIG. ...ttt ettt 25
U

Ubernahme der KONfiQUratioNSAAIEN ............c.ovuivieivceeeeeeeecee ettt 94
UDEIWBCRUNG ..ottt 13
UM GEDUNGSPATAMETET ... ..vviiiiiiett ettt bbbttt b bbb b esebeses s s s s s s nassnsens 60
UNDEIUGLET <.ttt ettt b et et s et bbbt e st b b eas s et s et et an s bt aees 14
UNEEIDEIEICRIE ...ttt s st s st s st s bbb bbb s s s s s 50
UNEEIIEQUNG. c.. etttk b s e bbb s bbb s b b e s s e b e ene s et snaas 35
UNTEIMIENT ..evviteteteieteiei ettt ettt s s e et s e s s e s e s e s e s e seses et et et et et et s s s s s ssessaessasassssnsnsnsesas 35
unterstitzte ProdUKttyp-VerSIONEN..........c.ccuiuiiicieieeceeee ettt sttt be s esenas 97
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Update-Informationen eMMIttEIN............c.couiieieieeeiceeee ettt 131
UPABEEPAKETE ...ttt b et ettt b et et b et 134
Updates fiir das 1okale HOChIQEN ..ottt 129
\'

VA ettt ettt et e et e e bt e e bt e e a et e et e e e bt e e bt e et e e et e e ebee s bte e nteeeteeebeesbeeeane 156, 257, 262
VETANMKETUNG .....cvcvveveteteieteieieietetet ettt ettt e b e b e b e bbb b s bbb se s s s e s s e s e s s e s et et e s ebes et et eseseses s s s s s s snsssnsens 14
VETANMEWOTEHCNOT et e et ete et e et et e e e e e e e et et et easesaeeeesense st eeeseeenesatenennennesteeenee 13, 14
Verbindung in die TelematiKinfrastrUKIUT............c.oiuiiiieeceeeeee s 76
VETDINAUNG VIZ TLS ..o initiiieietei ettt b et b bbbt s e e b eae b et scaas 84
VETDINAUNG ZUT Thaiviieiiieeeeceee ettt ettt ettt b et et ae s bbb e asse bbb e s essse s s et esesnsnasesenas 57
VerDINAUNGSVETIUSTO ...ttt ettt b et s s s st s bbb s s e s s s esns 98
Verfiigbare Aktualsierungen automatisch herunterladen .............ccoooiiiiirniicrne s 131
Verfiigbarkeitsstatus des Kartenterminals .............cooiiiueieiei et 101
VETITIZIEION ...ttt 113
VEIPACKUNG. ...ttt ettt ettt s s s s e se s s et et et et et et et et s s s s s s e enensnens 7,18
VETPACKUNGSSIEGEN ...ttt b b s s 7,18
VersSChIUISSEIUNGSIENSE.......c.uiieiieiei ettt eeaes 19
VersichertenstammdatenmManagemMeNt..........cceueueueieieiereieieeiriree e eees 148, 153, 161
VETSION (HW/FW)..co.oiieiitiiieteie ettt ettt s bbb s s s bt s s s st s s nsnsesnsnes 100
VBISIOMENN. ...ttt ettt et ettt et e bttt e st e st e bt e b et e st e st e b et entese e s e sb e st en e e st eb e s e st esees e b e st entese e b et enteneesesbenseneeneenes 32
Versionsangaben zu gesteckten Karten im CETP-EVENT.........cooiriiiriiiiceceeeeeee et 198
VEITAGSIMIUMIMIEN ...ttt ettt b ettt bbbttt b et b et seb s 71,171
Vertrauensliste der BUNAeSNETZAGONTU ........c.cuiuiuiuiiiieieieiceee ettt 108
VEMTAUBNISTAUI ...ttt ettt ettt ettt ettt et e et e bt e bt et et e e bt et e bt e bt e bt e bt e bt e bt e b e e bt e bt e bt e beenbeenbeenbes 142
Vertrauenswiirdige AusfGhruNgSUMQGEDUNG......c.c.cueveieieieieieiiei et 257, 262
VertrauENSWUTAIGKEIT .......vieiiiicce ettt s ettt 11, 164
VEIWBITUNG ..ttt s bbb bbb st s ettt s e e e s s senenas 50
Verwaltung von Notfalldatensatzen (NFD).........cooueueiiiieieiniiciei ettt es 161
VEIZEICANISAIENST ...ttt b s b e s e s s es st st s s s e e nnnens 19
VOHAUICRDIUCK .ttt bbb s s st 164
L SRS 50, 68
VPN 118 TIMEOUL ...ttt ettt s bt s et seseses e st esesesese st s esesesesensesesesns 69
VPIN STATUS ...ttt ettt st b ettt s bt e be et s bt bt e b et e s bt s bt ese et e s bt sbeemt et e sbesseenae bt sbeeneens 32
VPN-KONZENITTON .ttt ettt ettt b e st e et s bt s b esa et e s bt sbeemtenbesbeemaenaenbesbeennens 57
VSDM ettt ettt ettt et et e bt e bt et e et e e bt et e et e et e e bt e bt e bt e bt e bt e st e bt e st e st e st e st e st ensaenntennaenneennes 148, 153
W

AN Lttt ettt ettt ettt e bt esa bt e s a bt e et e e e bt e e a et e et e e et e e e bt e e a b e e e at e e e bt e e bt e e ahte e ateeebeesbeeenteenates 24, 62
WAN UNG LAN-AGTESSE .....veveiieieieieteietet ettt sttt s e se bbb s bbbt bbb e e s s e s ns st e sesesesetesesesesesesesens 19
WAN-VEIDINAUNG ...ttt ettt b ettt s s tesess b s et essss s s et esesnsnasasenas 57
WarNUNG an den Betr@IDET ........c.oiieeeeieceieeece ettt ettt s s 72
WATTUNGSPAITING . ..ttt b bttt st b bttt ebebebene e e 89, 93
WD BIOWSET........ceieieieieieiececieieieisee ettt ettt ettt sttt s s s s s s et et ebebeseseseseses s s s s es s s s s s as s s sassssnsssnsnsnsnseseaas 38
WeETKSEINSTRIUNGEN ...ttt ettt s et s s b st sete s st s esesesnsnnnas 142
WETKSTESOL ...ttt ettt ettt et s et e st et e st st e st st e st et s s et saest et estaseseasesentssensasessana 80, 83, 142
Werksreset AUTCRTUNIEN ..........ccuiveieieeieee ettt sttt b bbb s s s s 121
WerKSreset @rfOIGrEiCh........coueurieieieieiee ettt es 142,143
Werksreset per ManagementSChNIttSTElle. .. ... s 142
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WiIderreChtliCRer ZUGANG........cuouieiiieeeeceeeee ettt s et s b se e senas 14
WOTKPIACE_EPA_DETAUIT ........evieieiieteteee ettt bbb bbb s s 159
WOTEEIDUCH ...ttt bbbt b b b s bbb bbb bbb s s s s nsnsnsnsnsnaas 45
X

XAAES / MONQES ...ttt ettt ettt a ettt a e e et et et eaessas s et et esese st et et esesessas et et et eseanannesenas 17
XAGES / QES .ottt s e s s s et s e ee s et reeereee e 116
XAGES-SIGNAEUT ...ttt ettt et a ettt s et et s st et e s et et e ae s esesesessse s sesesesnan s s et essansnaes 76
XIML-DATRI 1.ttt ettt ettt ettt et e st et et e s b e s b e st e se et e s s e s s eseab e b essestese s essesteseesessessese et e b ensesaeseesensensesene 125
XIML=SCRBIMIA ...ttt ettt ettt bbb bbb s s s s e s s st e b b et et s eseses s s s s s s s s s ansens 125
V4

ZANTENTOIGEN ...ttt sttt ettt b s b bbb bbbt anaas 45
ZEICNENKIBSSON ...ttt ettt s sttt et b b s bbb s bbbt sn st teaas 44
ZOIEAIENIST ettt e e et e et e e e et et e e e e e s e st e e e e ease et e e eeseane et eaeeneeseenteeaeneesreeeennenne et eeennens 50, 72
Zeitpunkt der letzten PasSWOTtANAEIUNG .........covoveviviuiiiieiereteeceee ettt nenes 141
Z@ItSYNCNTOMISIEIUNG ...ttt ettt b et s bbbt b bbbt s b s et s b e s e s b s eesaenes 72
ZRITZOME ...ttt ettt s e a et e st e s e st e e s es e e s e st esesesseses e e s en et e s ea s e s en s es e st s e s easesent et e st s esentebeneesenensenennas 72
ZENTTAIVETSION ...ttt bbbttt ettt 100
ZeTtifIKATSCONTAINET ..ottt sttt teb bbb s s st s s s s b es s ssnsnsnseseseaas 88
ZOTHTIKAESAIBNST .ttt ettt ettt e s sttt e st et ent st es st etessereneanens 50, 106
ZETtifIKATSPIUTUNG.c..vveeeee ettt s ettt 105
ZETTITTKAESSTOTE ...ttt bbbt 40
ZUDBROTTRIIE ...ttt ettt s bbb s s s bbb bbb s sss s ssnsnsnsnsnseaeaas 7
Zugang zur ManagementSCRNITESTEIIE ..o 43
ZUGANGSAATEN ...ttt ettt ettt s et s e s e b e s e s e s et et et es s s s s e e e e s eansesesesesesesenas 43, 44
ZUGANGSKONTIONE ...ttt ettt e e s nsesnsesesenes 42
Zugangszertifikate fUr CIENTSYSTEME ..ottt 87
ZUGTIEE ettt bbbt b et a bR b b AR bbb R b et h bbbt s et nes 14
Zugriffsberechtigungsdaten fir AUTOUPAtEVSD.........coeveieieieiririiie et 149
ZUQMITESDOSCRTANKT......vveiiii ettt b et et s sttt s e ennens 14
ZUQNITISGOSCRUTZE ...ttt ettt ettt 14
ZUGMTTSSCRULZ 1.ttt a bbb s st st s s s s s 13
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9.8 Glossar

Das folgende Glossar wurde in weiten Teilen in enger Anlehnung an das zentrale Projekt-Glossar der
gematik?' sowie erganzend aus Wikipedia-Quellen erstellt. Die im vorliegenden Handbuch verwendeten
Begriffe und Fachtermini stehen damit im Einklang.

Begriff Synonym / Erlduterung / Definition
Abkiirzung

First-Level-Support Support des Service-Partners des Endkunden
(Leistungserbringers, LE)

Second-Level-Support Support des Service Providers (z.B. Clientsystem-
/Primarsystemhersteller oder Reseller)

Third-Level-Support Anbietersupport durch den Hersteller
(KoCo Connector GmbH)

Acrylnitril-Butadien-Styrol ABS Material, aus dem das Gehause der
KoCoBox MED+ G3 besteht

Administrator Administrator der KoCoBox MED+ ist eine vom
Besitzer des Gerdts autorisierte, vertrauenswirdige
und fachlich geschulte Person, die mittels
Benutzerkennung (Name) und persénlichem
Passwort einen autorisierten Zugang zur
Managementschnittstelle hat.

Anbietersupport Supportfunktion im tbergreifenden Incident (und
Problem) Management, geleistet durch die
produktverantwortlichen Anbieter. Diese Funktion
stellt den 2nd und 3rd Level Support dar, wobei
Incident- und Problemmeldungen ausschlieBlich von
Service Providern, anderen Anbietern oder
Herstellern aufgegeben werden, nicht von
Anwendern, PEDs oder Versicherten. Die
Koordination des Anbietersupports erfolgt durch die
Service Provider.?

andere Anwendungen des aAdG Zur Anwendungskategorie ,,andere Anwendungen
Gesundheitswesens des Gesundheitswesens” gehéren Anwendungen,
deren Dienste direkt an die TI-Plattform angebunden
sind und die alle Leistungen der TI-Plattform analog
zu den fachanwendungsspezifischen Diensten
nutzen konnen. Jeder Dienst einer aAdG ist in der Tl
als Teilnehmer der Tl identifizierbar. aAdG ist eine
Anwendungskategorie weiterer Anwendungen.

21 ygl. [gemGlossar]
22 ygl. [gemGlossar], S. 7 sowie alle folgenden
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Begriff

Synonym /
Abkiirzung

Erlduterung / Definition

andere Anwendungen des
Gesundheitswesens ohne Zugriff
auf Dienste der Tl in
angeschlossenen Netzen des
Gesundheitswesens

aAdG-NetG

Die Anwendungskategorie ,andere Anwendungen
des Gesundheitswesens ohne Zugriff auf Dienste der
Tl in angeschlossenen Netzen des
Gesundheitswesens” umfasst an die Tl
angebundene Netze mit einer oder mehreren
Anwendungen, deren Dienste netztechnisch Gber
die Tl durch Nutzer dieser Anwendung erreicht
werden konnen. aAdG-NetG ist eine
Anwendungskategorie weiterer Anwendungen.

Anwender

Anwender sind naturliche Personen oder
Organisationen, welche die TI-Services nutzen und
dadurch i. d. R. einen Mehrwert fur ihren
Geschaftsprozess erwarten. Als Anwender werden
dabei sowohl diejenigen Akteure bezeichnet, die
tatsachlich mit dem IT-System arbeiten (es nutzen)
als auch diejenigen, die eine Nutzung veranlassen
und insofern fir die bestimmungsgemaRe Nutzung
der Systeme verantwortlich sind.

Anwendungskonnektor

AK

Der Anwendungskonnektor ist ein Funktionsblock
des Konnektors. Er bietet anwendungsnahe
Basisdienste (inklusive SAK) und Fachmodule zur
Nutzung durch ein Clientsystem an.

Apothekenverwaltungssystem

AVS

Primarsystem der Apotheker

Authentifizierung

Die Authentifizierung bezeichnet den Vorgang, die
Identitat einer Person oder eines Rechnersystems
anhand eines bestimmten Merkmals zu Gberprifen.
Die Authentifizierung stellt die Frage: Ist das die
Person, die sie vorgibt zu sein?

Authentisierung

Dies ist ein Verfahren zum Nachweis einer Identitat.
Als Beispiel kann die Passwortabfrage beim Starten
eines Rechners genannt werden. Die
Authentisierung beantwortet die Frage: Bin ich die
Person, die ich vorgebe?

Authentizitat

© KoCo Connector GmbH 2022

Authentizitat bezeichnet den Zustand, in dem die
Identitat eines Kommunikationspartners bzw. die
Urheberschaft an einem Objekt sichergestellt ist.
Unter dem Nachweis der Authentizitdt von
elektronischen Daten versteht man den Nachweis
iber die Echtheit der Daten (Integritat) und die
eindeutige Zuordnung zum Verfasser, Ersteller
und/oder Absender.
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Autorisierung

Die Autorisierung beschreibt i. A. die Vergabe der
Erlaubnis, etwas Bestimmtes zu tun
(Rechteverwaltung). Im Kontext Gesundheitskarte
wird der Begriff insbesondere im Sinne von § 291a,
Abs. 5 SGB V/GMG verwendet. So wird mittels der
Autorisierung durch den Patienten bspw. definiert,
dass ein im Vorfeld authentifizierter Arzt
(Authentifizierung) auf ausgewahlte
Informationsobjekte (Zugriff auf freiwillige
Anwendungen) ohne Anwesenheit der eGK des
Versicherten zugreifen darf.

Basisdienste

Querschnittliche Leistungen der TI-Plattform auf
logischer Ebene zur Unterstiitzung der
Fachanwendungen mit allen nétigen technischen
und organisatorischen Anteilen. Basisdienste
werden in der anwendungs-unterstiitzenden Schicht
der TI-Plattform angeboten.

Benutzer

Wird einer Identitat das Recht fir den Zugriff auf ein
oder mehrere Systeme beispielsweise durch die
Vergabe einer Rolle erteilt, so spricht man von
einem Benutzer. Einer Identitdt kénnen mehrere
Benutzer zugeordnet werden. Ein Benutzer kann
mehrere Anmeldenamen besitzen, mit deren Hilfe
er sich gegenuber verschiedenen IT-Systemen
anmelden kann.

Benutzerkennung

Anmeldename, mit dem sich der Administra-tor an
der Managementschnittstelle der KoCoBox MED+
authentifiziert.

Berechtigter

Natdrliche Person, die vom Eigentimer eines
Objektes (z.B. Daten, Fachanwendung) berechtigt
wurde, das Objekt zu einem definierten Zweck zu
nutzen.

Bestandsnetze Netze, die vor der Einfihrung der Tl existierten und
deren Anwendungen von den Leistungserbringern
genutzt werden. Sie sind wber die Tl zuganglich.

Betreiber Betreiber sind Organisationen, welche Dienste der
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Telematikinfrastruktur bereitstellen. Die Betreiber
der Telematikinfrastruktur sind im Dokument
Betriebspolicy festgelegt. Betreiber kdnnen den
Dienst selbst betreiben oder einen Provider mit dem
Betrieb des Dienstes beauftragen. Sie verantworten
die Einhaltung der zum Dienst gehdrenden Betriebs-
und Servicelevel gegeniiber der gematik. Betreiber
erhalten eine Anbieterzulassung gemaR §291a 1b,
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sofern sie nicht durch gesetzlichen Auftrag zur
Bereitstellung eines Dienstes verpflichtet sind.

Betriebsfiihrungshandbuch BfHB Im BfHB der KoCoBox MED+ werden Abldufe und
Vorgehensweisen fir bestimmte Situationen bzw.
Anderungen am Gerat vom dafiir verantwortlichen
Administrator / Benutzer mit Unterschrift
dokumentiert.

Byte B Byte ist eine Standardeinheit, um
Speicherkapazitaten oder Datenmengen zu
bezeichnen und steht fir ein Oktett von Bits.

(1 Byte= 8 Bit)

Card-to-Card Authentisierung Sie umfasst

a) einseitige asymmetrische Authentisierung
ohne Aushandlung eines Sessionkey,

b) einseitige symmetrische Authentisierung
ohne Aushandlung eines Sessionkey,

¢) gegenseitige asymmetrische
Authentisierung ohne Aushandlung eines
Sessionkey,

d) gegenseitige symmetrische Authentisierung
ohne Aushandlung eines Sessionkey,

e) gegenseitige asymmetrische
Authentisierung mit Aushandlung eines
Sessionkey, und Aufbau eines Secure
Messaging Kanals

f) gegenseitige symmetrische Authentisierung
mit Aushandlung eines Sessionkey, und
Aufbau eines Secure Messaging Kanals

Die externe Authentisierung mit Ausnahme von e
verandert den Authentisierungsstatus der prifenden
Chipkarte.

Certification Authority CA Siehe unten: Zertifizierungsstelle

Clientsystem

Bezeichnung fur dezentrale Systeme, die als Clients
mit der Tl interagieren, ohne Bestandteil der Tl zu
sein (z.B. PVS-, AVS-, KIS-Systeme, E-Mail-Clients).
Sie bestehen aus Hard- und Software-Bestandteilen.

Clientsystem-Schnittstelle

© KoCo Connector GmbH 2022

Uber diese vom Konnektor angebotene Schnittstelle
konnen Clientsysteme einerseits die
Fachanwendungen der Telematikinfra-struktur,
andererseits aber auch Funktionen der Basisdienste
des Konnektors als so genannte Basisanwendungen
aufrufen. Die cetp-Schnittstelle ist ebenfalls
Bestandteil der Clientsystem-Schnittstelle.
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Certificate Revocation List

CRL

Zertifikatssperrliste; Liste, die die Ungdltigkeit von
Zertifikaten beschreibt; anhand der CRL ist
feststellbar, ob ein Zertifikat gesperrt oder
widerrufen wurde und warum.

Cryptographic Message Syntax

MmsS

Cryptographic Message Syntax (CMS; deutsch
Kryptographische Nachrichtensyntax) ist ein
Standard vom IETF fur gesicherte kryptographische
Mitteilungen. CMS ist die Obermenge des PKCS #7
(Public-Key Cryptography Standards #7) welche auf
S/MIME aufsetzt. Der Version 2 lag der gleiche
Standard zugrunde. Ab Version 3 spricht man von
Cryptographic Message Syntax. CMS wird
beschrieben in Abstract Syntax Notation One
(ASN.1). Die Architektur von CMS setzt auf X.509
Verschlisselung bzw. Zertifikaten auf.

Connector Event Transport Protocol

cetp

Kommunikationsprotokoll fiir die Zustellung von
Ereignissen des Konnektors an Clientsysteme.

ContractID

Vertragsnummer des Vertrags, den der LE /
Betriebsstattenverantwortliche mit dem
Zugangsdienstprovider (ZGDP) hat.

Datenschutz

Bezeichnet den Schutz vor Missbrauch bei der
Verarbeitung und Speicherung personenbezogener
oder personenbeziehbarer Daten. Das eigentliche
Schutzobjekt sind hierbei nicht nur personliche
Daten, sondern vielmehr unmittelbar die
Personlichkeitsrechte jeder natirlichen Person als
Individuum.

Dienst

Service

Der Begriff wird in der IT verwendet zur
Bezeichnung von technischen, in sich geschlossenen
Funktionskomponenten, die einen Prozess
unterstitzen. Der Dienst wird dabei tber eines oder
mehrere Netzwerkprotokolle der
Anwendungsschicht realisiert. Im Sinne der
Telematikinfrastruktur ist ein Dienst immer eine
Entitat, die normalerweise Gber Netzwerkprotokolle
angesprochen wird und damit eine physische
Auspragung besitzt (siehe auch Service).

Domain Name
System / Namensdienst
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DNS

Bezeichnung fir das im Internet verwendete System
von hierarchisch gegliederten Bereichsnamen. Uber
die Domain-Datenbanken wird eine Zuordnung von
sprechenden Server-Namen in IP-Adressen
vorgenommen. Der Namensdienst ist ein
Produkttyp.
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Dynamic Host Configuration
Protocol

DHCP

Ermdglicht mit Hilfe eines entsprechenden Servers
die automatische Zuweisung einer IP-Adresse und
weiterer Konfigurationsparameter am Computer in
einem Netzwerk.

eHealth-Kartenterminal

LAN-fahiges Kartenterminal nach SICCT-
Spezifikation, das die spezifischen Anforderungen
zum Lesen und Schreiben von Daten auf die eGK
und zur sicheren Kommunikation mit der
Telematikinfrastruktur erfallt. Das eHealth-
Kartenterminal ist ein Produkttyp.

elDAS-Verordnung

elDAS (englisch: electronic IDentification,
Authentication and trust Services), in Deutschland
auch IVT, bezeichnet die Verordnung (EU) Nr.
910/2014 des Europdischen Parlaments und des
Rates uber elektronische Identifizierung und
Vertrauensdienste fir elektronische Transaktionen
im Binnenmarkt und zur Aufhebung der Richtlinie
1999/93/EG (Signaturrichtlinie).

Einboxkonnektor

Die Funktionsblocke Anwendungskonnektor und
Netzkonnektor sind hier in einer physischen Einheit
gebiindelt. Diese Auspragung des Konnektors ist fir
den Betrieb kleiner und mittelgrofSer
Leistungserbringereinrichtungen ausgelegt und wird
durch den Hersteller des Konnektors als
Komplettsystem ausgeliefert.

Einmalpasswort

Einmalig zu verwendendes Passwort bei der
Erstanmeldung eines neuen Benutzers /
Administrators, das nach erstmaligem Gebrauch
gewechselt werden muss.

elektronische Gesundheitskarte

eGK

Die elektronische Gesundheitskarte ist gemal § 291
a SGB V eine personenbezogene
Identifikationskarte, die Versicherte der Gesetzlichen
(GKV) und der Privaten (PKV) Krankenversicherung
zur Inanspruchnahme arztlicher und zahnarztlicher
Behandlung gemals § 15 SGB V berechtigt. Sie
enthdlt gemal § 291 a SGB V Angaben, die fir die
Ubermittlung elektronisch veranlasster &rztlicher
Verordnungen geeignet sind.

elektronische Patientenakte
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ePA

Die ePA ist eine geplante Datenbank, in der die
Anamnese, Behandlungsdaten, Medikamente,
Allergien und weitere Gesundheitsdaten der
Krankenversicherten sektor- und fallibergreifend,
landesweit einheitlich gespeichert werden sollen.
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Endkunde

Damit ist der Leistungserbringer z.B. Arzt oder
Apotheker gemeint.

Ethernet

Derzeit gebrauchlichste LAN-Technologie.

Fachanwendung

Die Fachanwendung ist eine Anwendung der Tl mit
allen ndtigen technischen und organisatorischen
Anteilen auf Anwendungsebene. Fachanwendungen
nutzen die TI-Plattform unter Beriicksichtigung der
Schnittstellen- und Ablaufdefinitionen und richten
sich nach der Nutzungspolicy.

Fachmodul

Ein dezentraler Anwendungsanteil der
Fachanwendung innerhalb der TI mit sicherer
Anbindung an die TI-Plattform unter Nutzung der
Schnittstellen- und Ablaufdefinitionen der TI-
Plattform.

Firmware

M

,Fest eingebrannte” Betriebssoftware eines Gerates.

Fortgeschrittene elektronische
Signatur

Sie erfullt folgende Anforderungen:

a) ist eindeutig dem Unterzeichner zugeordnet;

b) ermdoglicht die Identifizierung des
Unterzeichners;

¢) wird unter Verwendung elektronischer
Signaturerstellungsdaten erstellt, die der
Unterzeichner mit einem hohen Mal$ an
Vertrauen unser seiner alleinigen Kontrolle
verwenden kann;

d) ist so mit den auf diese Weise
unterzeichneten Daten verbunden, dass
eine nachtragliche Veranderung der Daten
erkannt werden kann.

Fully-Qualified Domain Name

FQDN

Ein absoluter Domain Name innerhalb eines DNS
Namensraumes, der ausgehend vom Knoten, den er
kennzeichnet, die Labels aller dariiber liegenden
Hierarchiestufen bis zum Wurzelverzeichnis (root)
enthalt.

Gesundheitstelematik

(...) Gesundheitstelematik beinhaltet die
Telematikinfrastruktur sowie Infrastrukturen fir eine
Nachnutzung der Tl in weiteren Anwendungen im
Gesundheitswesen einschlieBlich der dafir
benétigten Betriebsinfrastrukturen. Auch das Typ2-
Netz, Mehrwertnetze und die daruber
angeschlossenen Mehrwertdienste sind Teil der
Gesundheitstelematik.

© KoCo Connector GmbH 2022

Seite 245 von 268



Administratorhandbuch KoCoBox MED+, Version 4

Hersteller

Hersteller der TI stellen ein Produkt gemaR den
Spezifikationen der gematik her und Gibernehmen
die Produkthaftung gemal$ den gesetzlichen
Vorgaben und den Support gegeniber ihren Kunden.
Hersteller von dezentralen Produkten der Tl
unterscheiden sich von Anbietern insbesondere
dadurch, dass das verantwortete Produkt keinen IT-
Service darstellt, sondern physische Gerdte oder
Software, welche in der Hoheit der Anwender
betrieben werden.

Hypertext Transfer Protocol

http

HTTP ist ein Protokoll zur Ubertragung von Daten,
das insbesondere im Rahmen des World Wide Web
zum Einsatz kommt und sich meist auf das
verbindungsorientierte TCP stitzt.

Institutionskarte

Security Module
Card Typ B

Die Institutionskarte entspricht technisch
weitgehend dem Heilberufsausweis (HBA), bezieht
sich jedoch auf eine organisatorische Instanz des
Gesundheitswesens (z.B. Praxis, Apotheke,
Krankenhaus). Die Institutionskarte wird auch als
Security Module Card Typ B (SMC-B) bezeichnet.

Integrated Circuit Card Serial
Number

ICCSN

Die ICCSN ist die weltweit eindeutige
Identifikationsnummer eines Chipmoduls einer
Smartcard. Fir die Karten der Tl schlis-selt sich die
ICCSN auf in (a) Ident-Nummer des Herausgebers
(1IN) mit dem Branchen-hauptschliissel, dem
Landerkenn-zeichen und
Kartenherausgeberschlissel sowie (b) der
kartenindividuellen Seriennummer.

Integritat

Integritat bezeichnet die Sicherstellung der
Unverfalschtheit von Informationsobjekten und
Systemen. Der Verlust der Integritdt von
Informationsobjekten kann bedeuten, dass diese
unerlaubt verandert, Angaben zum Autor verfdlscht
oder Zeitangaben zur Erstellung manipuliert wurden.
Datenintegritdt bezeichnet die Integritat von
gespeicherten und Ubertragenen Daten.
Systemintegritat bezeichnet die Unverfalschtheit
von Programmen und Programmcode und damit die
korrekte Funktion der Anwendungen, IT-Infrastruktur
und Systemkomponenten.

Internet Access Gateway

© KoCo Connector GmbH 2022

IAG

Die Bezeichnung steht fir die Gerdte, die den
Internetzugang ermdglichen und typischerweise
vom Internet Service Provider (ISP) zur Verfiigung
gestellt werden (z.B. Router mit DSL Router und DSL
Modem).
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Internet Control Message Protocol

ICMP

Es dient in Rechnernetzwerken dem Austausch von
Informations- und Fehlermeldungen iber das
Internet-Protokoll in der Version 4 (IPv4). Fir IPv6
existiert ein dhnliches Protokoll mit dem Namen
ICMPv6.

Installation

Funktionsfahige Bereitstellung von Hardware und
Software in einer definierten Umgebung.

Integritat

Integritat bezeichnet die Sicherstellung der
Unverfalschtheit von Informationsobjekten und
Systemen. Der Verlust der Integritat von
Informationsobjekten kann bedeuten, dass diese
unerlaubt verandert, Angaben zum Autor verfalscht
oder Zeitangaben zur Erstellung manipuliert wurden.
Datenintegritat bezeichnet die Integritat von
gespeicherten und Ubertragenen Daten.
Systemintegritat bezeichnet die Unverfalschtheit
von Programmen und Programmcode und damit die
korrekte Funktion der Anwendungen, IT-Infrastruktur
und Systemkomponenten.

Interface

Schnittstelle eines Systems, auf die durch andere
Systeme zugegriffen werden kann. Bei der
KoCoBox MED+ ist zum Beispiel die
Managementschnittstelle das Interface zur
Administration des Gerats.

Intermediar

Vermittler zwischen zwei Systemen, wobei beide
Systeme jeweils dem Intermediar vertrauen, nicht
jedoch zwangsweise einander. Der Intermediar
VSDM wird als fachanwendungsspezifischer Dienst
in der TI betrieben. Er unterstatzt die
Anwendungsfalle der Fachanwendung VSDM, indem
er Nachrichten vom Fachmodul an die Fachdienste
VSDM weiterreicht und die Antworten zustellt. Der
Intermedidr ist ein Produkttyp und gehért zur
Anwendung VSDM.

Internet Service Provider

ISP

Anbieter von Internetdiensten

IT Service Management Tl

ITSM-TI

Von der gematik auf die spezifischen Anfor-
derungen der Telematikinfrastruktur (TI) im
deutschen Gesundheitswesen aus-gerichtetes ITSM-
Framework. Das ITSM-TI orientiert sich am Standard
IT Service Management, basie-rend auf ITIL V3. Das
lokal implementierte ITSM der Anbieter und
Hersteller ist Gber durch die gematik definierte
Schnittstellen (Reporting, ibergreifende Service-
Manage-ment-Prozesse) mit dem ITSM-TI
verbunden.

© KoCo Connector GmbH 2022
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Kartenterminal, eHealth

eH-KT

LAN-fahiges Kartenterminal nach SICCT-
Spezifikation, das die spezifischen Anforderungen
zum Lesen und Schreiben von Daten auf die eGK
und zur sicheren Kommunikation mit der
Telematikinfrastruktur erfallt. Das E-Health-
Kartenterminal ist ein Produkttyp.

Kommunikation im Medizinwesen

KIM (friher:

KOM-LE)

KIM sorgt fir den sicheren Austausch von sensiblen
Informationen wie Befunden, Bescheiden,
Abrechnungen oder Réntgenbildern Gber die Tl und
verbindet damit Nuzter im Gesundheitswesen iber
Einrichtungs-, System- und Sektorengrenzen
hinweg.

Komponente

Innerhalb der TI werden Komponenten als
dezentrale Produkttypen bezeichnet.

Konfigurations- und Software-
Repository

KSR

Basisdienst der TI-Plattform mit zentralen und
dezentralen Schnittstellen, verwaltet Konfigu-
rationsdaten und Software Updates fiir dezentrale
Produkte.

Konfigurationsdienst

Der Konfigurationsdienst ist ein zentraler Dienst der
Tl fir die Bereitstellung von Konfigurationsdaten
und Softwareupdates dezentraler Komponenten
(Konnektoren, Kartenterminals). Updates
zugelassener Funktionalitaten und
Konfigurationsdaten kénnen von den Herstellern auf
diesem Weg zum Download bereitgestellt werden.
Der Konfigurationsdienst ist ein Produkttyp und ein
betriebsunterstiitzendes System im Rahmen des
ITSM-TI.

Konnektor

Der Konnektor koordiniert und verschlisselt die
Kommunikation zwischen Clientsystem, eGK,
HBA/SMC und zentraler Telematikinfrastruktur. Er
stellt damit das Bindeglied zwischen diesen
Komponenten auf Leistungserbringerseite bzw.
eKiosk und Telematikinfrastruktur dar. Der
Konnektor ist ein Produkttyp.

Konnektoridentitat

Die Gerateidentitat des Konnektors teilt sich in drei
Identitaten auf, eine fur den Netzkonnektor, eine fur
den Anwendungskonnek-tor und eine fir die
Signaturanwendungskom-ponente.

Leistungserbringer

© KoCo Connector GmbH 2022

LE

Ein Leistungserbringer gehort zu einem
zugriffsberechtigten Personenkreis nach

§ 291a Abs. 4 SGB V und erbringt Leistungen des
Gesundheitswesens fir Versicherte.
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Lieferant

Lieferant ist der Reseller, bei dem der Endkunde die
Box bezieht und mit dem er einen Service-Vertrag
abgeschlossen hat.

MAC Adresse

eindeutige Hardware-Adresse einer Netzwerkkarte

Maximum Transmission Unit

MTU

Die MTU beschreibt die maximale Paketgrofe eines
Protokolls der Vermittlungsschicht (Schicht 3) des
0SI-Modells, gemessen in Oktetten, welche ohne
Fragmentierung in den Rahmen (engl. ,Frames’)
eines Netzes der Sicherungsschicht (Schicht 2)
ibertragen werden kann.

Memory Management Unit

MMU

(...) benennt eine Hardwarekomponente eines
Computers, welche den Zugriff auf den
Arbeitsspeicher verwaltet.

Namensdienst

DNS

Siehe oben: Domain Name Server

Network Time
Protocol, The

NTP

Ein Netzwerkprotokoll, das mit dem Hintergrund
entwickelt wurde, eine Vielzahl von vernetzten
Systemen mit einer einheitlichen Zeitinformation zu
versorgen, so dass diese Systeme auch tatsachlich
iber eine einheitliche Systemzeit verfiigen. Die
Entwicklung lasst sich zuriickverfolgen bis zu einer
Vorfihrung wahrend der US National Computer
Conference im Jahr 1979, wdhrend derer erste
Gedanken zu einer weltweiten
Computerzeitsynchronisation gedul3ert wurden.
(Quelle: [CNTS])

Netzkonnektor

NK

Der Netzkonnektor als dezentrale Komponente der
TI-Plattform stellt die sichere Verbindung auf
Netzwerkebene zwischen den dezentralen
Systemen auf der einen Seite und den zentralen
Diensten der TI-Plattform sowie den
fachanwendungsspezifischen Diensten auf der
anderen Seite her.

NTP-Server

Serversysteme, die mittels NTPd (NTP deamon)
Zeitsynchronisationsdienste anbieten und sich selbst
mit einer Zeitquelle synchronisieren kdnnen. In
Deutschland bietet die Physikalisch-Technische
Bundesanstalt beispielsweise 6ffentliche Stratum 1
Server an, die unter den Namen ptbtime1.ptb.de
und ptbtime2.ptb.de erreichbar sind.

© KoCo Connector GmbH 2022
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0CSP-Responder Proxy

OCSP-Proxy

Der OCSP-Responder Proxy ermoglicht die
Statusprifungen von Zertifikaten, deren OCSP-
Responder nicht direkt an die TI angeschlossen sind.
Dies gilt fir OCSP-Responder der Bundesnetzagentur
(BNetzA) sowie fiir 0CSP-Responder der HBA-
Vorlauferkarten. Die OCSP-Responses der BNetzA
werden durch den OCSP-Proxy gecacht, um die
Performance zu erhéhen und die Belastung des
0CSP-Responders der BNetzA gering zu halten. Der
OCSP-Responder Proxy ist ein Produkttyp.

Offline-Modus Konnektor

Im Offline-Modus des Konnektors kann keine
Verbindung zum VPN-Zugangsdienst aufgebaut
werden (z. B. weil die WAN-Schnittstelle nicht
angeschlossen oder die Verbindung gestort ist).

Online-Modus Konnektor

Im Online-Modus des Konnektors besteht eine VPN-
Verbindung zur zentralen Telematikinfrastruktur
oder es wird davon ausgegangen, dass diese
Verbindung jederzeit aufgebaut.

Online-Prifung der VSD

Gemals § 291 SGB V gesetzlich vorgegebene Priifung
auf Giltigkeit und Aktualitat der
Versichertenstammdaten (VSD), beinhaltet folgende
Schritte:

- Priifung der Giiltigkeit der eGK

- Priifung der Aktualitat der VSD

- Aktualisierung der Daten, wenn Anderungen
vorliegen

Die Initiierung der Anwendungsfalle erfolgt durch
einen Funktionsaufruf aus dem Primarsystem oder
iber das Standalone-Szenario.

Online-Produktivbetrieb
(Stufe 1)

0oPB1

Im Rahmen des OPB1 werden die Fachanwendungen
VSDM und KIM (friiher: KOM-LE) und ein Basisdienst
fur die Nutzung der qualifizierten elektronischen
Signatur eingefihrt.

Online-Rollout (Stufe 1)

ORS1

Definierte Phase zur Einfiihrung der TI. Nach
erfolgreichem Abschluss des Basis-Rollouts erfolgt
im Online-Rollout (Stufe 1) der Aufbau und
Erprobungsbetrieb der dezentralen und der
zentralen Produkte der TI. (...)

© KoCo Connector GmbH 2022
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Pairing Bezeichnet den Prozess der logischen Verknipfung
zweier Komponenten durch den Austausch
eindeutiger und geheimer Informationen. Das
Pairing zwischen Konnektor und E-Health-
Kartenterminal versetzt den Konnektor in die Lage,
Kartenterminals zu erkennen, die fir den Betrieb
mit diesem Konnektor vorgesehen sind. Das Pairing
ermdglicht es einem Kartenterminal und einem
Konnektor, sich nach dem TLS-Verbindungsaufbau
gegenseitig zu authentifizieren.

Personal Identification Number PIN Eine PIN ist eine in der Regel vier- bis achtstellige
personliche Geheimzahl, welche zur
Authentifizierung ihres Inhabers bei der Nutzung
elektronischer Anwendungen genutzt wird. So kann
2.B. Uiber eine PIN eine Signaturerstellungseinheit
vor unberechtigtem Zugriff geschiitzt werden.

Primadrsystem PS Ein IT-System, das bei einem Leistungserbringer
eingesetzt wird - z.B. eine
Praxisverwaltungssoftware (PVS), ein
Krankenhausinformationssystem (KIS) oder eine
Apothekensoftware (AVS) - und sich unter dessen
administrativer Hoheit befindet. Das Primdrsystem
ist kein Bestandteil der TI-Plattform.

Produkt Ein Produkt ist eine konkrete Realisierung eines
Produkttyps. Es setzt die an den Produkttyp
gestellten Anforderungen um und ist diesbeziiglich
testbar bzw. priifbar. Produkte der Tl werden durch
die gematik zugelassen.

Protokollierung In der Telematikinfrastruktur versteht man unter
,Protokollierung” sowohl das fachliche (Audit), als
auch das technische Protokollieren (Logging) von

Daten.
Protection Profiles PP Schutzprofile
Provider Ein Provider ist im Kontext der Tl ein Anbieter oder

Dienstleister.

Qualifizierte elektronische Signatur | QES Qualifizierte elektronische Signatur ist eine
fortgeschrittene elektronische Signatur, die von
einer qualifizierten elektronischen
Signaturerstellungseinheit erstellt wurde und auf
einem qualifizierten Zertifikat fur elektronische
Signaturen beruht.
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Rechteverwaltung

Permission
Management

Die Rechteverwaltung ist die konzeptionelle und
administrative Festlequng von Zugriffsrechten von
Benutzern/Subjekten, also z.B. die Zuordnung von
Benutzern zu Gruppen, basierend auf der Identitat
des Benutzers/Subjekts.

Rolle

Eine Rolle beschreibt die Verhaltensweise ei-nes
Akteurs in einer definierten Aufgabenstellung. Bei
der der KoCoBox MED+ kann man in der
Benutzerverwaltung verschiedene Rollen anlegen,
die Uber unterschiedliche Rechte bei der
Administration verfiigen. Die Rechte sind jeweils pro
Rolle definiert. Dies entspricht dem Konzept einer
rollenbasierten Zugangskontrolle.

Router

Aktive Netzwerkkomponente, die zwischen zwei
Netzen gleichen Typs mit unterschiedlichen
Adressraumen vermittelt.

Schliisselgenerierungsdienst

SGD

Ein Schlisselgenerierungsdienst generiert Schliissel
fur eine Entitat, die sich mittels einer eGK, einer
alternativen Versichertenidentitat, einer SMC-B oder
einer SMC-KTR gegeniiber dem SGD authentisiert
hat.

Fur einen Versicherten mussen zwei SGD zur
Verfiigung stehen: ein SGD 1, der dem Akten-system
beigestellt ist, und ein SGD 2 aul3er-halb des
Aktensystems. Der SGD 1 (SGD FAD) ist ein
fachanwendungsspezifischer Dienst (FAD), der auf
Nutzeranfrage verschiedene versichertenindividuelle
AES-Schlissel generiert. Der SGD 2 (SGD TIP) wird
auf der TI-Plattform betrieben.

Schutzprofile

Protection
profiles

Schutzprofile ermdglichen es, eine Sicherheitslage
anhand von Gefahrdungen, Annahmen iber die
Betriebsumgebung der IT, Sicherheitszielen usw. zu
beschreiben. Schutzprofile bilden somit die
Grundlage fir die Standardisierung der
Sicherheitsanforderungen an bestimmte Produkte
und deren Prifung.

Secure Internet Service

SIS

Gesicherter Internetzugang

Security Module Card Typ B

© KoCo Connector GmbH 2022

SMC-B

Die SMC-B ist ein Schliisselspeicher fir die privaten
Schliissel, die eine Einheit oder Organisation des
Gesundheitswesens (z.B. Praxis, Apotheke,
Krankenhaus) ausweisen. Diese Schliissel dienen als
Ausweis gegeniiber der eGK und gegen-iiber
anderen Komponenten der TI. Die Security Module
Card Typ B ist ein Produkttyp.
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Service

Ausschnitt aus der von der Telematikinfrastruktur
angebotenen Funktionalitat. Die Funktionalitat
(Operation(en)) wird tber ein Interface aufgerufen.
Im Gegensatz zum Dienst muss das Interface nicht
unbedingt iber Netzwerkprotokolle adressiert
werden. Beispiel ist die Ticketservice-Komponente
des Konnektors. Im Sinne der Gesundheitstelematik
kann ein Service auch eine Prozessunterstiitzung
sein. In diesem Handbuch wird Service seiner
umgangs-sprachlichen Verwendung nach auch in
Zusammenhang mit Dienstleistungen, die fir die
Installation bzw. Wartung und Betrieb erbracht
werden, verwendet.

Service-Partner (Systempartner)

Der Service-Partner ist die Firma, die u.a. vor Ort
mittels Service-Techniker den Servicever-trag erfullt.

Servicevertrag

SVT

Ein Servicevertrag (SVT) ist eine Vereinbarung mit
einem externen Kunden und enthalt Absprachen
iber die Erbringung von definierten Services. Da er
eine externe Vereinbarung ist, entspricht ein
Servicevertrag einem Vertrag im juristischen Sinne
sowie Dienstleistungsvereinbarung. Die juristischen
Regelungen sind im Rahmenvertrag enthalten.
Dienstleistungen werden in den zum
Rahmenvertrag gehdrenden Leistungsscheinen
definiert und die dazu gehdrenden SLAs
spezifizieren die Leistungsparameter.

Sichere Kommunikation zwischen
Leistungserbringern

KOM-LE (heute:
KIM)

Die Fachanwendung KOM-LE ermdglicht den
vertraulichen und sicheren Austausch von
Nachrichten und medizinischen Dokumenten
zwischen den Teilnehmern der
Telematikinfrastruktur - tiber alle Sektoren und
Berufsgruppen hinweg.

Sicherheit

© KoCo Connector GmbH 2022

Safety, Security

Objektiv ist Sicherheit eine Sachlage, bei der das
Risiko nicht groBer als ein identifiziertes Grenzrisiko
ist. Subjektiv ist Sicherheit das sich immer wieder
bestatigende Gefiihl von bestimmten negativen
Ereignissen nicht getroffen zu werden. Im Deutschen
werden darunter die beiden Teilbereiche ,Safety”
und ,Security” gemeinsam beschrieben: Safety ist
dem Schutz von Menschen und Sachwerten vor dem
Versagen technischer Systeme gewidmet und
Security als Schutz von Informationen und
Informationsverarbeitung gegen intelligente
Angreifer gedacht. Eine Vielzahl sicherheitskritischer
Anwendungen zeigt das starke Zusammenwachsen
dieser Themenbereiche, die aber trotz allgemeinen
Bemuihens immer noch weitgehend
nebeneinanderher bearbeitet werden.
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Sicherheitsanforderung

Security / Safety
Requirement

Sicherheitsanforderungen legen fest, gegen welche
kritischen Bedrohungen eines IT-Systems bzgl.
Vertraulichkeit, Integritat, Verfiigbarkeit und
Authentizitat MalSnahmen ergriffen werden massen.
Sicherheitsanforderungen bauen entweder auf
funktionalen oder nicht-funktionalen Anforderungen
auf und detaillieren ausschlie3lich deren
Sicherheitsrelevanz oder sie beschreiben
eigenstandige Anforderungen, die nur Sicher-
heitsaspekte erfillen. Sie klassifizieren sich in
Sicherheitsanforderungen mit und ohne
Geheimhaltung.

Sicherheitskonzept

Das Sicherheitskonzept ist die Dokumentation der
Anwendung der einheitlichen Methoden der
Informationssicherheit der TI.

sicherheitsrelevant

(3) Eine Komponente/ein Dienst/ein Prozess ist
sicherheitsrelevant, wenn diese/dieser korrekt
arbeiten/funktionieren muss, um die Sicherheit (des
Systems) zu gewahrleisten. (b) Ein
Informationsobjekt ist sicherheitsrelevant, wenn
dessen Vertraulichkeit, Integritat, Authentizitat,
Verfugbarkeit oder Nichtabstreitbarkeit geschutzt
werden muss, um die Sicherheit (des Systems) zu
gewahrleisten.

Signaturanwendungskomponente

SAK

Signaturanwendungskomponenten sind gemal}
[eIDAS-VO] Kap. 1, Art. 3/23 zumindest
Signaturerstellungseinheiten, d.h. Software- und
Hardwareprodukte, die dazu bestimmt sind, Daten
dem Prozess der Erzeugung oder Priifung
qualifizierter elektronischer Signaturen zuzufihren
oder qualifizierte elektronische Signaturen zu prifen
oder qualifizierte Zertifikate nachzuprifen und die
Ergebnisse anzuzeigen.

Signaturproxy

Sig-Proxy

Der Signaturproxy ist eine Software, die den Prozess
des Signierens sowie der Signaturpriifung
unterstutzt.

Standalone-Szenario

© KoCo Connector GmbH 2022

Im Standalone-Szenario erfolgt die Online-Priifung
der VSD ohne Netzanbindung des PVS an die
Telematikinfrastruktur. Dabei wird beim Stecken der
eGK vom Fachmodul VSDM in der Online-Umgebung
automatisch eine Online-Priifung initiiert. Das Lesen
der VSD kann dabei durch das Primarsystem mittels
einer physikalischen Trennung (zwei Konnektoren
mit Kartenterminal) oder einer logischen Trennung
(Konnektor mit logischer Trennung) ohne direkte
Netzanbindung an die Tl durchgefthrt werden.
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Switch

Verbindet mehrere Gerate in einem LAN.

System

Die Gesamtheit miteinander verkniipfter und sich
gegenseitig beeinflussender Elemente, die
entsprechend einem bestimmten Zweck organisiert
ist. Das System hat eine ganzlich andere Qualitat als
die Summe seiner Elemente.

Target of Evaluation

TOE

Evaluationsgegenstand (EVG)

Telematik

Telematik ist zusammengesetzt aus den Begriffen
Telekommunikation und Informatik. Er beschreibt
die Zusammenfihrung, Verarbeitung und
Weitergabe verteilter, u.U. heterogener
Datenbestdnde.

Telematikinfrastruktur

Tl

Die Telematikinfrastruktur ist die bevorzugte
Informations-, Kommunikations- und
Sicherheitsinfrastruktur des deutschen
Gesundheitswesens mit allen technischen und
organisatorischen Anteilen. Die Tl vernetzt alle
Akteure und Institutionen des Gesundheitswesens
miteinander und erméglicht dadurch einen
organisations-tbergreifenden Datenaustausch
innerhalb des Gesundheitswesens. Die Tl unterstitzt
die Anwendungen der Versicherten gemaR3 §291a
SGB V und bildet dariiber hinaus die Plattform fir
weitere interoperable und kompatible IT-
Anwendungen im deutschen Gesundheitswesen. Die
Tl enthalt die Komponenten und Dienste der TI-
Plattform, die Fachdienste, die Client- und die
Fachmodule.

TI-Plattform

Die TI-Plattform als anwendungsunabhdngiger Teil
der Tl dient der Unterstitzung der
Fachanwendungen mit allen nétigen technischen
und organisatorischen Anteilen. Enthalten sind alle
notigen Schnittstellen- und Ablaufdefinitionen fiir
die Fachanwendungen auf den Schichten Netzwerk,
Infrastruktur und Anwendungsunterstitzung. Die TI-
Plattform besteht aus dezentralen Komponenten,
den zentralen Diensten und dem Zugangsnetz.

Transport Layer Security
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TLS

Transport Layer Security (TLS, deutsch Trans-
portschichtsicherheit), weitldufiger bekannt unter
der Vorgangerbezeichnung Secure Sockets Layer
(SSL), ist ein hybrides Verschliisselungsprotokoll zur
sicheren Datenlbertragung im Internet. Die letzte
Version des SSL-Protokolls war 3.0 und danach
wurde es unter dem neuen Namen TLS, beginnend
mit Version 1.0, weiterentwickelt und standardisiert.
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Trustcenter

Institution, die Zertifikate im Zusammenhang mit
der digitalen Signatur ausgibt, welche die Identitat
einer Person oder eines Systems bestatigen
(Zertifizierungsstelle).

Trust Service Provider

TSP

Organisation, welche einen oder mehrere
(elektronische) Trust Services anbietet

Trust-service Status List

TSL

Eine Trust-service Status List bietet alle relevanten
Informationen zur vertrauenswirdigen Verteilung
und Prifung der Wurzelzertifikate verschiedener
,Certification Authorities” in Form einer signierten
XML-Datei (ETSI-Standard). Hierdurch kénnen auch
bereits existierende heterogene PKI's nach einem
einheitlichen Schema eingebunden werden.

Uniform Resource Identifier

URI

Ein Uniform Resource Identifier (Abk. URI, englisch
fur einheitlicher Bezeichner fiir Ressourcen) ist ein
Identifikator und besteht aus einer Zeichenfolge, die
zur Identifizierung einer abstrakten oder physischen
Ressource dient.

Uniform Resource Locator

URL

Standard zur Adressierung beliebiger Objekte im
Internet. Bsp.: Webseiten, PDF-Dokumente, Grafiken
und Audiodateien.

User Datagram Protocol

ubp

Das UDP ist ein minimales, verbindungsloses
Netzwerkprotokoll, das zur Transportschicht der
Internetprotokollfamilie gehort. UDP ermoglicht
Anwendungen den Versand von Datagrammen in
IP-basierten Rechnernetzen.

Vertrauenswiirdig

trust worthy

In der IT-Sicherheit gilt ein System als vertrau-
enswirdig, wenn es die gesetzten Sicherheitsziele
nach dem aktuellen Stand der Technik derart erfillt,
dass ein Nicht-Erreichen der Schutzziele unmaglich
erscheint. Die Vertrauenswiirdigkeit reprasentiert
das subjektive Empfinden einer Person Gber den
Zustand eines Systems. Die Vertrauenswiirdigkeit
kann durch Mallnahmen wie z.B. eine Zertifizierung
von Produkten erhoht werden.

Vertraulichkeit

Confidentiality

Vertraulichkeit ist Schutz vor unbefugter Preisgabe
von Informationen. Vertrauliche Daten /
Informationen dirfen ausschlieBlich Befugten in der
zuldssigen Weise zuganglich sein.

Versichertenstammdaten-
management

© KoCo Connector GmbH 2022

VSDM

VSDM ist eine Fachanwendung der Tl und rea-lisiert
die Onlineprifung und -aktualisierung der
Versichertenstammdaten auf der eGK. Sie beinhaltet
das dezentrale Fachmodul VSDM, den Intermediar
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VSDM sowie die Schnittstellen und Kommunikation
zu den Fachdiensten VSDM (UFS, VSDD, CMS) und zu
den Primdrsystemen und beschreibt die
Funktionalitat des VSDM.

Vertrauensdienstegesetz

VDG

Das deutsche Vertrauensdienstegesetz erganzt die
elDAS-Verordnung (EU) Nr. 910/2014.

Vertrauenswiirdige
Ausfiihrungsumgebung

VAU

Die Vertrauenswirdige Ausfithrungsumgebung
definiert die technischen Mechanismen zur
Gewahrleistung von Datenschutz- und
Informationssicherheitseigenschaften. Dazu gehdren
7.B.

- Erkennung und Schadensreduzierung und
-verhinderung von Angriffen

- Ausschluss der schadhaften Einwirkung der
Verarbeitung von Daten eines Versicherten auf die
Verarbeitung von Daten eines anderen Versicherten
- Ausschluss des Betreibers vom Zugriff auf die
personenbezogenen medizinischen Daten

- Uberpriifbarkeit des Sicherheitszustands des
Systems aus Sicht des sich verbindenden Systems

Virtuelles Privates Netz

VPN

Bei einem VPN wird unter Verwendung
kryptographischer Mechanismen und o6ffentlicher
Transportnetze (z.B. Internet) ein virtuelles privates
Netz geschaffen, in dem die Teilnehmer so sicher
wie in einem lokalen Netz kommunizieren kdnnen.

VPN-Konzentrator

VPN-K

Sammelpunkt fir mehrere VPN-Verbindungen.

Wide Area Network

WAN

Globales Netzwerk, bei dem der private Ent-
scheidungsbereich des Anwenders verlassen wird,
d.h. zur Datenibertragung missen i.d.R. 6ffentliche
Leitungen (bspw. das Kabelnetz der Deutschen
Telekom) eingesetzt werden.

Zeitdienst

Der Zeitdienst stellt eine NTP-basierte Zeitsyn-
chronisation zur Verfiigung. Der Zeitdienst ist ein
Produkttyp.

Zertifizierungsstelle

Certificate /
Certification

In der Informationssicherheit ist eine Zertifi-
zierungsstelle (englisch certificate authority oder

Authority certification authority) eine Organisation, die digitale
Zertifikate herausgibt.
Zugangsdienstprovider 1GDP Bietet einen Zugang in die Tl an.
Zugangskontrolle Admission Die Zugangskontrolle soll den unbefugten Zugang zu
Control einem IT-System verhindern und fiihrt hierzu eine

© KoCo Connector GmbH 2022
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Identifikation und eine Uberpriifung der
angegebenen Identitat (Authentifizierung) des
Benutzers (Subjekt) durch, bevor der Zugang
gewahrt wird. Sie umfasst die Verwaltung der
Benutzerkennungen (Benutzerverwaltung) und die
Rechtepriifung beim Zugangsversuch, einschlieBlich
der Beweissicherung.

Zugriffskontrolle

Access Control

Die Zugriffskontrolle eines IT-Systems soll den
unbefugten Zugriff auf Objekte (z.B. Daten,
Anwendungen) verhindern. Sie umfasst die
Rechteverwaltung, die Rechtezuweisung und die
Rechtepriifung beim Zugriffsversuch, einschlief3lich
der Beweissicherung.

Zulassung

© KoCo Connector GmbH 2022

Die Produkte der Tl und deren Anbieter sind zur
Teilnahme an der Tl von der gematik zuzulassen. Die
Zulassung wird Produkten der Tl erteilt, wenn die
gesetzlich geforderten Nachweise zur
Funktionsfahigkeit, Interoperabilitat und Sicherheit
des Produkts (§291b Abs.1a SGB V) vorliegen.
Anbieter werden zugelassen, wenn sie fir den
Betrieb der Produkte der Tl die Anforderungen an
Verfugbarkeit und Sicherheit ihrer Leistungen
vorgelegt (§291b Abs.1a SGB V) erfiillen.
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9.9 Abkirzungsverzeichnis

Abkiirzung
aAdG

AlS

AK

AMTS

API

AUT

AVS

BAK
BLZ
BNetzA
BSI

CA
cC
CET
MmS
CRL
CT-1D

DHCP
DNS
DPE

ECC
eGK
eIDAS
ePA

FM
FQDN
FTP
FW

Langform

andere Anwendungen des Gesundheitswesens
Arztinformationssystem
Anwendungskonnektor
Arzneimitteltherapiesicherheit

Application Programming Interface
authentication, Authentifizierung

Apothekenverwaltungssystem

Bundesarztekammer
Betriebsleitzentrale
Bundesnetzagentur

Bundesamt fur Sicherheit in der Informationstechnik

Certification Authority
Common Criteria

Central European Time
Cryptographic Message Syntax
Certificate Revocation List

Kartenterminal-ID

Dynamic Host Configuration Protocol
Domain Name System, Domain Name Service

Datensatz personliche Erklarungen

Elliptic Curve Cryptography

elektronische Gesundheitskarte

electronic IDentification, Authentication and trust Services

elektronische Patientenakte

Fachmodul
Fully Qualified Domain Name
File Transfer Protocol

Firmware
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HBAX
HSM-B

http
https

IAG
IANA
ICCSN
ICMP
IDP

KB
KIM
KIS
KSR

LAN
LDAP
LE

MAC
MB
MGF
MMU
MTU

NATT
NFDM
NK
NTP

oTP

Bezeichnung fiir Chipkarten des Typs HBA, HBA-qSig und ZOD 2.0

HSM-Variante einer Institutionskarte vom Typ B (Secure Module Card).
Das SM-B wird als virtuelle Karte verstanden, die in einem virtuellen

Kartenterminal steckt.
Hypertext Transfer Protocol

Hypertext Transfer Protocol Secure

Internet Access Gateway

Internet Assigned Numbers Authority
Integrated Circuit Card Serial Number
Internet Control Message Protocol
Identitatsprovider

Internet Protocol

Internet Service Provider

Informationstechnik
Java Virtual Machine

Kilo Byte (1024 Bytes)
Kommunikation im Medizinwesen

Krankenhausinformationssystem

Konfigurations- und Software Repository

Local Area Network
Leightweight Directory Access Protocol

Leistungserbringer

Message Authentication Code
Mega Byte (1024x1024 Bytes)
Mask Generation Function
Memory Management Unit

Maximum Transmission Unit

Network Address Translation Traversal
Notfalldaten-Management
Netzkonnektor

Network Time Protocol

One-Time-Passwort
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PAP Password Authentication Protocol

PAT Port Adress Translation

PKI Public Key Infrastructure

PP Protection Profile

PPP Point-to-Point Protocol

PPPOE PPP over Ethernet

PS Primarsystem

PVS Praxisverwaltungssystem

QES Qualifizierte elektronische Signatur

RFC Request for Comments

RMI Remote Method Invocation

SAK Signaturanwendungskomponente
SCaVvA Signature Creation Application and Signature Validation Application
SER Seriennummer der KoCoBox MED+

SGB V Sozialgesetzbuch Fiinftes Buch

SGD Schlisselgenerierungsdienst

SIccT Secure Interoperable Chip Card Terminal
SMC-B Security Module Card Typ B

SM-K Security Module Konnektor

SIM Subscriber Identity Module

SIS Secure Internet Service, Sicherer Internet Service
SMMU Source-Measurement-Multiplex-Unit
SMTP Simple Mail Transfer Protocol

SN Serial Number, Seriennummer

SNK Sicheres Netz der KVen

SOAP Simple Object Access Protocol

SSL Secure Socket Layer

TCP/IP Transmission Control Protocol/Internet Protocol
Tl Telematikinfrastruktur

TLS Transport Layer Security

TOE Target of Evaluation

TSL Trust-service Status List

TSP Trust Service Provider
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ubp
URI
URL

VAU
VID
VDG
VO
VPN
VPN-K
VSD
VSDM

WAN

XAdES

XML

LGDP
IS

User Datagram Protocol
Uniform Resource Identifier

Uniform Resource Locator

Vertrauenswiirdige Ausfiihrungsumgebung
Verzeichnisdienst
Vertrauensdienstegesetz

Verordnung

Virtual Private Network

VPN-Konzentrator
Versichertenstammdaten

Versichertenstammdatenmanagement

Wide Area Network

XML Advanced Electronic Signature: ETSI Standard zur Signatur von XML-

Dokumenten

Extensible Markup Language

Zugangsdienstprovider

Zugangs- und Integrationsschicht
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